
رشتۀ شبکه و نرم افزار رایانه
گروه برق و رایانه

شاخۀ فنی و حرفه ای
پایۀ دوازدهم دورۀ دوم متوسطه

نصب و نگهداری تجهیزات شبکه و سخت افزار

ــــلْ فَرجََهُــــمْ  ــــدٍ وَ عَجِّ ــــدٍ وَ آلِ مُحَمَّ الَلّٰهُــــمَّ صَـــــلِّ عَلــــیٰ مُحَمَّ

https://www.roshd.ir/212288


وزارت آموزش و پرورش
سازمان پژوهش و برنامه​ريزي آموزشي

کلیۀ حقوق مادی و معنوی این کتاب متعلق به سازمان پژوهش و برنامه ریزی آموزشی وزارت 
آموزش و پرورش است و هرگونه استفاده از کتاب و اجزای آن به صورت چاپی و الکترونیکی و 
ارائه در پایگاه های مجازی، نمایش، اقتباس، تلخیص، تبدیل، ترجمه، عکس برداری، نقاشی، 
تهیه فیلم و تکثیر به هر شکل و نوع بدون کسب مجوز از این سازمان ممنوع است و متخلفان 

تحت پیگرد قانونی قرار می گیرند.

                                    نام کتاب:     نصب و نگهداری تجهیزات شبکه و سخت افزار ـ 212288
سازمان پژوهش و برنامه ریزی آموزشی                                 پدیدآورنده:  	

دفتر تأليف کتاب هاي درسي فنی و حرفه ای و کاردانش مدیریت برنامه ریزی درسی و تألیف:   	
پردیس پیرایش، علیرضا تجلی، حدیقه رحیمی، صدیقه رسولی، احمد سلاجقه، زهرا عسگری رکن آبادی،  شناسه افزوده برنامه ریزی وتألیف:	
شهناز علیزاده، سیدحمیدرضا ضیایی، محمدرضا فراهانی، محمدرضا قشونی، مرتضی کاردوست، مهناز 

کارکن و علی یاراحمدی )اعضای شوراي برنامه ريزي(
ابوالفضل باقری، محمد جانفشان، منصور رسام نژاد، حسین عبدالهی دهکی و  حمیدرضا آقامحمدی،  	

پرستو کفیل )اعضای گروه تألیف( 
ادارۀ کلّ نظارت بر نشر و توزيع مواد آموزشی          مدیریت آماده‌سازی هنری:  	

جواد صفری )مدیر هنری( ـ علی رضوانی و وجیهه صادقی   )تصویرسازی ( ـ ملیکا پورغلامی   )طراح جلد ( ـ            شناسه افزوده آماده سازی:	
شقایق نجمی )صفحه آرا( ـ محبوبه ابراهیمی )عکاس(

تهران: خيابان ايرانشهر شمالي ـ ساختمان شمارۀ 4 آموزش و پرورش )شهيدموسوي(تلفن  : 9  ـ88831161    ،                              نشانی سازمان: 	
www.irtextbook.ir و www.chap.sch.ir  :دورنگار  : 88309266 ،  کد پستي   : 1584747359 وب گاه

 ـکيلومتر 17 جادۀ مخصوص کرج   ـ خيابان61 )داروپخش(  شرکت چاپ   و   نشرکتاب هاي  درسي ايران : تهران                                            ناشر :  	
 ـ44985161،    دورنگار: 44985160، صندوق پستي: 139ـ 37515 تلفن :5 

                                      چاپخانه: 	 شرکت چاپ و نشر کتاب هاي درسي ايران »  سهامي خاص«
چاپ ششم 1402              سال انتشار و نوبت چاپ:  	

ISBN  978 - 964 - 05 - 3181-5              978 - 964 - 05 - 3181 -5 شابک



اگر یک ملتی نخواهد آسیب ببیند باید این ملت اوّلاً با هم متحد باشد، و ثانیاً 
در هر کاری که اشتغال دارد آن را خوب انجام بدهد. امروز کشور محتاج به 
کار است. باید کار کنیم تا خودکفا باشیم. بلکه ان شاءالله صادرات هم داشته 
باشیم. شما برادرها الآن عبادت تان این است که کار بکنید. این عبادت است.
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سخني با هنرجویان عزیز

شرايط در حال تغيير دنياي كار در مشاغل گوناگون، توسعه فناوري‌ها و تحقق توسعه پايدار، ما را بر آن داشت تا برنامه‌هاي درسي و محتواي 
كتاب‌هاي درسي را در ادامه تغييرات پايه‌هاي قبلي براساس نياز كشور و مطابق با روكيرد سند تحول بنيادين آموزش و پرورش و برنامه 
درسي ملي جمهوري اسلامي ايران در نظام جديد آموزشي بازطراحي و تأليف كنيم. مهم‌ترين تغيير در كتاب‌ها، آموزش و ارزشيابي مبتني 
بر شايستگي است. شايستگي، توانايي انجام كار واقعي به طور استاندارد و درست تعريف شده است. توانايي شامل دانش، مهارت و نگرش 

مي‌شود. در رشته تحصيلي ـ حرفه اي شما، چهار دسته شايستگي در نظر گرفته شده است:
١ـ شايستگي‌هاي فني براي جذب در بازار كار مانند توانايي نصب تجهیزات Passive و Active شبکه و عیب یابی و پشتیبانی آنها

٢ـ شايستگي‌هاي غير فني براي پيشرفت و موفقيت در آينده مانند مستندسازی و مصرف بهينه
٣ـ شايستگي‌هاي فناوري اطلاعات و ارتباطات مانند كار با نرم افزارها

٤ـ شايستگي‌هاي مربوط به يادگيري مادام العمر مانند كسب اطلاعات از منابع ديگر
بر اين اساس دفتر تأليف كتاب‌هاي درسي فني و حرفه‌اي و كاردانش مبتني بر اسناد بالادستي و با مشاركت متخصصان برنامه ريزي درسي 
برنامه درسي رشته‌هاي شاخه فني و حرفه‌اي را تدوين نموده‌اند كه مرجع اصلي و  فني  و حرفه‌اي و خبرگان دنياي كار مجموعه اسناد 

راهنماي تأليف كتاب‌هاي درسي هر رشته است. 
اين درس پنجمین درس شایستگی های فنی و کارگاهی است که ویژه رشته شبکه و نرم افزار رایانه در پایه دوازدهم تأليف شده است. كسب 
شايستگي‌هاي اين كتاب براي موفقيت آینده شغلی و حرفه ای شما بسيار ضروري است. هنرجويان عزيز سعي نماييد؛ تمام شايستگي‌هاي 

آموزش داده شده دراين كتاب را كسب و در فرايند ارزشيابي  به اثبات رسانيد.
كتاب درسي نصب و نگهداری تجهیزات شبکه و سخت افزار شامل پنج پودمان است و هر پودمان داراي يك يا دو واحد يادگيري است و هر 
واحد يادگيري از چند مرحله كاري تشيكل شده است. شما هنرجويان عزيز پس از يادگيري هر پودمان مي‌توانيد شايستگي‌هاي مربوط به 
آن را كسب نماييد. هنرآموز محترم شما براي هر پودمان يك نمره در سامانه ثبت نمرات منظور مي نمايد و نمره قبولي در هر پودمان حداقل 
12 است. درصورت احراز نشدن شایستگی پس از ارزشیابی اول، فرصت جبران و ارزشیابی مجدد تا آخر سال تحصیلی وجود دارد. کارنامه 
شما در این درس شامل ٥ پودمان و از دو بخش نمره مستمر و نمره شایستگی برای هر پودمان خواهد بود و اگر در یکی از پودمان ها نمره 
قبولی را کسب نکردید، تنها در همان پودمان لازم است مورد ارزشیابی قرار گیرید و پودمان هایی قبول شده در مرحله اول ارزشیابی مورد 

تأیید و لازم به ارزشیابی مجدد نمی باشد. همچنین این درس دارای ضریب ٨ است و در معدل کل شما بسیار تأثیرگذار است.
همچنين علاوه بر كتاب درسي امكان استفاده از ساير اجزای بسته آموزشي كه براي شما طراحي و تأليف شده است، وجود دارد. كيي از اين 
اجزاي بسته آموزشي كتاب همراه هنرجو است كه براي انجام فعاليت‌هاي موجود در كتاب درسي بايد استفاده نماييد. كتاب همراه خود 
را مي توانيد هنگام آزمون و فرايند ارزشيابي نيز همراه داشته باشيد. ساير اجزاي بسته آموزشي ديگري نيز براي شما در نظر گرفته 

شده است كه با مراجعه به وبگاه رشته خود به نشاني www.tvoccd.oerp.ir مي‌توانيد از عناوين آن مطلع شويد.
فعاليت‌هاي يادگيري در ارتباط با شايستگي‌هاي غيرفني از جمله مديريت منابع، اخلاق حرفه‌اي، حفاظت از محيط زيست و شايستگي‌هاي 
يادگيري مادام العمر و فناوري اطلاعات و ارتباطات همراه با شايستگي‌هاي فني طراحي و در كتاب درسي و بسته آموزشي ارائه شده است. 
شما هنرجويان عزيز كوشش نماييد اين شايستگي‌ها را در كنار شايستگي‌هاي فني آموزش ببينيد، تجربه كنيد و آنها را در انجام فعاليت‌هاي 

يادگيري بهك ار گيريد.
رعايت نكات ايمني، بهداشتي و حفاظتي از اصول انجام كار است لذا توصيه‌هاي هنرآموز محترمتان در خصوص رعايت مواردي كه در كتاب 

آمده است، در انجام كارها جدي بگيريد.
و  استقلال كشور  و  با تلاش و كوشش شما هنرجويان عزيز و هدايت هنرآموزان گرامي، گام‌هاي مؤثري در جهت سربلندي  اميدواريم 

برداشته شود. اسلامي  برومند ميهن  و شايسته جوانان  مؤثر  تربيت  و  اقتصادي  و  اجتماعي  پيشرفت 
دفتر تألیف کتاب های درسی فنی و حرفه ای و کاردانش



در راستای تحقق اهداف سند تحول بنیادین آموزش و پرورش و برنامه درسی ملی جمهوری اسلامی ایران و نیازهای متغیر 
دنیای کار و مشاغل، برنامه درسی رشته شبکه و نرم افزار رایانه طراحی و براساس آن محتوای آموزشی نیز تألیف شد. کتاب 
حاضر از مجموعه کتاب های کارگاهی است که برای سال دوازدهم تدوین و تألیف گردیده است. این کتاب دارای 5 پودمان 
است که هر پودمان از یک یا دو واحد یادگیری تشکیل شده است. همچنین ارزشیابی مبتنی بر شایستگی از ویژگی های 
این کتاب است که در پایان هر پودمان شیوه ارزشیابی آورده شده است. هنرآموزان گرامی می بایست برای هر پودمان یک 
نمره در سامانه ثبت نمرات برای هر هنرجو ثبت کنند. نمره قبولی در هر پودمان حداقل 12 است و نمره هر پودمان از 
دو بخش تشکیل می شود که شامل ارزشیابی پایانی در هر پودمان و ارزشیابی مستمر برای هریک از پودمان ها است. از 
ویژگی های دیگر این کتاب طراحی فعالیت های یادگیری ساخت یافته در ارتباط با شایستگی های فنی و غیرفنی از جمله 
مدیریت منابع، اخلاق حرفه ای و مباحث زیست محیطی است. این کتاب جزئی از بسته آموزشی تدارک دیده شده برای 
هنرجویان است که لازم است از سایر اجزای بستۀ آموزشی مانند کتاب همراه هنرجو و نرم افزار و فیلم آموزشی در فرایند 
یادگیری استفاده شود. کتاب همراه هنرجو در هنگام یادگیری، ارزشیابی و انجام کار واقعی مورد استفاده قرار می گیرد. 
شما می توانید برای آشنایی بیشتر با اجزای بستۀیادگیری، روش های تدریس کتاب، شیوه ارزشیابی مبتنی بر شایستگی، 
مشکلات رایج در یادگیری محتوای کتاب، بودجه بندی زمانی، نکات آموزشی شایستگی های غیر فنی، آموزش ایمنی و 
بهداشت و دریافت راهنما و پاسخ فعالیت های یادگیری و تمرین ها به کتاب راهنمای هنرآموز این درس مراجعه کنید.  
لازم به یادآوری است، کارنامه صادر شده در سال تحصیلی قبل بر اساس نمره ٥ پودمان بوده است و در هنگام آموزش و 
سنجش و ارزشیابی پودمان ها و شایستگی ها، می بایست به استاندارد ارزشیابی پیشرفت تحصیلی منتشر شده توسط سازمان 
پژوهش و برنامه ریزی آموزشی مراجعه گردد. رعایت ایمنی و بهداشت، شایستگی های غیر فنی و مراحل کلیدی بر اساس 
استاندارد از ملزومات کسب شایستگی می باشند. همچنین برای هنرجویان تبیین شود که این درس با ضریب ٨ در معدل 

کل محاسبه می شود و دارای تأثیر زیادی است.
کتاب شامل پودمان های زیر است:

پودمان اول:  با عنوان »نصب تجهیزات شبکه« است که ابتدا به انواع تجهیزات Passive و Active شبکه و سپس با 
استفاده از پلان شبکه به نصب این تجهیزات و تست آنها می پردازد. 

پودمان دوم: »راه اندازی شبکه« نام دارد، که در آن پیاده سازی شبکۀ گروه کاری به همراه مدیریت منابع، اشتراک گذاری 
آنها و تعریف مجوز انجام می گیرد. هم چنین به وسیلۀ سرویس های DNS و DHCP، آدرس IP به رایانه ها تخصیص داده 

شده و مدیریت می شود. 
پودمان سوم: دارای عنوان »پیکربندی شبکه بی سیم و مودم« است. در این پودمان ابتدا با مفاهیم و انواع شبکۀ بی سیم 
و معیارهای انتخاب تجهیزات شبکۀ بی سیم آشنا شده، سپس شیوۀ استفاده از پیکربندی یک شبکۀ بی سیم و مدیریت 

مودم ADSL آموزش داده می شود.
 Domain یک شبکۀ DC پودمان چهارم: »مدیریت متمرکز منابع شبکه« نام دارد. در این پودمان با ایجاد سرویس دهندۀ

پیاده سازی شده و با استفاده از سیاست ها، مدیریت متمرکز بر روی منابع انجام می شود.
پودمان پنجم: با عنوان»عیب یابی شبکه« است که در آن هنرجویان ابتدا با شبیه سازی یک شبکه به وسیلۀ نرم افزار مهارت 
کسب کرده و سپس با اصول پشتیبانی و عیب یابی یک شبکه آشنا می شوند و قادر خواهند بود برخی عیوب اتصالات شبکه 

و اینترنت را برطرف کنند. 
امید است که با تلاش و کوشش شما همکاران گرامی اهداف پیش بینی شده برای این درس محقق گردد.

دفتر تأليف كتاب‌هاي درسي فني و حرفه‌اي و كاردانش

سخني با هنرآموزان عزیز





شبکه های رایانه ای امروزه بستر و پایه مبادله اطلاعات حجیم در دنیای کار و کسب و آموزش و صنعت است. وجود شبکه های 
رایانه ای سبب سرعت مبادلات داده ها و اشتراک منابع اطلاعاتی و سخت افزاری می شود که تأثیر زیادی در کاهش هزینه ها 
و مدیریت زمان دارد. رقابت در خدمات کار و کسب های مبتنی بر فناوری، ارتباط مستقیم با تجهیزات و نحوه پیاده سازی، 
ویژگی ها و نوع خدمات شبکه های رایانه ای دارد. انتخاب معماری مناسب شبکه و دستگاه های مورد نیاز راه اندازی شبکه 
مانند کابل، رک، سوییچ و مودم براساس نیازسنجی محیط کار و کسب و طراحی مناسب براساس نقشه استاندارد و پشتیبانی 
شبکه و تجهیزات آن براساس قراردادهای کاری برای جلب رضایت مشتریان از دیگر عوامل مهم توسعه شبکه است. در این 
پودمان هنرجویان با اتکا بر دانش و مهارت قادر خواهند بود مفاهیم اساسی شبکه و توپولوژی ستاره ای را فراگرفته، ضمن 
آشنایی با کار با تجهیزات شبکه مانند انواع کابل و رک و سوییچ و مودم بتوانند براساس پلان شبکه، آن را پیاده سازی کنند. 

پودمان 1

نصب تجهیزات شبکه

https://www.roshd.ir/212288-1
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آیا تا به حال پی برده اید

 برای راه اندازی یک کافی نت یا گیم نت به چه تجهیزاتی نیاز داریم؟
 چگونه می توان کارگاه هنرستان را به صورت استاندارد کابل کشی کرد؟ 

 برای اتصال دو رایانه، چگونه یک کابل استاندارد تهیه کنیم؟
 رایانه ها در یک شبکه چگونه به هم متصل می شوند؟ 

هدف از این واحد شایستگی، ایجاد زیرساخت شبکه LAN است.

استاندارد  عملکرد

LAN ترسیم پلان شبکه به صورت دستی و با استفاده از نرم افزار و پیاده سازی زیرساخت فیزیکی شبکه

واحد یادگیری 1 

شایستگی نصب تجهیزات شبکه
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پودمان اول: نصب تجهیزات شبکه

شبکه رایانه ای
کوشا عضو شورای دانش آموزی هنرستان است. دیروز درجلسه شورا، مدیر مدرسه مشکلاتی را بیان کرد و به 

دنبال راه حل آن بود. او می گفت ما، در مدرسه تعدادی رایانه داریم که نیاز است:

 منابع این رایانه ها شامل اطلاعات، عکس، فیلم، نقشه و... به وسیله دیگر رایانه ها مورد استفاده قرار گیرد.
 فقط یک چاپگر داریم که به طور مستقیم روی یکی از رایانه ها نصب شده است و بقیه سیستم ها به آن 
اتصال ندارند و می خواهیم همه رایانه ها بتوانند اسناد خود را چاپ کنند بدون اینکه از لوح یا حافظه جانبی 

برای انتقال اسناد استفاده کنند.

شکل 1ـ وضعیت رایانه های هنرستان

سیستم  یک  روی  که  داریم  نرم افزاری   
نیز  رایانه ها  بقیه  نصب است و می خواهیم 

کنند. اجرا  را  آن 
دسترسی  اینترنت  به  رایانه ها  از  یکی   
دارد و لازم است بقیه هم امکان اتصال به 

.)1 )شکل  باشند  داشته  را  اینترنت 
و  است  رایانه  مهندس  من  پدر  گفت  کوشا 
می تواند در مورد این مشکل به ما کمک کند.

فعالیت 
چگونه می توان مشکل این هنرستان را حل کرد؟ در این مورد با هنرجویان گفت وگو کنید.گروهی

حل مشکل: برای ایجاد این ساختار نیاز به برپایی شبکه رایانه ای داریم )شکل 2(. 
برخی اوقات لازم است به منظور تبادل اطلاعات و استفاده مشترک از منابع سخت افزاری و نرم افزاری دو یا 

چند رایانه را به هم متصل کنیم که به این ترتیب یک شبکه رایانه ای ایجاد می شود.

شکل 2ـ شبکه رایانه ای کوچک

در جلسه بعد پدر کوشا به هنرستان آمد و راه حل مشکل را برای مدیر توضیح داد و قرار شد کوشا با کمک پدرش 
اقدامات لازم را برای رفع مشکلات ذکر شده انجام دهند.
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تعریف شبکه: ارتباط دو یا چند رایانه با یکدیگر به شکلی که قادر به اشتراک منابع با یکدیگر باشند.
کاربرد شبکه

 اشتراک منابع نرم افزاری و سخت افزاری
 صرفه جویی در زمان و هزینه ها 

 ارتباط برخط
 مدیریت و پشتیبانی متمرکز 

کوشا از پدرش پرسید: چگونه رایانه ها را به هم متصل کنیم؟
چیدمان و اتصال اجزای شبکه مطابق یک نقشه مشخص به یکدیگر را همبندی شبکه )topology( می گویند 

که برخی از انواع آن عبارت است از: خطی، حلقوی، ستاره ای و ترکیبی
کوشا با پدرش مشورت کرد و از او خواست بهترین نوع همبندی را که می توان در هنرستان استفاده کرد برای او 
مشخص کند. پدر کوشا توضیح داد که همبندی خطی و حلقوی دیگر استفاده نمی شود ولی از همبندی ستاره ای 

می توانند استفاده کنند.
در همبندی ستاره ای )Star( تمام رایانه های داخل شبکه با استفاده از یک کابل مستقل به یک قطعه مرکزی 

به نام سوییچ )Switch( متصل هستند )شکل 3(.

شکل3ـ همبندی ستاره ای

فعالیت 
به کمک هم گروهی خود منابع سخت افزاری و نرم افزاری هنرستان کوشا را مشخص کنید. چه منابع گروهی

سخت افزاری و نرم افزاری دیگری را می شناسید؟ جدول زیر را تکمیل کنید.

چاپگرمنابع سخت افزاری 

پروندهمنابع نرم افزاری

کوشا برای تکمیل اطلاعات خود مفاهیم مختلف شبکه را از طریق اینترنت جست وجو کرد و مفاهیم زیر را برای 
خود یادداشت کرد.
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پودمان اول: نصب تجهیزات شبکه

مزایای همبندی ستاره ای
 در صورتی که یکی از کابل ها قطع شود، هیچ تأثیری در کل شبکه ندارد و فقط رایانه مورد نظر از شبکه 

می شود. خارج 
 امکان تبادل هم زمان و دوبه دو برای رایانه ها وجود دارد.

 هزینه نگهداری آن کمتر و رفع عیب آن بسیار ساده تر از همبندی های دیگر است.
معایب همبندی ستاره ای

 اگر به هر دلیلی قطعه مرکزی از کار بیفتد کل شبکه از کار خواهد افتاد.
با توجه به مشکلی که بیان شد کوشا پروژه ای به شرح زیر تعریف کرد و تصمیم گرفت با کمک پدرش آن را 

انجام دهد. 

هدف کلی: نصب و راه اندازی یک شبکه رایانه ای با حدود 10 رایانه در یک هنرستان یا اداره کوچک و استفاده 
از چاپگر در شبکه و فراهم آوردن امکان اتصال اینترنت به تمام رایانه ها و آماده سازی برای انجام پیکربندی 

نرم افزاری روی رایانه ها.

در فاز اول پدر کوشا برای او توضیح داد که به چه وسایلی نیاز دارند و قرار شد علاوه بر توضیح پدر در مورد آنها 
مطالعه کند و آنها را بشناسد.

برای پیاده سازی سخت افزاری شبکه به تجهیزات پسیو )Passive( و تجهیزات اکتیو )Active( نیاز داریم.

فعالیت 
در محیط های مختلف چند نمونه دیگر از مشکلاتی را مثال بزنید که برای حل آنها یا بهره گیری بهتر گروهی

از رایانه ها نیاز به ایجاد شبکه است.

TP شکل 4ـ کابل

Passive انواع تجهیزات
می شود.  استفاده  رایانه ها  بین  ارتباط  برای  کابل:   1

و  نوری  فیبر  کواکسیال،  از جمله  مختلفی  انواع  کابل ها 
TP دارند و پرکاربردترین آنها در شبکه های LAN کابل 

است.  TP

کابل TP یا Twisted Pair )زوج به هم تابیده(:
گفته   TPکابل شده  تابیده  هم  به  مسی  سیم  زوج  به   
رایانه ای  شبکه های  در  که   TP کابل  معمولاً  می شود. 

است. شده  تشکیل  زوج   4 از  می شود  استفاده 

Passive تجهیزات
به قطعاتی که به برق متصل نمی شوند و در تولید، هدایت و یا تقویت سیگنال ها نقشی ندارند، پسیو گفته 

می شود.
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از نویز روی سیم ها قرار می گیرد، شیلد  از داده های داخل کابل و جلوگیری  به لایه ای که برای محافظت 
 )Foil( روی هر زوج سیم نیز یک لایه محافظ به نام فویل TP می گویند. در برخی از انواع کابل )shield(

می گیرد. قرار 
TP انواع کابل

Unshielded TP :UTP 
Shielded TP :STP 

Foil TP :FTP 
Shielded Foil TP :SFTP 

Shielded STP :SSTP 

TP جدول 1ـ مشخصات انواع کابل

نام گذاری بر اساس استاندارد نام رایج
ISO/IEC

نوع شیلد روی زوج سیمنوع شیلد روی کل زوج سیم ها 

UTPU/UTPنداردندارد

STPU/FTPفویل آلومینیمندارد

FTPF/UTPنداردفویل آلومینیم

SSTPS/FTPفویل آلومینیمرشته سیم

SFTPSF/UTPنداردفویل ـ رشته سیم

FFTPF/FTPفویل آلومینیمفویل آلومینیم

بدون فویل و شیلد

فویل دار

هر زوج دارای
فویل جدا

شیلددار و فویل دار

شیلددار و هر زوج 
دارای فویل جدا
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پودمان اول: نصب تجهیزات شبکه

شکل 5ـ انواع سوکت Rj45 و کاور آن

CAT8 تا CAT1 جدول2ـ رده های مختلف زوج به هم تابیده

سرعتفرکانس کارینام گروه

CAT11 حداکثر Mbps

CAT24 حداکثر Mbps

CAT316MHZ10 حداکثر Mbps

CAT420MHZ20 حداکثر Mbps

CAT5100MHZ100 حداکثر Mbps

CAT5e100MHZ1000 حداکثر Mbps

CAT6200250ـMHZ1 حداکثر Gbps

CAT6a500MHZ10 حداکثر Gbps

CAT7600MHZ10 حداکثر Gbps

CAT7a1GHZ40ـ10 حداکثر Gbps

CAT82GHZ40 حداکثر Gbps

2 سوکت Rj45: برای ارتباط کابل TP با تجهیزات شبکه استفاده می شود )شکل 5(.

کابل شبکه

شکل 6 ـ اتصال سوکت Rj45 به تجهیزات شبکه

کاور سوکت

Rj45 تجهیزات شبکهسوکت
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فعالیت 
در کارگاه رایانه هنرستان در کجا از کابل Patch Cord استفاده شده است؟کارگاهی

keystone 3: کیستون نوعی کانکتور است که برای برقراری ارتباط بین کابل مسی شبکه با سایر تجهیزات 

 ، CAT5e ، CAT5( کیستون باید با نوع کابل از نظر رده بندی .)شبکه مانند رایانه استفاده می شود )شکل ٧
CAT6 ، CAT6a و...( سازگار باشد )جدول 2(.

4 پریز شبکه )Box( : در انواع روکار و توکار وجود دارد و جهت نگهداری کیستون استفاده می شود )شکل8(.

TP کابل

شکل7ـ کیستون و نحوه اتصال آن به پریز شبکه

Keystoneکابل آماده شبکه
KeystoneTP کابل

شکل8ـ انواع پریز شبکه

پریز روکار

سر  دو  که  شبکه  کابل   :Patch Cord کابل   5

دارای  کابل ها  این  است.   RJ45 سوکت  دارای  آن 
اندازه های استاندارد 0/5، 1، 1/5، 2 و 3 متری و … 
است و به صورت آماده در بازار موجود است )شکل9(.

استفاده  قرار دادن کابل شبکه درون آن  برای  از جنس پلاستیک که  6 داکت: محفظه ای است معمولا 

تعیین می کند. داده می شود،  قرار  را که درون آن  اندازه داکت، حجم کابل هایی  می شود. 
در بسیاری از موارد نیاز است که کابل ها از روی زمین عبور کنند. در این حالت برای مدیریت و محافظت 

Patch Cord شکل 9ـ کابل

پریز شبکه توکار

 Keystone
که داخل پریز قرار می گیرد
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پودمان اول: نصب تجهیزات شبکه

سه راهیزاویه تختزاویه خارجیزاویه داخلی

کابل ها از داکت کف خواب یا زمینی استفاده می شود که دارای پارتیشن های داخلی است.

7 ترانک )Trunk(: در ترانک ها علاوه بر وجود فضایی مناسب برای عبور کابل ها می توان پریزهای شبکه 

و برق را نیز با استفاده از ماژول های خاص روی آنها نصب کرد و در صورت نیاز محل و یا تعداد آنها را عوض 
کرد. داخل محفظه ترانک برای جلوگیری از زنگ زدگی و پوسیدگی و دوام بیشتر کابل ها، عایق مناسب وجود 

دارد. ترانک ها قابلیت پارتیشن بندی دارند.
اجزای ترانک عبارت اند از:

 پارتیشن: قطعه پلاستیکی است که داخل شیار درون ترانک نصب می شود و آن را به دو یا سه قسمت 
مجزا تقسیم می کند به این وسیله کابل شبکه و برق و تلفن و... از یکدیگر جدا شده، از ایجاد نویز جلوگیری 

می شود )شکل 11(.
 مسدود کننده: برای انسداد ابتدا و انتهاي ترانک استفاده می شود تا هم نماي ظاهري آن زیباتر شود و هم 

از نظر ایمنی نیز ترانک سربسته باشد )شکل 12(.
 درزگیر: هنگام قرارگیري ترانک ها در امتداد هم، براي پوشاندن محل قرارگیري و همچنین اتصال آنها 
به کار می رود. درزگیر شامل سه قطعه است که قطعه اصلی روي ترانک و دو قطعه دیگر در لبه هاي ترانک 

قرار گرفته و ترانک را زیباتر می کند )شکل 13(

داکت زمینی
شکل10ـ انواع داکت

شکل11ـ پارتیشن ترانک شکل12ـ مسدود کننده ترانک شکل13ـ درزگیر ترانک

 زاویه داخلی: برای اتصال ترانک ها در گوشه 90 درجه داخلی دیوار به کار می رود.
 زاویه خارجی: برای اتصال ترانک ها در گوشه 90 درجه بیرونی دیوار به کار می رود.

 زاویه تخت: برای اتصال ترانک ها به صورت قائم در یک سطح صاف به کار می رود.
		  سه راهی: برای اتصال ترانک ها در یک مسیر منتهی به سه جهت به کار می رود.

شکل14ـ انواع زاویه اتصال ترانک و سه راهی

 قطعه اصلی
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در  ترانک ها  هستند.  بادوام تر  و  مقاوم تر  و  دارند  کابل ها  برای  بزرگ تری  فضای  داکت  به  نسبت  ترانک ها 
هستند. موجود  سانتی متر   20 تا   2 اندازه های 

برای  قاب ها  این  یا قاب چند ماژول:   قاب تکی 
نصب پریز شبکه، برق یا تلفن استفاده می شود. محل 
است  میلی متر  به صورت ٤٥×٤٥  قطعات  این  نصب 
)شکل 15(. قاب های موجود در انواع دو، چهار، شش 

و هشت ماژول وجود دارند.

8 آچار شبکه )Crimper(: برای پرس کردن سوکت 

در سمت  تیغه  دو  و  استفاده می شود  و شبکه  تلفن 
راست و چپ، یکی برای قطع کردن کابل و دیگری 

برای برداشتن روکش کابل دارد )شکل 16(.

فعالیت 
فهرست انواع ترانک و داکت را به همراه جدول اندازه های استاندارد و قیمت آنها از کتاب همراه هنرجو منزل

استخراج کرده، بررسی کنید هر کدام در چه پروژه ای استفاده می شود. 

شکل 15ـ قاب تکی دو ماژول

شکل16ـ آچار شبکه

 Tester شکل 18ـ

9 سیم لخت کن )Cable    Stripper(: برای برداشتن روکش پلاستیکی کابل و آماده سازی برای سوکت زدن 

مورد استفاده قرار می گیرد )شکل 17(.

اتصال  تست کننده  دستگاه   :)Tester( تستر   10

شبکه برای اطمینان از صحت عملیات سوکت زنی و 
کابل شبکه استفاده می شود و دارای انواع آنالوگ و 

است. دیجیتال 
 Master تستر شبکه دارای دو قطعه جدا به صورت 
نمایش  برای  کوچک  چراغ   8 و  است   Remote و 
درستی کارکرد کابل شبکه، یک چراغ برایpower و 

به زمین دارد. اتصال  بررسی  برای  یک چراغ 

شکل17ـ سیم لخت کن
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فعالیت 
انواع پارامتر های تست Fluke را بررسی و مشخص کنید هر پارامتر در چه جایی کاربرد دارد؟منزل

1 کابل را به تستر متصل کنید.

 Masterکانکتور به  را  شبکه  کابل  سوکت های  از  یکی 
تستر و سوکت دیگر کابل را به کانکتور Remote تستر 

)شکل 20(.  کنید  متصل 
٢ تستر را روشن کنید.

٣ چراغ های تستر را در هر دو بخش Master و 

Remote بررسی کنید.
و   Master بخش  در  متناظر  شماره  با  چراغ ها  تمام 
Remote باید هم زمان و به ترتیب از شماره 1 تا شماره 
8 روشن شوند. در این صورت مطمئن می شویم که کابل 

به درستی کار می کند.

شکل 19ـ تستر Fluke و نمونه ای از گزارش آن

)Patch Cord( کارگاه 1   تست کابل آماده شبکه

شکل20ـ تست کابل شبکه

تستر Fluke نمونه ای از تسترهای دیجیتال است. میزان اطلاعاتی که از این دستگاه به دست می آید بیشتر 
از سایر تستر ها است.

در ادامه شناسایی تجهیزات، کوشا از پدر خواست تست یک کابل آماده را به او یاد دهد.
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از شماره ها روشن و چراغ یادداشت یا یکی  با شماره متناظر هم زمان روشن نشوند و  در صورتی که چراغ های 
دارد. کابل مشکل  نشود،  روشن  متناظر 

کوشا کابل را تست کرد و از پدر پرسید آیا می توانیم برحسب نیاز یک کابل شبکه بلند تر درست کنیم؟ پدر از 
کوشا خواست در مورد استانداردهای اتصال کابل به سوکت تحقیق کند تا طریقه ایجاد کابل پچ کورد را برای او 

توضیح دهد. کوشا با جست وجو در اینترنت و مطالعه کتاب کابل کشی شبکه اطلاعات زیر را به دست آورد.

استانداردهای اتصال سوکت RJ45 و کیستون به کابل 
دونوع استاندارد T568A و T568B برای کابل کشی به وسیله سازمان TIA )انجمن صنعتی مخابرات( ارائه 

شده است که تفاوت آنها تنها در رنگ بندی اتصالات است )شکل 21 و 22(.

T568B شکل 21ـ رنگ بندی کابل شبکه استاندارد T568A شکل 22ـ رنگ بندی کابل شبکه استاندارد

شود،  متصل  شبکه  به  بتواند  رایانه  یک  اینکه  برای 
باید با استفاده از کابل آن را به کیستون متصل کنیم.

به کابلی که سوکت دو سر آن با یک استاندارد به کابل 
متصل شده است، کابل Straight می گویند.

و   A استاندارد  با  آن  سر  یک  سوکت  که  کابلی  به 
به کابل متصل   B استاندارد  با  آن  سوکت سر دیگر 
شده باشد، Xover یا Crossover می گویند. از این 
کابل برای اتصال مستقیم دو رایانه به یکدیگر استفاده 

می شود )شکل 23(.

Crossover شکل23ـ کابل

سفید سبز. ١ سفید آبی. ٥ 	 	
سبز. ٢ نارنجی. ٦ 	 	
سفید نارنجی. ٣ سفید قهوه ای.٧ 	 	
آبی. ٤ قهوه ای. ٨ 	 	

سفید نارنجی. ١ سفید آبی. ٥ 	 	
نارنجی. ٢ سبز. ٦ 	 	
سفید سبز. ٣ سفید قهوه ای.٧ 	 	
آبی. ٤ قهوه ای. ٨ 	 	
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ـ اگر ترتیب رنگ ها به صورت دیگری چیده شود، آیا کابل شبکه کار می کند؟کنجکاوی
ـ استفاده از استانداردهای گفته شده چه مزیتی نسبت به بقیه حالت ها دارد؟

ـ در برخی از کابل های موجود در بازار فقط 2 زوج از سیم ها به سوکت متصل است. چرا؟ میزان سرعت 
انتقال داده را در این حالت بررسی کنید.

سؤالات مختلف زیر برای کوشا پس از مطالعه پیش آمد که با کمی دقت و مطالعه و جست وجوی بیشتر در اینترنت 
به آنها پاسخ داد.

شکل 24ـ اتصال مستقیم دو رایانه

درحال حاضر با توجه به هوشمند بودن تجهیزات شبکه فرقی ندارد که از کدام نوع کابل کراس یا استریت 
برای اتصال مستقیم دو رایانه و یا تجهیزات شبکه استفاده کنیم و بیشتر از کابل استریت استفاده می شود 

)شکل 24(.

کوشا قصد دارد با کمک پدر یک کابل شبکه ایجاد و آن را تست کند.

1 کابل TP به اندازه موردنیاز تهیه کنید.

٢ استاندارد A یا B را انتخاب کنید.

٣ سر کابل را لخت کنید.

اندازه  به  از سیم لخت کن  استفاده  با  را  کابل  روکش 
سیم لخت کن  که  کنید  دقت  بردارید.  سانتی متر   2
را زیاد نچرخانید، زیرا ممکن است به سیم های زیر 

.)٢٥ برساند)شکل  آسیب  روکش 
٤ کابل شبکه را از داخل کاور عبور دهید. 

)شکل 26(.
بعد از سوکت زدن نمی توانید کاور کابل را قرار دهید.

شکل25ـ لخت کردن سر کابل

شکل26ـ وارد کردن کاور سوکت سر کابل

Straight کارگاه 2   ایجاد کابل
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٥ با توجه به استاندارد مورد نظر سیم ها را کنار هم مرتب کنید.

با توجه به استاندارد، سیم ها را براساس رنگ ها مرتب کرده، در فاصله 12 تا 13 میلی متری از روکش کابل، 
سیم ها را با استفاده از سیم چین یا بخش تیغه آچار شبکه قطع کنید. توجه داشته باشید که زاویه سیم چین 

و سیم های مرتب شده حدوداً 90 درجه باشد )شکل ٢7(.

٦ سیم ها را داخل سوکت قرار دهید.

بعد از قرار دادن سیم ها داخل سوکت، کابل را محکم به داخل سوکت فشار دهید تا همه سیم ها به انتهای 
سوکت برسد. دقت کنید که مقداری از روکش کابل نیز در داخل سوکت قرار گیرد )شکل ٢8(.

شکل 27ـ مرتب کردن سیم های رنگی مطابق استاندارد

٧ با استفاده از آچار شبکه سوکت RJ45 را 

پرس کنید )شکل 29(.

شکل28ـ قرار دادن سیم ها در سوکت

RJ45 شکل 29ـ پرس کردن سوکت
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فعالیت 
ـ یک کابل استریت ایجاد کرده، آن را تست کنید.کارگاهی

ـ یک کابل کراس ایجاد کرده، آن را تست کنید.
ـ تست کابل استریت و کراس چه تفاوتی دارد؟

شکل30ـ اتصالات غیر استاندارد

٩ ابزار پانچ )Patch tool(: از این ابزار برای اتصال کابل TP به کیستون، بیرون کشیدن سیم پانچ شده و 

قطع کردن اضافه سیم استفاده می شود.

٨ کابل را تست کنید.

کوشا پس ازسوکت زدن کابل آن را تست کرد و کابل را به پدر نشان داد. پدرش با ارائه چند تصویر برای او 
توضیح داد اتصالات غیر استاندارد کابل به سوکت باعث قطع شدن شبکه می شود.

Patch tool شکل31ـ

در این کارگاه از یک متر کابل TP و یک کیستون استفاده کرده، کابل را به کیستون متصل می کنیم.
1 سرکابل را لخت کنید.

حدود 4 سانتی متر روکش کابل را با استفاده از سیم لخت کن بردارید.
2 استاندارد مناسب برای اتصال کابل به کیستون را انتخاب کنید.

استاندارد انتخاب شده باید با استاندارد کابل های شبکه یکسان باشد.

کارگاه 3   اتصال کابل به کیستون

سیم ها تا انتهای 
سوکت نرسیده اند و 
به سیم فلزی اتصال 

پیدا نکرده اند

روکش کابل بیش از اندازه برداشته 
شده است.
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3 زوج سیم ها را مطابق استاندارد در شیارهای کیستون قرار دهید.

کیستون هردو استاندارد A و B را دارد. درپوش کیستون را بردارید و سیم ها را براساس ترتیب رنگی مشخص 
شده در کیستون و براساس استاندارد انتخاب شده در مرحله ٢، درون شیارهای مربوطه قرار دهید )شکل 32(.

4 با استفاده از آچار پانچ سیم ها را به طور کامل در شیار قرار دهید )شکل 33(. 

دراین حالت قسمت اضافه سیم نیز قطع می شود. 
بعضی از انواع کیستون ها اهرمی دارند که نیاز به آچار ندارند و با پایین آوردن آن سیم ها در شیار قرار گرفته، 

اتصال برقرار می شود.

شکل32ـ قرار دادن سیم های کابل در کیستون

شکل33ـ قرار دادن سیم ها در کیستون به کمک آچار پانچ

به تیغه قطع کننده )کاتر( پانچ  آچار  فشار  با  هم زمان 
اضافه  تیغه، سیم  پایین  سمت 

کرد. خواهد  قطع  را 

Rack 11: محفظه ای فلزی است که تجهیزات شبکه و سرورها در آن 

نصب می شود. ساختار رَک به گونه ای است که از تجهیزات نصب شده 
داخل آن در برابر صدمات فیزیکی مثل فشار و ضربه محافظت می کند 
و با تهویه مناسب سبب کارایی بهتر تجهیزات می شود. رَک ها دارای 
انواع دیواری و ایستاده هستند. Unit واحد اندازه گیری رَک است. هر 

Unit معادل 1/75 اینچ و 4/5 سانتی متر است.
شکل34ـ رَک دیواری

شکل35ـ اندازه های متفاوت رَک های موجود
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Power Module شکل37ـ

برای انتخاب رَک مناسب علاوه بر موارد زیر، چه پارامترهایی را می توان در نظر گرفت؟کنجکاوی
1ـ داشتن فضای مناسب برای نصب تجهیزات

2ـ تهویه مناسب
3ـ ....

رَک های دیواری معمولاً دارای ارتفاع های 4 و 5 و 6 و 7 و 9 یونیت و عمق 45 و 60 سانتی متر و رَک های 
ایستاده دارای ارتفاع 17یونیت به بالا هستند.

نصب  آن  در سقف  معمولاً  که  است  رَک  داخلی  اجزای  داشتن  نگه  برای خنک   :)FAN(  خنک کننده 
)شکل36(.  می شود 

 ماژول برق )Power Module(: قطعه ای که تعدادی پریز برق روی آن به منظور تغذیه اجزای داخلی 
رَک به خصوص سوییچ و سرور نصب شده است )شکل 37(.

اجزای مهم رَک عبارت اند از:

FAN شکل36ـ

Shelf شکل 38ـ شکل39ـ دماسنج رَک

 سینی )Shelf(: برای جداسازی بخش های مختلف در رَک و قرار دادن تجهیزاتی مانند سوییچ، مسیریاب 
)Router( و یا صفحه نمایش سرور روی آنها استفاده می شود )شکل 38(.

 دماسنج )Thermometer(: این قطعه دمای رَک را اندازه گیری می کند و روی نشانگر های دیجیتالی 
خود نمایش می دهد. این حرارت سنج ها دارای حافظه هستند و در صورت رسیدن دما به مقداری که مدیر 

شبکه تعیین می کند فن های رَک را روشن می کنند. 
Patch Panel 12: قطعه ای که تعداد مشخصی درگاه )port( مانند 24 یا 48 عدد دارد. هنگام کابل کشی 

در هر قسمت از یک ساختمان به تعداد درگاه  های سوییچ، پریز شبکه قرار می دهند؛ هرچند ممکن است در 
حال حاضر هیچ رایانه ای از طریق آنها به شبکه متصل نشود؛ اما متخصصان شبکه این پیش بینی را انجام 
می دهند و کابل ها را در رَک جمع کرده، به پچ پنل متصل و شماره گذاری می کنند و با یک کابل پچ کورد 

درگاه مربوطه را به سوییچ متصل می کنند.
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باید هنگام انتخاب پچ پنل دقت کنید که با نوع کابل و پریز شبکه سازگاری کامل داشته باشد.یادداشت

فعالیت 
با مقایسه شکل های زیر مشخص کنید درصورت مرتب نکردن کابل ها چه مشکلاتی ممکن است در کارگاهی

باشیم؟ پروژه داشته 

دو نوع پچ پنل وجود دارد )شکل 40(: 
 Loaded: کیستون ها از قبل روی آن نصب شده است.

 Unloaded: یک پنل با فریم های خالی است و بسته به نیاز می توان انواع کیستون ها را روی آن نصب کرد.

شکل 40ـ انواع پچ پنل

Cable Management شکل 42ـ

داخل  کابل های  مرتب سازی  برای   :Cable Management  13

)شکل42(. می شود  استفاده  رَک 
در  مهم  نکات  از  یکی  آنها  درست  چیدمان  و  کابل ها  بودن  مرتب 
برپایی شبکه است. این کار سبب می شود عیب یابی و توسعه شبکه 
به راحتی انجام شود. در شکل ٤١ سمت راست، مرتب سازی کابل ها 

با استفاده از Cable Management به خوبی انجام شده است.

شکل ٤١ـ مرتب کردن کابل ها

پیش از مرتب سازیپس از مرتب سازی

فعالیت 
کارگاه رایانه خود را در نظر بگیرید و تجهیزات پسیو استفاده شده در این شبکه را مشخص کنید. تعداد کارگاهی

و میزان تجهیزات استفاده شده را در یک جدول یادداشت کنید.

Loaded
Unloade
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مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

آماده سازی 
تجهیزات 
Passive

مكان: مکان موردنظر برای 
اجرای شبکه

Passive تجهيزات: تجهیزات
شبکه 

زمان: 15 دقیقه

بالاتر از حد
 انتظار

آماده سازی و به کارگیری کلیه 
تجهیزات پسیو برای راه اندازی یک 

شبکه با 10 گره ـ ایجاد کابل استریت 
یا کراس و تست آنها ـ

اتصال کابل به کیستون

3

در حد انتظار
آماده سازی و به کارگیری 5 مورد از 

تجهیزات پسیو ـ ایجاد کابل استریت و 
اتصال کابل به کیستون

2

پایین تر از حد
 انتظار

آماده سازی و به کارگیری کابل و 
1کیستون و سوکت

ارزشیابی مرحله 1

کوشا پس از مطالعه تجهیزات پسیو، در مورد تجهیزات اکتیو نیز مطالعه کرد و با کمک پدر آنها را انتخاب کرد.

جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

زمان،  تجهیزات،  )ابزار،مواد، 
و...( مکان 

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

شایستگی های غیرفنی

حــلال،  کسب  و  درستکــاری 
برآورده نمودن نیازهای مشتری ـ 
مسئولیت پذیری، توجه به جزئیات 
کار، اطمینان از کیفیت کار انجام 

قابل قبولشده ـ زبان فنی

تجـهیـزات  فـهرست  تهیـه 
مورد نیاز مشتری با کمترین 
مدت  برآورد صحیح  هزینه ـ 
تست  پروژه،  اجرای  زمان 
تجهیزات  صحیح  عملکرد 
قبل از تحویل پروژه ـ دقت 
در حفظ امــوال مــوجــود 
کــردن  مـرتب  محیط  ـ  در 
از  پس  نیاز  مورد  تجهیزات 

کار انجام 

2

ایمنی و بهداشت

اتصال سیم زمین ـ بررسی 
محل عبور سیم برق و لوله های 
فاضلاب هنگام سوراخ کردن 

دیوار

و توجهات زیست محیطی بازمانده  زباله های  جمع آوری 
بازیافت مراکز  به  آنها  تحویل 

بهداشت غیرقابل قبول و  ایمنی  به  توجه 
کارگاه 1محیط 

تست نگرش و  تجهیزات  نصب  در  دقت 
آنها

* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.
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فعالیت 
وضعیت چراغ های کارت شبکه رایانه کارگاه را بررسی کنید.کارگاهی

شکل 44ـ انواع کارت شبکه

فعالیت 
اگر دو سیستم داشته باشیم که یکی دارای کارت شبکه با سرعت 10Mbps و دیگری مجهز به کارت گروهی

شبکه با سرعت 1000Mbps باشد، ارتباط آنها از نظر سرعت چگونه است؟ با هم گروهی خود در این 
مورد بحث کنید.

 Active تجهیزات
در شبکه رایانه ای به قطعاتی که به برق متصل می شوند و در هدایت داده ها یا تولید و تقویت سیگنال ها نقش 

دارند، تجهیزات فعال یا Active می گویند. تجهیزات اکتیو شبکه عبارت است از: 
1 کارت شبکه )Network Interface Card(: رابط فیزیکی بین رایانه و محیط انتقال است و دارای 

اسامی دیگری چون LAN card و Network Adapter است. 
کارت های شبکه دارای سرعت دریافت و ارسال Mbp 10/100/1000 و دو چراغ سبز و زرد هستند. ممکن 
است در کارت های شبکه مختلف رنگ چراغ ها متفاوت باشد. با اتصال رایانه به شبکه، این 2 چراغ روشن 
می شود. چراغ سبز به صورت ثابت و چراغ زرد به صورت چشمک زن است. روشن شدن چراغ ثابت به معنی 

اتصال درست و روشن شدن چراغ چشمک زن به معنی دریافت و ارسال داده در شبکه است )شکل 43(. 

شکل 43ـ چراغ های کارت شبکه

کارت های شبکه دو نوع سیمی و بی سیم )Wireless( هستند )شکل 44(.

هر کارت شبکه دارای یک شناسه عددی یکتا و منحصر 
به فرد است که به وسیله کارخانه سازنده به آن اختصاص 
 )MAC Address( داده می شود و به آن آدرس فیزیکی
می گویند. به دلیل تعداد زیاد کارت های شبکه مک آدرس 
باید محدوده وسیعی از آدرس ها را شامل شود؛ بنابراین از 6 
 ـیا: از هم  زوج رقم مبنای شانزده ساخته می شود که با علامت 

oo:od:83:b1:eo:5d :مانند جدا می شوند؛ 
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پودمان اول: نصب تجهیزات شبکه

فعالیت 
چند نمونه کارت شبکه را در اینترنت جست وجو کرده، مشخصات آنها را در جدول زیر وارد کنید.منزل

نوع اتصالمدل 
رابط سیمی/ بی سیم

سرعت 
انتقال 
داده 

قدرت 
گیرندگی 

آنتن 
کشور قیمت 

سایر سازنده 

2 منبع تغذیه Injector( PoE یا Coupler(: فناوری PoE )Power over Ethernet( به معنای تغذیه 

برق از طریق کابل شبکه است و تجهیزاتی که دارای قابلیت PoE هستند، می توانند برق مورد نیاز خود برای 
روشن شدن را از طریق همان کابل شبکه ای بگیرند که داده را از آن دریافت می کنند.

استاندارد PoE می تواند برق مورد نیاز تجهیزات را بسته به نوع کابل روی 2 زوج سیم و یا تمام 4 زوج سیم 
انتقال دهد )شکل 45(. در صورتی که شما دوربین مدار بسته تحت شبکه )IP Camera(، تلفن تحت شبکه 
)IP Phone( و یا آنتن بی سیم داشته باشید، می توانید برق این تجهیزات را از طریق سوییچ مجهز به فناوری 

PoE تأمین کنید.

PoE شکل 45ـ.فناوری

مزایای استفاده از فناوری PoE عبارت است از:
 کابل کشی بسیار سریع تر و ارزان تر خواهد بود زیرا به جای اینکه برای هر دستگاه در شبکه یک کابل برق 

و یک کابل داده استفاده شود، فقط یک کابل شبکه استفاده می شود.
 می توان سوییچ PoE را به UPS متصل کرد تا در صورت قطع برق، تجهیزات متصل به آن مانند دوربین، 
تلفن و.... خاموش نشوند. Uninterruptible Power Supply( UPS( منبع تغذیه بدون توقف، یک دستگاه 
الکترونیکی است که از آن برای ایجاد ثبات در تغذیه تجهیزات الکتریکی استفاده می شود و در صورت قطع 

برق می تواند برق تجهیزات را تأمین کند.
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در بعضی مواقع فقط یک دستگاه داریم که نیاز به استفاده از قابلیت PoE دارد. در این حالت خرید یک 
سوییچ PoE منطقی و مقرون به صرفه نیست و می توان از منبع تغذیه PoE در شبکه استفاده کرده، دستگاه 

موردنظر را به آن متصل کرد )شکل 46(.

PoE Splitter 3: دستگاه کوچکی که برق و سیگنال داده را از کابل شبکه ای که دارای قابلیت PoE است، 

جدا می کند. با استفاده از این دستگاه می توان قابلیت تغذیه به صورت PoE را به تجهیزاتی اضافه کرد که فاقد 
این قابلیت هستند. برای مثال در محل نصب دوربین تحت شبکه به کابل شبکه که از درگاه PoE می آید، 
یک PoE Splitter متصل کرده، با جدا کردن داده و برق آنها را به درگاه LAN و سوکت برق دوربین متصل 

می کنیم )شکل 47(.

 PoE شکل46ـ منبع تغذیه

PoE Splitter شکل 47ـ
4 سوییچ )Switch(: سوییچ دستگاه مرکزی در شبکه ستاره ای است که تمام گره ها )node( را از طریق کابل 

شبکه به هم متصل می کند و به وسیله این دستگاه گره ها قادر به ارسال و دریافت اطلاعات به یکدیگر خواهند بود.
سوییچ های مختلف با تعداد 4، 8، 16، 24، 48 درگاه وجود دارد و سرعت انتقال داده ها در این درگاه ها 
 PoE قابلیت  از درگاه های سوییچ می توانند  باشد. برخی   10Gbps 1Gbps و   ،10/100 Mbps می تواند 

باشند )شکل 48(. داشته 

شکل 48ـ سوییچ

کابل شبکه متصل به
سوئیچ یا روتر

دوربین تحت شبکه

Ethernet

Data
Data+Power(POE)
Power

Laptop IP Camera Computer StorageVOIP
Phone

Wireless
access point

Network Video
Recorder
(NVR)

Ethernet

PoE over cat6

 12V  DC

برق

برق و دیتا روی کابل شبکه
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انواع سوییچ عبارت اند از:
)Unmanaged Network Switches( سوییچ های شبکه مدیریت نشده 

این نوع سوییچ ها بیشتر در شبکه های شرکت های کوچک،کارگاه های 
دارند.  کاربرد  کار و کسب های کوچک  و شبکۀ  مدارس،گیم نت ها 
این سوییچ ها برای اتصال دستگاه ها در یک شبکه مانند رایانه ها به 
یکدیگر، چاپگر به رایانه و مودم به رایانه استفاده می شود و دارای 
تنظیمات پیش فرض بوده و قابل تغییر نیستند، بنابراین نیازی به 
کافی  است.  ساده  بسیار  آنها  راه اندازی  و  ندارند  پیکر بندی خاص 

است با اتصالات کابلی، رایانه ها را به آن متصل کرده، سوییچ را به برق وصل کنید.
)Managed Network Switches( سوییچ های شبکه مدیریت شده 

این سوییچ ها قابل برنامه ریزی هستند و مدیر شبکه می تواند علاوه بر 
تنظیمات پیش فرضی که روی آنها وجود دارد، تنظیمات دلخواه 
خود را براساس نیاز شبکه، مدیریت ترافیک داده ها و مانیتورینگ 

شبکه انجام دهد.
 desktop و Rackmount سوییچ ها از نظر نصب دارای دو مدل

هستند )شکل 49(.

desktop و Rackmount شکل49ـ سوییچ

Rackmount desktop

اصطلاح Rackmount برای توصیف تجهیزاتی به کار می رود که قابلیت نصب در رَک را داشته باشند.یادداشت

فعالیت 
با جست وجو در اینترنت فهرستی از چند نمونه سوییچ غیرمدیریتی و سوییچ مدیریتی مورد استفاده منزل

در بازار کار به کلاس ارائه کرده، قابلیت و قیمت آنها را بررسی کنید.
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5 مسیریاب )Router(: کار اصلی مسیریاب پیدا کردن مسیر مناسب برای ارسال بسته های اطلاعات در 

شبکه و ارسال داده از یک شبکه به شبکه دیگر است. مسیریاب ها با استفاده از الگوریتم های خاص، کوتاه ترین 
و بهترین مسیر را برای دسترسی به یک سرور پیدا می کنند. همچنین می توانند اینترنت را بین رایانه ها به 

اشتراک بگذارند و مؤلفه های مدیریتی مانند موارد امنیتی را روی شبکه اعمال کنند.

AP :)Access Point( AP 6 در شبکه بی سیم برای برقراری ارتباط بین تجهیزات بی سیم استفاده 

می شود. همچنین این دستگاه می تواند شبکه بی سیم را به شبکه سیمی متصل کند. 
برای انتخاب یک AP ویژگی های زیر مورد توجه قرار می گیرد:

 نوع کاربرد )خانگی/تجاری(
)LAN( تعداد درگاه شبکه 

 قدرت گيرندگي آنتن
 نوع و تعداد آنتن

PoE قابلیت 
 باند فرکانسي

 سرعت انتقال داده ها
 سازگاری با سيستم عامل ها

 استانداردهای بی سیم

شکل 50ـ مسیریاب

 )Modulateـdemodulate( کار مودم :)Asymmetric Digital Subscriber Line( ADSL 7 مودم

تبدیل سیگنال های دیجیتال رایانه به سیگنال های آنالوگ در خطوط تلفن و بالعکس است و دارای دو نوع 
سیمی و بی سیم است.

فعالیت 
چند نمونه از مدل های AP را در اینترنت جست وجو کرده، قابلیت ها و قیمت آنها را بررسی کنید.منزل

فعالیت 
تجهیزات اکتیو شبکه هنرستان خود را به همراه تعداد و نوع هر یک مشخص کنید، فهرست تهیه شده گروهی

را در کلاس نصب کنید و با فهرست گروه های دیگر مقایسه کنید.

در ادامه پروژه پدر چند عکس از کارگاه های رایانه و شبکه های اجرا شده به کوشا نشان داد و برای او توضیح داد 
که محل نصب تجهیزات و مسیر کابل کشی دارای استاندارد هایی است که باید رعایت شود و از او خواست در 

هنگام اجرای پروژه هنرستان آنها را رعایت کند.
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 مؤلفه های تعیین کننده مسیر و محل نصب تجهیزات
هنگام برپایی یک شبکه با توجه به مکان مورد نظر برای نصب تجهیزات اکتیو و پسیو باید مؤلفه  های خاصی 

را رعایت کرد تا شبکه کارایی بهتری داشته باشد. این مؤلفه ها عبارت اند از:
 عدم نویزپذیری: کابل داده از کنار کابل برق عبور نکند و در مجاورت میدان مغناطیسی نباشد. همچنین 

تجهیزات مختلف در معرض نویز نباشند.
به منظور حفظ سلامت افراد و تجهیزات در مقابل خطرات ناشی از اتصال کوتاه یا صاعقه، باید تمام تجهیزات 
و سازه های فلزی را به وسیله هادی های مناسب فلزی به شبکه ارِت متصل کرد تا هنگام بروز اتصال کوتاه و یا 
صاعقه، جریانات فوق از این طریق به زمین انتقال داده شده، خنثی شوند. شبکه ارت شامل سیم های مسی، 

میله ارت، صفحه مسی، چاه ارت و … است.
فاصله استاندارد کابل برق و داده 30 سانتی متر است. اگر به هر دلیلی مجبور هستید که کابل داده و یادداشت

برق را در فاصله کمتری از هم قرار دهید، از کابل های روکش دار FTP استفاده کنید.

 مسافت: حداکثر مسافت یک رایانه تا سوییچ در همبندی ستاره ای نباید بیشتر از 90 متر باشد. 
اگر مسیر به صورتی باشد که به ناچار فاصله رایانه تا سوییچ بیشتر از حد مجاز شود باعث افت سیگنال شده، 

داده از دست خواهد رفت. در این مورد از دستگاهی به نام Repeater استفاده می کنیم.
سیگنال در داخل کابل و امواج رادیویی به دلایل مختلف از جمله مقاومت داخلی سیم، محیط انتقال و قدرت 
این  از طی  و پس  تا مسافت مشخصی می تواند حرکت کند  اکتیو  تجهیزات  به وسیله  تولید شده  سیگنال 
مسافت، ضعیف شده و توان لازم را از دست می دهد. همچنین در برخی از موارد ممکن است سیگنال داده 
در معرض نویز قرار گرفته، سبب از بین رفتن داده شود. در این حالت سیگنال باید به شکل اصلی و پرتوان 
خود بازگردد. برای این منظور از دستگاه Repeater )تکرارکننده یا تقویت کننده سیگنال( استفاده می شود.

بررسی کنید مسافت چه اثرات دیگری روی داده دارد. پژوهش

 آرایش و چیدمان: فرض کنید بخشی از شبکه از کارافتاده و باید با بررسی مجدد کابل ها فرایند عیب یابی 
را طی کنیم. در اجرای یک شبکه، آرایش کابل ها در داخل رَک و مسیرها بسیار اهمیت دارد تا در صورت نیاز 

به عیب یابی و بررسی مجدد کابل ها مشکلی در تشخیص کابل ها نداشته باشیم.
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فعالیت 
برای کابل کشی و محل تجهیزات شبکه را کارگاهی ـ یک ساختمان 3 طبقه در نظر بگیرید و بهترین مسیر 

بکشید. نظر  از شبکه مورد  نقشه دستی  مشخص کنید. یک 
برق  نقشه  گره های شبکه،  و  تجهیزات  جانمایی  و  با دست  اولیه  نقشه  از کشیدن  پس  کنید  فرض  ـ 
ساختمان در اختیار شما قرار می گیرد. بررسی کنید مسیر کابل کشی کدام قسمت ها را باید تغییر دهید. 

آیا نیاز است تجهیزات جابه جا شود؟

 نقشه معماری ساختمان: با توجه به نقشه معماری مکان اجرای پروژه، می توان بهترین مسیر را برای 
کابل کشی و نصب تجهیزات در نظر گرفت تا کمترین مقدار کابل مصرف شود.

آیا همیشه کوتاه ترین مسیر بهترین مسیر است ؟چرا؟کنجکاوی

 اصول ایمنی تجهیزات شبکه: در هنگام جانمایی و نصب تجهیزات باید دقت کرد که تجهیزات در دسترس 
افراد غیرمجاز نباشد.

در ادامه کوشا محل اجرای پروژه را دوباره بازدید کرد و یک نقشه دستی براساس اصولی کشید که در کتاب 
نقشه کشی فنی رایانه ای دهم یادگرفته بود و محل گره ها و تجهیزات را مشخص کرد.

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

آماده سازی 
تجهیزات 
Active

مكان: مکان موردنظر برای 
اجرای شبکه

 Active تجهيزات: تجهیزات
شبکه 

زمان:1۰ دقیقه

بالاتر از حد 
انتظار

تجهیزات  کلیه  به کارگیری  و  آماده سازی 
ارزیابی   ـ شبکه  یک  راه اندازی  برای  اکتیو 
کلیه پارامترهای تعیین کننده مسیر و محل 

پارامترها  تغییر  تجهیزات در صورت 

3

در حد انتظار
آماده سازی و به کارگیری 4 مورد از تجهیزات 
 ـارزیابی 2 مورد از 4 مورد پارامترهای  اکتیو 
در  تجهیزات  محل  و  مسیر  تعیین کننده 

صورت تغییر پارامترها

2

پایین تر از حد 
انتظار

آماده سازی Rack، خنک کننده، کارت 
شبکه، سوییچ و مودم ـ ارزیابی پارامتر 

عدم نویزپذیری
1

ارزشیابی مرحله 2

کوشا نقشه دستی شبکه را به پدرنشان داد. پدر گفت بهتر است بعد از ترسیم نقشه با دست، از نرم افزار ترسیم 
پلان و نقشه شبکه استفاده کند تا خوانایی نقشه بهتر باشد.
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پلان شبکه
پلان شبکه یک نمایش بصری از معماری و ساختار شبکه است که با استفاده از اشکال مختلف و اتصالات بین 

آنها به کاربر کمک می کند تا درک بهتری از نقشه شبکه، اتصالات و محل تجهیزات داشته باشد.
از جمله نرم افزارهای رسم پلان Microsoft Visio و Edraw Max است.

نرم افزار visio را نصب کرده، پس از مشاهده فیلم فعالیت را انجام دهید.
Visio 2016 کارگاه 4    آشنايي با نرم افزار   

فیلم شماره 12101: معرفی نرم افزار Visioفیلم

کاربرد قسمت های مشخص شده در شکل را بنویسید. فعالیت 
کارگاهی

  کارگاه 5     ترسیم پلان شبکه 

فیلم شماره 12102: ترسیم پلان در Visioفیلم
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  کارگاه 6    جانمایی اجزای شبکه

 تخمین متراژحدودی کابل ها و داکت ها 

فیلم شماره 12103: جانمایی اجزای شبکه در نرم افزار Visioفیلم

فعالیت 
فیلم را مشاهده کرده، براساس پلان و جانمایی دستی تجهیزات )محل گره ها و رَک( جانمایی تجهیزات کارگاهی

را در plan1 انجام دهید.

در plan1 ارتفاع تمام دیوارها را 2/8 متر درنظر بگیرید. 

فعالیت 
پس از مشاهده فیلم، پلان کارگاه رایانه خود را مطابق متراژ واقعی ترسیم کرده، با نام plan1 ذخیره کارگاهی

کنید.

)plan1( شکل 51ـ پلان کارگاه

برای کابل کشی باید متراژ تقریبی کابل از هریک از رایانه ها تا رَک را تعیین کنیم و برای تعیین متراژ تقریبی 
کابل باید مسیر حرکت کابل را مشخص کنیم. در صورتی که در مسیر کابل در یا پنجره باشد، کابل باید آنها 
را دور بزند و مسیر کابل طولانی تر خواهد شد. برای مثال در نقشه plan1 متراژ کابل از رایانه شماره ٢ تا رَک 

در صورتی که در فاصله ٢٠ سانتی متری از سقف، کابل کشی را انجام دهیم به صورت زیر محاسبه می شود. 
٣متر برای خطا + فاصله رَک از سقف + فاصله رایانه تا رَک + ١٢٠ سانتی متر - ارتفاع دیوار = متراژ تقریبی 
١٢٠ سانتی متر حذف شده به خاطر ٢٠ سانتی متر فاصله از سقف و یک متر فاصله از کف است. اگر کابل کشی 
از سقف نباشد، باید داکت و کابل، دو پنجره موجود در مسیر را دور بزنند و مسیر کابل طولانی تر خواهد 
شد. زیرا کابل باید ارتفاع پنجره را بالا برده و پس از طی کردن عرض پنجره دوباره آن ارتفاع را پایین بیاورد 

بنابراین ٢ برابر ارتفاع پنجره ها به طول کابل اضافه می شود. 

کارگاه رایانه شماره دو

کارگاه رایانه شماره یک
اتاق مدیر شبکه

68 mm

26
 m

m

64
 m

m

51 mm

Rack 1

Rack 2
ЉU

ЉU

78 mm

115 mm
3

2

172 mm

50
 m

m

21 mm

21 mm

13
 m

m

5
اتاق اداری1

اتاق اداری2
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فعالیت 
متراژ تقریبی کابل ها و داکت ها را برای plan1 محاسبه کنید.کارگاهی

مراحل 
کار

 شرایط عملکرد
)ابزار، مواد، تجهیزات، زمان، مکان و ...(

نتایج 
ممکن

استاندارد 
)شاخص‌ها/داوری/نمره دهی(

نمره

ترسیم 
پلان 
شبکه

مكان: کارگاه استاندارد رایانه 
تجهیزات: رایانه مجهز به نرم افزار 

ترسیم پلان
زمان: 20 دقیقه

بالاتر از 
حد انتظار

 ،AP ،ایجاد ایستگاه های کاری، سرور
مسیریاب و سوییچ در نرم افزار، برقراری 
ارتباط بین ایستگاه ها و تجهیزات در 

نرم افزار ـ تکمیل و اصلاح کلیه پلان های 
تعیین شده شبکه

3

در حد 
انتظار

 ،AP،ایجاد ایستگاه های کاری، سرور
مسیریاب و سوییچ در نرم افزار ـ 
برقراری ارتباط بین ایستگاه ها و 

تجهیزات در نرم افزار

2

پایین تر از 
حد انتظار

ایجاد ایستگاه های کاری، سوییچ و سرور 
در نرم افزار

1

ارزشیابی مرحله 3

آماده سازی قرارداد پروژه 
در سناریوی ایجاد شبکه در هنرستان، پدر کوشا برای او توضیح داد که از آغاز تا پایان پروژه چه مواردی را باید 
تهیه و بررسی کنند و کوشا با مطالعه، آنها را به صورت مستند تهیه و در پوشه ای به نام »نصب و راه اندازی شبکه 

رایانه ای هنرستان با حداقل 10 رایانه« بایگانی کرد. 

مراحل پروژه
را  پروژه  يک  دارد  قصد  شرکت  يک  که  زماني   :RFP (Request For Proposal) تهیه  اول  مرحله 
به صورت داخلی یا واگذاری به شرکت های خارجی انجام دهد، براي برگزاري مناقصه و جمع آوري پيشنهادات 
از درخواست های  RFP مجموعه ای  بايد درخواست طرح پيشنهادي خود را تهيه کند.  پيمانکاران مختلف 
کارفرما در خصوص یک سرویس خاص است که به صورت کامل و براساس کلیه نیازها، مشکلات، کمبودها و 

درصد رشد یک مجموعه به وسیله یک شخص و یا گروه مشاور تهیه و به مجریان ارائه می شود.
مرحله دوم تهیه پیش فاکتور: پيش فاکتور سندى است که به وسیله فروشنده و شرکت های خدمات شبکه 
صادر م ىشود و مندرجات آن شامل نام و نشانى فروشنده و خريدار، نوع، مقدار و تعداد کالا یا خدمات، قيمت 
واحد کالا و قيمت کل، شرايط پرداخت )terms of payment( و زمان تحويل کالا )delivery time(، مدت 

اعتبار پیش فاکتور )validity( و مبدأ کالا )origin( است.

در انتهای این قسمت کوشا ترسیم پلان با استفاده از نرم افزار را یاد گرفته و یک پلان رسم کرده است.
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بــرای تهیــه پیش فاکتــور بایــد فهرســت تجهیــزات بــرای اجــرای پــروژه را تهیــه کنیــم بــه ایــن فهرســت 
LOM (List Of Material) می گویند. براساس پلان رسم شده برای شبکه موردنظر فهرست تجهیزات 
شامل تعداد گره، کیستون، متراژ کابل با ذکر نوع آن، تعداد سوییچ در هر طبقه، متراژ داکت یا ترانک و تعداد 
اجزای آن شامل زاویه ها، سه راهی و..، تعداد پچ کورد و پچ پنل، نوع رَک و اجزای آن و تعداد سوکت ها را 

مشخص می کنیم )جدول ٣( .
پس از تهیه فهرست تجهیزات باید برآورد هزینه کنید و قیمت تجهیزات به همراه دستمزد اجرا را تهیه و به 

تأیید کارفرما برسانید. به فهرستی که شامل قیمت ها باشد LOP (List Of Price) می گویند )جدول ٣(.

LOP پروژهفهرست تجهیزات پروژه )LOM( برای 20 گره براساس نقشه رسم شده 
هزینه دستمزد قیمت واحد بر حسب ریالتعداد / متراژنام تجهیزات ردیف

Rack 9u 24380000 عمق 160
2CAT6 25016000 مترکابل
3Keystone CAT6 + BOX2269500
Patchcord2048000 3 متری 4
Patchcord2035000 1/5 متری5
3082000 مترترانک 6

1225000 مترداکت 73 
820000 مترداکت 82/5
64500 8زانوی خارجی و داخلی 9

571500سه راهی10
371500زانوی تخت11
2017500قطعه اتصال12
1224500قاب 2 ماژول13
423000بست انتهایی14
1520000پارتیشن 15
1255000پریز برق 16
17 Switch 24 port Gig24500000
18Patch panel 24 port Gig22800000
19Cable Managment2350000
20Power Modules 6 port2850000
15000به تعداد مورد نیاز پیچ و رول پلاک 21

چرا پیش فاکتور برای طرفین اهمیت زیادی دارد؟ کنجکاوی

LOP و LOM جدول ٣ـ یک نمونه از
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فعالیت 
کوشا براساس پلان ترسیم شده فهرستی از تجهیزات موردنیاز برای پروژه ای با 10 گره را تهیه کرده  است. کارگاهی

ـ شما آن را با مراجعه به یک شرکت یا جستجو در اینترنت کامل کنید تصویر پلان ترسیم شده را در لوح 
همراه کتاب هنرجو مشاهده کنید.

نوع تجهیزات Active/ Passiveقیمت واحد )ریال(مقدار / تعداد نام تجهیزات ردیف

1STP 100 مترکابلpassive 

داکت 2

1سوییچ 16 پورت 3

4

5

6

7

8

9

10

مرحله سوم تهیهWBS (Work Breakdown Schedule) : قبل از شروع کار باید بخش های مختلف 
کار را تعیین کرده، زمان شروع و پایان هر بخش را مشخص کنیم به عبارت دیگر زمان بندی کار را تعیین 

کنیم که به آن WBS می گویند.
فعالیت 
نمونه WBS که در لوح همراه کتاب آمده است را مشاهده کنید و WBS پروژه را با یک جدول مشخص کارگاهی

کنید.

قرارداد
برای اجرا و پشتیبانی پروژه های شبکه )Active و Passive( نیاز به قرارداد کاری است.

نمونه قرارداد را در کتاب همراه هنرجو مشاهده کنید. 

ـ با مراجعه به یک یا چند شرکت و یا جست وجو در اینترنت یک LOP دیگر برای پروژه کوشا تهیه 
کنید و آن را با LOP قبلی مقایسه کنید.

ـ فهرستی از دستمزد نصب تهیه کنید.
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 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، 

زمان، مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

تهیه 
پیش فاکتور

مکان: کارگاه استاندارد رايانه
تجهیزات: پلان رسم شده 
شبکه، کاغذ، نوشت افزار، 

دسترسی به اینترنت
زمان:20 دقیقه

بالاتر از حد 
انتظار

تهیه فهرست تجهیزات پسیو و اکتیو مورد 
نیاز برای راه اندازی شبکه بر اساس پلان رسم 
 ـتعیین نوع و میزان موردنیاز تجهیزات  شده 
 ـبرآورد حدودی قیمت و صدور پیش فاکتور 

WBS ـتهیه  به کارفرما و اخذ تأییدیه 

3

در حد انتظار

تهیه فهرست تجهیزات پسیو و اکتیو مورد 
نیاز برای راه اندازی شبکه براساس پلان رسم 
 ـتعیین نوع و میزان تجهیزات موردنیاز  شده 
 ـ برآورد حدودی قیمت و صدور پیش فاکتور 

به کارفرما

2

پایین تر از حد 
انتظار

تهیه فهرست تجهیزات پسیو یا اکتیو مورد 
پلان  براساس  شبکه  راه اندازی  برای  نیاز 

رسم شده

1

ارزشیابی مرحله 4

چند نمونه قرارداد جست وجو کرده، نرخ خدمات را بررسی کنید. کنجکاوی

فعالیت 
یک قرارداد کاری برای اجرا و پشتیبانی شبکه یک مدرسه با 15 گره تنظیم کنید.کارگاهی

RACK نصب
کوشا با کمک پدر و یکی از دوستان خود رَک را با رعایت نکات ایمنی و طبق پلان در محل مورد نظر نصب کرد.

فیلم شماره 12١04: نصب Rackفیلم

فعالیت 
در ادامه پروژه با توجه به پلان و رعایت نکات استاندارد، رَک انتخاب شده را با استفاده از پیچ و رول  پلاک کارگاهی

براساس نقشه در محل موردنظر نصب کنید.
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  کارگاه ٧    داکت کشی 

با استفاده از نقشه ترسیم شده در نرم افزار )Plan1(، مسیر مورد نظر را برای کابل کشی آماده کرده، داکت یا 
ترانک را نصب می کنیم. استفاده از داکت یا ترانک بستگی به تعداد کابل هایی دارد که از داخل آن عبور می کند.

در هنگام کانال کشی باید نکات زیر را رعایت کنیم:
 محل نصب داکت یا ترانک 20 سانتی متر بالای کف یا زیرسقف است )شکل ٥٢(.

شکل ٥٢ ـ فاصله داکت یا ترانگ از کف

شکل 53 ـ محل تقاطع ترانک ها وداکت ها

 درصورت نیاز در محل زوایای قائمه از حالت فارسی بر استفاده کنید. فارسی برکردن یعنی در محل تقاطع 
داکت یا ترانک به جای برش دادن داکت ها یا ترانک ها با زاویه 90 درجه، آنها را با زاویه 45 درجه برش 
دهیم. البته بیشتر داکت یا ترانک های جدید نیازی به فارسی برکردن ندارند و دارای قطعات زاویه داخلی و 

خارجی هستند )شکل 53(.

داکت ها باید بسیار محکم و اصولی به دیوار یا سقف پیچ شوند و هرگز از میخ یا ابزار غیراستاندارد برای نصب 
داکت استفاده نکنید، مگر در مواردی که امکان سوراخ  کردن دیوار یا سقف وجود ندارد.

بسیاری از شرکت ها داکت یا ترانک پشت چسب دار تولید می کنند که دارای مقاومت و چسبندگی یادداشت
است. خوبی 

فیلم شماره 12105: داکت کشیفیلم

پس از مشاهده فیلم روی دیوار آلونک مخصوص کابل کشی یا تخته آموزشی یا دیوار مخصوص نصب تجهیزات 
بر اساس پلان مورد نظر و رعایت اصول استاندارد کانال کشی کنید.

کانال کشی
در ادامه کوشا با کمک پدر طبق پلان )Plan1( داکت های مورد نیاز را نصب کردند.
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  کارگاه ٨     کابل کشی قسمتی از پلان 

رعایت  کابل کشی  هنگام  در  گفت  کوشا  به  پدر  کردند.  آغاز  را  کابل کشی  پدرش  و  کوشا  پروژه،  ادامه  در 
استانداردها از الزامات کار است.

استانداردهای کابل کشی
 به ابتدا و انتهای کابل برچسب بزنید تا در موقع اتصال و عیب یابی شبکه مشکلی نداشته باشید.

 در صورتی که تعداد گره های شبکه زیاد است، می توانید از کابل ها و پچ کورد هایی با رنگ های مختلف مانند 
هر رنگ برای یک قسمت یا یک طبقه استفاده کنید.

 با توجه به تعداد کابل هایی که در داکت یا ترانک قرار داده می شود، اندازه داکت یا ترانک را طوری تعیین 
کنید که کابل ها تحت فشار نباشند.

 هنگام کابل کشی دقت کنید که کابل دچار شکستگی، پارگی و پیچ خوردگی نشود.
 مسیر کابل کشی را طوری تعیین کنید تا طول کابل ها حداقل باشد.

 برای ارتباط بین طبقات سعی کنید از 2 کابل، یکی به عنوان کابل اصلی و دیگری به عنوان پشتیبان 
کنید. استفاده 

 در تعیین تعداد گره ها آینده نگری داشته باشید.
 در کابل کشی از کابل های با کیفیت و شیلددار استفاده شود.

 ارتباط میان پریز ایستگاه ها تا رَک مورد نظر بیشتر از 90 متر نباشد.

هر حلقه کابلTP 305 متر یا1000 فوت است که به صورت واحد های 1متری یا 1 فوتی روی کابل یادداشت
مشخص شده است. 

فیلم شماره 12106: کابل کشیفیلم

فعالیت 
در پروژه های زیر نوع و اندازه کانال را مشخص کنید.کارگاهی

ـ سایت مدرسه با 15 گره.
ـ راهروی اصلی یک اداره با 45 گره

ـ اتاق سرور یک بانک با حداقل 90 گره

با توجه به نقشه مورد نظر و ترسیم شده در محیط عملیاتی مانند اداره، به ازای هر رایانه اقدام به کابل کشی 
می کنیم. این کابل ها از محل گره تا محل نصب رَک هستند.

در ادامه پروژه کوشا در محل هر گره یک کیستون به کابل شبکه متصل کرد و آن را در داخل پریز شبکه قرار 
داد و در محل رَک کابل را به پچ پنل متصل کرد.
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  کارگاه ٩     اتصال کابل شبکه به پچ پنل 
اتصال کابل به پچ پنل همانند اتصال آن به کیستون است.

1 روکش کابل را حدود 3 سانتی متر از سر کابل جدا کرده تا زوج سیم های رنگی مشخص شود.

2 براساس ترتیب رنگ های مشخص شده در پچ پنل سیم ها را در محل مربوطه قرار دهید. 

3 با استفاده از آچار پانچ، سیم ها را در محل مورد نظر پانچ کنید.

در صورتی که پچ پنل از نوع Unloaded بود کابل را در بخش مورد نظر از پچ پنل وارد کرده، آن را به کیستون 
متصل می کنیم، سپس آن را در محل مورد نظر در پچ پنل قرار می دهیم )شکل ٥٤(.

شکل 54 ـ اتصال کابل به کیستون و قرار دادن در پچ پنل

شکل ٥٥ـ دو نمونه از رنگ بندی پچ پنل

ممکن است ترتیب رنگ های مربوط به اتصال هر کدام از پچ پنل های موجود در بازار متفاوت باشد؛ ولی یادداشت
مدار داخلی تمام پچ پنل ها بر اساس استاندارد A یا B کار می کند.
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  کارگاه 10     تست کلی کابل کشی شبکه 

شکل56 ـ اتصال درست و نادرست کابل به پچ پنل

تست کلی از پریز شبکه تا پچ پنل همانند تست کابل استریت است. با این تفاوت که دو سر کابل داخل داکت، 
به کیستون و پچ پنل متصل شده است و از هم فاصله دارند. به همین دلیل نیاز است از دو پچ کورد استفاده 

کنیم که از سالم بودن آنها اطمینان داریم )شکل 57(.

در تست کابل با استفاده از تستر Fluke می توان با متصل کردن تستر به یک سر کابل، کل مسیر را یادداشت
تست کرد.

1 یک سر پچ کورد سالم را به کیستون و سر دیگر آن را به دستگاه Remote تستر وصل کنید.

2 یک سر پچ کورد دوم را به پچ پنل و سر دیگر آن را به دستگاه Master تستر وصل کنید.

3 کل مسیر را مانند یک کابل استریت تست کنید. 

در برخی مواقع برای تست کردن کابل و مشاهده چراغ های روی تستر نیاز است به دلیل دور بودن محل نصب 
رَک و محل استقرار گره از نیروی کمکی استفاده شود. 

شکل 57 ـ تست کلی شبکه

فعالیت 
شبکه کارگاه رایانه هنرستان خود را تست کنید.کارگاهی

دقت کنید کابل ها درست متصل شوند. روکش آنها بیش از اندازه برداشته نشود و با استفاده از بست کمری 
پلاستیکی آنها را دسته بندی کرده و مرتب کنید )شکل56(.

اتصال درست اتصال نادرست

Remote

Master

پریز شبکه

patch cord آماده
مسیر کابل کشی از 

patch panel تا keystone patch cord آماده

patch panel
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مراحل 
کار

 شرایط عملکرد
)ابزار،مواد، تجهیزات، زمان، 

مکان و ...(

استاندارد نتایج ممکن
)شاخص ها/داوری/نمره دهی( 

نمره

نصب 
تجهیزات 
Passive

مکان: مکان مورد نظر برای اجرای 
شبکه  

تجهیزات: تجهیزات Passive شبکه، 
برچسب، دریل، پیچ گوشتی، پیچ و 
رول پلاک، چکش، سیم چین، تستر

زمان:4٠ دقیقه

بالاتر از حد 
انتظار

ـ  آنها  تست  و  کابل کشی  و  کانال کشی 
نصب انواع پریز وکیستون ـ نصب برچسب 
 ـ نصب رَک و پچ پنل و  روی کابل و پریز ـ

سایر تجهیزات مرتبط

٣

در حد انتظار
انواع  نصب  ـ  کابل کشی  و  کانال کشی 
روی  برچسب  نصب  ـ  کیستون  و  پریز 

کابل و پریز ـ نصب رک

2

پایین تر از 
حد انتظار

نصب انواع پریز ـ نصب برچسب روی 
کابل و پریز ـ سوکت زدن

١

ارزشیابی مرحله 5

  کارگاه 11     اتصال patch panel به سوییچ

ADSL و مودم AP،کارگاه 12     اتصال مسیریاب  

پس از نصب پچ پنل و اتصال کابل ها به آن، باید پچ پنل را به سوییچ متصل کنیم.
1 سوییچ مورد نظر را روی ریل های داخل رَک نصب کنید.

اتصال درگاه های پچ پنل به درگاه های سوئیچ را انجام دهید.
2 با استفاده از پچ کورد با طول مناسب، درگاه های با شماره یکسان از پچ پنل و سوییچ را به هم 

متصل کنید.
3 کابل برق سوییچ را به پاور ماژول متصل کرده، سوییچ را روشن کنید. 

پس از روشن شدن سوییچ چراغ Power آن روشن می شود.

ممکن است در شبکه خود نیاز به مسیریاب، AP و مودم ADSL داشته باشید و بخواهید آنها را در رَک نصب 
کنید. برای اتصال آنها مراحل زیر را انجام دهید.

1 مسیریاب و مودم ADSL را در داخل رَک قرار دهید.

2 با استفاده از پچ کورد با طول مناسب آنها را به سوییچ متصل کنید. 

3 مسیر یاب و مودم را روشن کنید.

کابل برق آنها را به پاور ماژول متصل کرده، آنها را روشن کنید.
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ممکن است محل نصب مودم، AP یا مسیریاب در جایی غیر از محل نصب رَک باشد.یادداشت

4 کابل تلفن را به مودم ADSL متصل کنید.

تا اینجا اجرای شبکه به پایان رسید. اکنون با اتصال پچ کورد به کارت شبکه رایانه ها و روشن کردن تجهیزات، 
شبکه آماده پیکربندی نرم افزاری است. با فرض نصب بودن راه انداز کارت شبکه، چراغ های کارت شبکه و 
چراغ متناظر با شماره پریز شبکه را روی سوییچ بررسی کنید. در صورت روشن بودن آنها اطمینان داریم که 

اتصالات سخت افزاری صحیح است.

as built نقشه
در یک پروژه شبکه، به دلایل مختلف ممکن است هنگام اجرا تغییراتی را داشته باشیم. در هنگام اجرا ممکن 
است مسیر بهینه شود یا به دلیل وجود برخی محدودیت ها، نتوانیم از مسیر تعیین شده استفاده کنیم و نیاز 
به تغییر مسیر باشد. این تغییرات شامل مسیر کابل کشی، داکت کشی، محل نصب تجهیزات و... است. بعد از 
پیاده سازی نهایی شبکه در صورت وجود تفاوت اجرای واقعی با نقشه اولیه، نقشه نهایی ترسیم می شود که 

به آن as built می گویند.
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فعالیت 
نقشه نهایی )as built( کارگاه رایانه خود را ترسیم کرده، موارد تفاوت آن را با نقشه اولیه بررسی کنید. کارگاهی

 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، زمان، 

مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

نصب 
تجهیزات 
Active

مکان: مکان مورد نظر برای 
اجرای شبکه

  Active تجهیزات: تجهیزات
شبکه، پیچ گوشتی، دریل، پیچ و 

رول پلاک، تستر، چکش، 
سیم چین، کاغذ، نوشت افزار

زمان:30 دقیقه

بالاتر از حد 
انتظار

نصب سوییچ، AP، مسیریاب و مودم 
ADSL- اتصال نودها به تجهیزات 

اکتیو- رسم نقشه as built و تکمیل 
فرم تأییدیه کارفرما

3

نصب سوییچ و مودم ADSL - اتصال نودها در حد انتظار
ADSL به سوییچ و مودم

2

پایین تر از 
حد انتظار

نصب مودم ADSL - اتصال یک نود به 
ADSL مودم

1

معیار شایستگی انجام کار  :
Active و نصب تجهیزات Passive كسب حداقل نمره 2 از مراحل نصب تجهیزات

كسب حداقل نمره 2 از بخش شایستگی‌های غیر فنی، ایمنی، بهداشت، توجهات زیست‌محیطی و نگرش 
کسب حداقل میانگین 2 از مراحل کار

ارزشیابی مرحله 6

نقشه as built به دو دلیل تهیه می شود: 
 برخورد با مشکلات در هنگام اجرای شبکه طبق نقشه اصلی و از قبل تهیه شده

 تغییرات احتمالی هنگام اجرای شبکه مانند پیدا کردن یک مسیر بهینه برای کابل کشی
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 جدول ارزشیابی پایانی 

شرح کار:
Passive 1ـ آماده سازی تجهیزات

3ـ ترسیم پلان شبکه 
 Passive 5ـ نصب تجهیزات

استاندارد عملکرد: 
 LAN ترسیم پلان شبکه به صورت دستی و با استفاده از نرم افزار و پیاده‌سازی زیرساخت فیزیکی شبکه

شاخص ها:
شاخص های مرحله کارشماره مرحله کار

1 LAN مورد نیاز برای برپاسازی یک شبکه Passive تعیین تجهیزات

تعیین تجهیزات Active مورد نیاز برای برپاسازی یک شبکه LAN- تعیین پارامترهای تغییردهنده مسیر و محل تجهیزات بسته به فضای 2
مورد نظر

ترسیم پلان شبکه مورد نظر به صورت دستی و با استفاده از نرم‌افزار- اصلاح و یا تکمیل پلان شبکه در صورت نیاز3

تهیه فهرست تجهیزات Passive و Active مورد نیاز برای راه‌اندازی شبکه بر اساس پلان رسم شده -برآورد حدودی قیمت و صدور 4
پیش   فاکتور به کارفرما - اخذ تأییدیه از کارفرما

5 - Keystone و تست آن - اتصال کابل به Straight و Crossover با توجه به پلان ترسیم شده - ایجاد کابل TP کابل کشی با کابل‌های
Patch Panel و Rack با توجه به پلان ترسیم شده در صورت نیاز- نصب Trunk نصب داکت یا

نصب سوییچ،  AP ، Router و مودم ADSL – اتصال درگاه های سوییج به Patch Panel - اتصال رایانه ها به پریز شبکه و اطمینان از ٦
صحت اتصال و رفع اشکال در صورت نیاز- رسم نقشه as built و گرفتن تأییدیه از کارفرما

شرایط انجام کار و ابزار و تجهیزات:
مکان: محل مورد نظر برای اجرای شبکه

تجهیزات: تجهیزات Active  و  Passive موردنیاز برپایی شبکه ـ پیچ گوشتی ـ دریل و پیچ و رول پلاک- چکش ـ سیم چین- برچسب- رایانه مجهز به 
نرم‌افزار ترسیم پلان شبکه ـ تستر- کاغذ- نوشت افزار

زمان: 135 دقیقه) آماده سازی تجهیزات Passive 15 دقیقه- آماده سازی تجهیزات Active 10 دقیقه - ترسیم پلان شبکه 20 دقیقه - تهیه پیش فاکتور 20 
دقیقه- نصب تجهیزات Passive 40 دقیقه - نصب تجهیزات Active 30 دقیقه (

معیار شایستگی:

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف
1Passive ١آماده سازی تجهیزات
2Active ١آماده سازی تجهیزات
١ترسیم پلان شبکه3
١تهیه پیش فاکتور 4
٥Passive ٢نصب تجهیزات
٦Active ٢نصب تجهیزات

شایستگی های غیر فنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش:
کار،  جزئیات  به  توجه  مسئولیت پذیری،  مشتری،  نیازهای  نمودن  برآورد  حلال،  کسب  و  درستکاری 

اطمینان از کیفیت کار انجام شده ـ زبان فنی
اتصال سیم زمین ـ بررسی محل عبور سیم برق و لوله های فاضلاب هنگام سوراخ کردن دیوار 

جمع آوری زباله های بازمانده و تحویل آنها به مراکز بازیافت 
دقت در نصب تجهیزات و تست آنها

2

*میانگین نمرات
* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.

Active 2ـ آماده سازی تجهیزات
4ـ تهیه پیش فاکتور 

  Active 6ـ نصب تجهیزات



حجم زیاد مبادله داده های تحت شبکه در شرکت ها و سازمان ها، مدیریت، نگهداری و پشتیبانی آنها را دشوار می کند. بنابراین 
از روش های  این منظور  باید برای امنیت و کاهش هزینه های دسترسی به داده ها راهکارهای مناسب صورت بگیرد. برای 
استاندارد مدیریت ارتباطات رایانه ای برای تبادل و پردازش داده ها استفاده می شود و با نظارت بر روش اتصال رایانه ها به 
در  کرد.  مدیریت  را  کاربران مختلف  داده ها، دسترسی  مدیریت  بر  آنها می توان علاوه  بین   امن  ارتباط  برقراری  و  یکدیگر 
سیستم عامل ویندوز امکانات عمومی برای اشتراک داده ها و مجوز دسترسی تعبیه شده است و مدیران شبکه با انجام تنظیمات 
در محیط این سیستم عامل ارتباط بین رایانه هایی را که به وسیله سخت افزار شبکه به یکدیگر متصل شده اند، نظارت می کنند 
و با استفاده از ویژگی های  نرم افزاری مانند اشتراک گذاری داده ها و تنظیم مجوزها، داده ها را با حفظ امنیت آنها در اختیار 
اتکا به دانش و مهارت قادر خواهد بود تنظیمات و  با  کاربران قرار می دهند. در این پودمان در دو واحد یادگیری هنرجو 
پیکربندی شبکه، مدیریت اشتراک گذاری داده ها و نحوه دسترسی و اعمال مجوز روی داده ها را در سیستم عامل ویندوز انجام 

دهد و سرویس های DHCP و DNS را در سیستم عامل سرور راه اندازی کند.

پودمان ٢

راه اندازی شبکه

https://www.roshd.ir/212288-2
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آیا تا به حال پی برده اید

 چگونه کاربران یک شبکه رایانه ای می توانند با یکدیگر در ارتباط باشند؟
 برای در اختیار قراردادن همه بخش نامه ها و اسناد به کارمندان در یک اداره، چه باید کرد؟

 چگونه می توان برای بخش های مختلف یک سازمان شبکه های مستقل ایجاد کرد؟
 چرا دسترسی کاربران مختلف در شبکه باید متفاوت باشد؟

هدف از این واحد شایستگی ایجاد شبکه گروه کاری و مدیریت منابع در آن است.

استاندارد  عملکرد

راه اندازی شبکه های p2p و ایجاد زیر شبکه و اشتراک گذاری منابع در سیستم عامل

واحد یادگیری 2 

شایستگی راه اندازی شبکۀ گروه کاری
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پودمان دوم: راه اندازی شبکه

فعالیت 
در کارگاه رایانه هنرستان، نوع و نسخه سیستم‌عامل رایانه‌ها را به‌وسیله دستور winver  بررسی کنید.گروهی

تصور کنید شما در میدان اصلی شهر با یک مسافر خارجی 
برخورد کرده‌اید و می‌خواهید با یکدیگر صحبت کنید، 
چه اتفاقی خواهد افتاد؟ قطعاً از صحبت‌های هم چیزی 
نخواهید فهمید؛ زیرا زبان هر کشور الفبا، مفاهیم و دستور 
زبان خاص خود را دارد. بنابراین برای گفتگو باید هر دو 
طرف مکالمه، قوانین یکسانی داشته باشند، در غیر این 

صورت امکان برقراری ارتباط وجود نخواهد داشت. 
این مشکل دقیقاً درباره رایانه‌های یک شبکه هم وجود 

دارد. رایانه‌ها برای ارتباط با یکدیگر احتیاج به یک زبان مشترک دارند. همانند هر روش ارتباطی دیگر، رایانه‌های 
شبکه براساس مجموعه‌ای از قوانین عمل می‌کنند تا ارسال، دریافت و ترجمه پیام‌ها امکان‌پذیر باشد.

به مجموعه قوانین و قراردادها که تعیین می‌کنند چگونه رایانه‌های درون یک شبکه با هم ارتباط برقرار کنند 
پروتکل )Protocol( گفته می‌شود.

برای انتقال داده‌ها در شبکه، داده‌ها به بسته‌های کوچکی به نام Packet تقسیم می شوند. شیوه تقسیم‌بندی، ارسال، 
جمع‌بندی مجدد بسته‌های ارسالی در مقصد، کنترل زمان تبادل اطلاعات، تعیین قالب انتقال داده‌ها، بررسی 
خطاهایی که هنگام نقل و انتقال در داده‌ها پیش می‌آید، تصحیح خطا و فشرده‌سازی داده‌ها از وظایف پروتکل است. 
برای ارتباط در شبکه پروتکل‌های متعددی وجود دارند که از نظرسرعت، قابلیت اطمینان، سادگی و .... با یکدیگر 

تفاوت دارند؛ اما مسئله مهم این است که دو طرف ارتباط، از پروتکل یکسان استفاده کنند و زبان هم را بفهمند.
یکی از مهم ترین و مشهورترین پروتکل‌های مورد استفاده در شبکه‌های امروزی پروتکل TCP/IP است که نه تنها 
روی اینترنت و شبکه‌های گسترده گوناگون کاربرد دارد، بلکه در شبکه‌های محلی نیز مورد استفاده قرار می‌گیرد.

 )Internet Protocol( پروتکل اینترنت
 )source address( پروتکل اینترنت، ترتیب و تحویل بسته‌ها در شبکه را کنترل می‌کند. در هر بسته، آدرس مبدأ

و آدرس مقصد )destination address( وجود دارد. این پروتکل باید به وسیله سیستم‌عامل پشتیبانی شود.

پروتکل

به کمک کتاب همراه هنرجو، فهرست سیستم‌ عامل‌هایی را بنویسید که از پروتکل TCP/IP پشتیبانی کنجکاوی
می‌کنند.

گره )Node(، میزبان )Host( و آدرس IP از اصطلاحات شبکه هستند.
گره )Node(: دستگاهی که روی آن می توان آدرس شبکه را به صورت منحصربه‌فرد تنظیم کرد. مانند مسیریاب

میزبان )Host(: گره‌ای که در ارتباطات شبکه به عنوان مبدأ یا مقصد تعیین می‌شود. مانند رایانه
برای تعیین آدرس رایانه‌ها از دو ویژگی آدرس IP و نام رایانه استفاده می‌شود.

آدرس )IP(: یک شناسه عددی است که به هر دستگاهی در شبکه اختصاص داده‌ می‌شود. همان طور که 
کدپستی شما مشخص می‌کند که خانه شما کجا قرار دارد، آدرس IP موقعیت دستگاه را در شبکه مشخص 
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 کارگاه 1    مشاهده اطلاعات پیکربندی اتصالات شبکه 
به وسيلة واسط گرافیکی یا دستورات خط فرمان می‌توان اطلاعات پیکربندی شبکه را مشاهده کرد.

 مشاهده اطلاعات پیکربندی اتصالات شبکه به وسيلة واسط گرافیکی 
1 پنجره تنظیمات شبکه را باز کنید.

در منوی شروع روی گزینه Settings و سپس Network & Internet کلیک کنید. در این پنجره گزینه‌های 
اتصالات  پیکربندی  مشاهده  امکان  که  دارد  وجود  مختلفی 

شبکه را فراهم می‌کند.
2 اطلاعات پیکربندی شبکه‌ای که به آن متصل هستید 

را بررسی کنید.
کنید  انتخاب  را   View your network properties گزینه 

)شکل1(. 
فهرست مشخصاتی که برای هریک از اتصالات شبکه نمایش 

داده می‌شود را یادداشت کنید.
Network & Internet شکل1ـ پنجره تنظیمات

 مشاهده اطلاعات پیکربندی اتصالات شبکه به وسیله خط فرمان
یکی از دستورات مهم در نمایش اطلاعات شبکه و عیب یابی، دستور ipconfig است. این دستور اطلاعاتی در مورد 

پیکربندی اتصالات شبکه رایانه نمایش می‌دهد. 
3 پنجره خط فرمان را باز کنید.

OK دکمه  کلیک  با  تایپ کرده،  را   cmd ، Run كادر  در 
با  را   Run كادر  شوید.  وارد  ویندوز  دستوری  محیط  به 

كليدتريكبي win+R نيز مي توانيد باز كنيد.
4 دستور ipconfig را اجرا کنید.

فهرست مشخصات نمایش داده شده برای هریک از اتصالات 
شبکه را یادداشت کرده )شکل2(، با فهرست روش واسط 

گرافیکی مقایسه کنید.
با  را  نتیجه  و  کنید  اجرا  را    ipconfig/all دستور   5

مرحله 4 مقایسه کنید. 
با استفاده از پارامتر all/ در دستور ipconfig اطلاعات کامل پیکربندی مربوط به همه اتصالات شبکه رایانه 

شکل 2ـ اجرای دستور ipconfig بدون پارامتر

نمایش داده می‌شود. فهرست مشخصات نمایش داده شده برای هریک از اتصالات شبکه را یادداشت کرده، با 
فهرست روش واسط گرافیکی مقایسه کنید.

می‌کند. برای مثال آدرس IP تارنمای یاهو 98.138.219.232 و اداره کل نظارت بر نشر و توزیع مواد آموزشی 
37.228.138.195 است.

فعالیت 
سایر روش‌ها و گزینه‌های مربوط به پیکربندی اتصالات شبکه در پنجره Network & Internet را گروهی

ارائه دهید. برای هم کلاسی‌های خود  بررسی کرده، به صورت گروهی 
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نام رایانه 
کاربران به‌جای آدرس IP بیشتر از نام رایانه برای برقراری ارتباط در شبکه استفاده می‌کنند تا به راحتی به 

رایانه‌ها و منابع شبکه دسترسی داشته باشند. سیستم‌عامل ویندوز 10 از دو نوع نام استفاده می‌کند:
 NetBIOS Name : هنگام نصب سیستم‌عامل یک نام حداکثر 15 نویسه‌ای به رایانه داده ‌می‌شود که باید در 
شبکه داخلی منحصربه‌فرد بوده، تکراری نباشد به این نام، Computer name یا NetBIOS Name می گویند. از 

این نام امروزه کمتر استفاده می‌شود.
 میزبان)Host name( : رشته‌ای به طول حداکثر 255 نویسه است که می‌تواند شامل حروف الفبا، ارقام ٠ تا 

9، نقطه و خط تیره )hyphen( باشد.
در رایانه‌های شبکۀ گروه کاری )Workgroup( این نام با NetBIOS Name که هنگام نصب سیستم‌عامل به 
 )System Properties( رایانه اختصاص می‌یابد، یکی است. این نام را می‌توان از طریق پنجره ویژگی‌های سیستم

مشاهده کرد و درصورت نیاز تغییر داد. 

کارگاه 2    نمایش و تغییر نام رایانه 

در این کارگاه قصد داریم با استفاده از واسط گرافیکی ویندوز 
و به کمک دستور در خط فرمان، نام رایانه را مشاهده کنیم.

1 پنجره ویژگی‌های رایانه را باز کنید.

 Properties راست کلیک کنید و گزینه This PC روی نماد
را انتخاب کنید. كليد ميانبر اين پنجره را در كتاب همراه 

هنرجو جست وجو كنيد.
2 نام رایانه را مشاهده کنید.

گزینه Change Setting را کلیک کنید. نام رایانه در شکل 3 
قابل مشاهده است.

3 نام رایانه را تغییر دهید.

 ،Computer name  را انتخاب کنید. در کادر Change دکمه
نام جدید را وارد کرده، دکمه OK را کلیک کنید )شکل3(. 

برای اعمال تغییر نام، رایانه را راه‌اندازی مجدد کنید.
 hostname دستور  از  استفاده  با  را  میزبان  نام   4

مشاهده کنید.
دستور hostname را در محیط دستوری ویندوز تایپ کنید 

)شكل 4(.

نام رایانه باید در شبکه یکتا باشد در غیر این صورت هنگام مدیریت و کنترل رایانه‌ها دچار مشکل می‌شوید.یادداشت

شکل3ـ تغییر نام رایانه

hostname شکل4ـ نتیجه اجرای دستور
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روش آدرس‌دهی بیش از آنکه فقط یک روش برای شناسایی میزبان باشد، روشی برای پیدا کردن آن است. 
فرض کنید می‌خواهید برای دوستتان نامه‌ای ارسال کنید، برای این کار نیاز به کدپستی دارید. کدپستی یک 
عدد ۱۰ رقمی ا‌ست که شامل دو بخش است: ۵ رقم اول نشانگر کد رهسپاری )مشخصه شهر مقصد( و ۵ رقم 
دوم بیانگر کد توزیع )مشخصه مکانی مقصد( است. بدین ترتیب به‌وسیله کدپستی نامه شما به دست دوستتان 
خواهد رسید. اگر آدرس IP را به کدپستی تشبیه کنیم، باید این آدرس هم شبکه و هم رایانه را مشخص کند تا 

بتوانیم به کمک آن رایانه مورد نظر را در شبکه پیدا کنیم و اطلاعات خود را برای آن بفرستیم. 

 IP انواع 
پروتکل اینترنت دارای دو نسخه IPv4(4( و نسخه 6 )IPv6( است. IPv4 نسخه اولیه برای استفاده در شبکه‌ها 
و اینترنت است که به‌وسیله سیستم‌عامل‌های مختلف پشتیبانی می‌شود و هنوز به دلیل گستردگی و سادگی 
کاربرد دارد. IPv6 از ویندوز Vista و server2008 به بعد به‌وسیله سیستم‌عامل‌های مایکروسافت پشتیبانی 

می‌شود و نسبت به IPv4 نیاز به تنظیمات کمتری دارد و پیکربندی آن ساده‌تراست.
(IPv4(  4 پروتکل اینترنت نسخه

 Octet یا Byte یک عدد 32 بیتی است که به بخش‌های 8 بیتی تقسیم می‌شود. به هر بخش یک IPv4 آدرس
می‌گویند. هر بایت به صورت یک عدد دهدهی بین صفر تا 255 نمایش داده می‌شود و با نقطه از یکدیگر جدا 

می‌شوند. مانند 192.168.100.138

شناسه میزبان
 IP شکل 5ـ شناسه شبکه و شناسه میزبان در آدرس

شناسه شبکه

همان طور که هر شهر کد رهسپاری مخصوص به خود دارد که در کدپستی خانه‌های آن شهر استفاده می‌شود، 
هر شبکه نیز شناسه مخصوص به خود دارد؛ بنابراین همه میزبان‌های یک شبکه، شناسه شبکه یکسانی دارند. 

شناسۀ میزبان، شناسة منحصر به فردِ هر میزبان در یک شبکه است.

دو رایانه در دو شبکه مختلف می‌توانند شناسه میزبان یکسان داشته باشند.یادداشت

شبکه  شناسه   : می‌شود  تقسیم  بخش  دو  به   IP آدرس 
.)Host ID( و شناسه میزبان )Network ID(

آدرس  که  است   IP آدرس  اول  بخش  شبکه:  شناسه 
شبکه را مشخص می‌کند، به صورتی که بتوان یک شبکه 

را در بین سایر شبکه‌ها شناسایی کرد.
شناسه میزبان: بخش دوم آدرس IP است که مشخص کننده 

میزبان در شبکه است )شكل 5(.

سؤال این است که بخش شبکه و میزبان در آدرس IPv4 چگونه شناسایی و از یکدیگر جدا می‌شوند؟
برای پاسخ به این سؤال باید با مفاهیم کلاس‌های آدرس IP و Subnet Mask آشنا شویم.

یکی از مشکلات طراحان اینترنت، تنوع شبكه ها و تعداد رايانه هاي هر شبكه بود. بنابراین باید به شكلي آدرس IP را طراحی می‌کردند 
 (Classful IP Addressing)IP که بتواند شبکه‌هایی با اندازه‌های مختلف را پشتیبانی کند؛ به اين ترتيب دسته بندي آدرس هاي
شكل گرفت كه به وسيلة سازمان غیرانتفاعی IANA  (Internet Assigned Numbers Authority)تعریف و پشتیبانی 
می‌شود. کلاس‌ها تعداد شبکه‌های قابل تعریف و تعداد دستگاه‌های عضو هر شبکه را با تقسيم بندي بايت هاي 

آدرس IP بين شناسه شبكه و شناسه ميزبان مشخص می کنند.
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اگر آدرس IP را به صورت w.x.y.z در نظر بگیریم، این دسته بندی براساس بایت اول)w( به 3 کلاس تقسیم می‌شود. 
جدول1 تعداد بیت های شناسه شبکه و شناسه میزبان، تعداد شبکه‌ها و میزبان‌های هر کلاس را نشان می‌دهد.

IP جدول1ـ کلاس‌های آدرس

تعداد بیت‌های تعداد میزبان در هر شبکه
شناسه میزبان

تعداد 
شبکه ها

تعداد بیت‌های 
شناسه شبکه

عدد بایت اول 
)دهدهی(

)w(
کلاس

126Aـ16,777,2142412681  )2 ـ 224(

191Bـ65,5341616,38416128  )2 ـ 216(

223Cـ25482,097,15224192  )2 ـ 28(

IP شکل 6ـ شناسه شبکه و میزبان در کلاس‌های آدرس

بیت‌های شناسه میزبان نمی‌توانند همگی صفر یا همگی 1 باشند؛ بنابراین در جدول 1 از تعداد میزبان‌ها مقدار یادداشت
2 کم شده است.

فعالیت 
ـ برای هریک از شبکه‌های شکل 7 کلاس IP و شناسه شبکه را تعیین کنید. برای تشخیص کلاس آدرس کارگاهی

IP کافی است عدد بایت اول آن را با جدول کلاس‌ها مقایسه کنید.
ـ شناسه میزبان را در آدرس IP میزبان‌ها تعیین کنید.

ـ آدرس IP میزبان‌ها را کامل کنید.

شکل7ـ چند شبکه با آدرس‌دهی IP درکلاس‌های متفاوت
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فعالیت 
آدرس IP رایانه‌‎ای در شبکه هنرستان 192.168.100.7 است. جدول زیر را تکمیل کنید.کارگاهی

آدرس هاي IP خاص
 آدرس loopback address( 127.0.0.1(: به عنوان آدرس داخلی رایانه تعریف شده است و از آن برای 

بررسی درستی پیکربندی پروتکل TCP/IP استفاده می‌شود.
 آدرس شبکه: از این آدرس برای شناسایی شبکه استفاده می‌شود. بیت‌های شناسه میزبان در این آدرس 

همگی صفر هستند. 
مثال: 

آدرس IPکلاسشناسه شبکهشناسه میزبانآدرس شبکه
164.31.0.054.10164.31B164.31.54.10

برای به‌دست آوردن آدرس شبکه بر اساس کلاس آدرس IP بایت‌های مربوط به شناسه  شبکه و شناسه میزبان 
را مشخص می‌کنیم و سپس بیت‌های شناسه میزبان را صفر می‌کنیم.

 آدرس Broadcast : از این آدرس برای ارسال اطلاعات به همه رایانه‌ها در یک شبکه استفاده می‌شود. 
بیت‌های شناسه میزبان در این آدرس همگی 1 هستند. 

Broadcast کلاسشناسه شبکهشناسه میزبانآدرسIP آدرس

164.31.255.25554.10164.31B164.31.54.10

برای به‌دست آوردن آدرس Broadcast یک شبکه براساس کلاس آدرس IP بایت‌های مربوط به شناسه شبکه و 
شناسه میزبان را مشخص كرده، سپس بیت‌های شناسه میزبان را 1 قرار مي دهيم.

Broadcast کلاسشناسه شبکهشناسه میزبانآدرس شبکهآدرسIP آدرس

      192.168.100.7

علاوه بر کلاس‌های B ، A و C دو کلاس D وE نيز تعریف شده است. مقدارw در کلاس D عددی در محدوده 
 )multicast( برای شناسایی گروهی D عددی در محدوده 255ـ240 است. کلاس E 239ـ224 و در کلاس
دستگاه‌ها در شبکه تعریف شده است بطوری که رایانه‌ها و برنامه‌ها بتوانند اطلاعات خود را به تمام دستگاه‌هایی 
ارسال کنند که وظایف خاصی انجام می‌دهند مانند ویدیو کنفرانس. همچنين کلاس E برای کارهای آزمایشگاهی 

تعریف شده است.

 Subnet Mask
یک رشته دودویی 32 بیتی است که به صورت 4 عدد ده دهی تعریف می‌شود و برای جدا کردن شناسه شبکه 
از شناسه میزبان در آدرس IP به‌کار می‌رود. از بیت صفر برای بخش شناسه میزبان و بیت یک برای بخش 
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شناسه شبکه استفاده می‌شود. جدول 2 برای کلاس‌های IP مقدار Subnet Mask و تعداد بیت‌های تعیین‌کننده 
زیرشبکه )Subnet( را نشان می‌دهد.

IP کلاس‌های Subnet Mask جدول2ـ

Subnet  ValueSubnet Maskکلاسشناسه میزبان شناسه شبکه
/8255.0.0.0W.X.Y.ZA

/16255.255.0.0W.X.Y.ZB

/24255.255.255.0W.X.Y.ZC

 IPv4 انواع آدرس
هر دستگاهی که بخواهد مستقیم به اینترنت وصل شود، نیاز به یک آدرس IP ثبت شده و منحصر به فرد دارد که به 
آن Public IPv4 Addressing می‌گویند. از آنجایی که IPv4 محدودیت آدرس دهی )232( دارد، امکان اختصاص 
آدرس Public برای همه کاربران و دستگاه‌های سازمان‌ها وجود ندارد. برای رفع این مشکل از آدرس دیگری به نام 
Private IPv4 Addressing استفاده می‌شود. از این آدرس برای رایانه‌های شبکه‌های خانگی و داخلی سازمان‌ها 
استفاده می‌شود که به شبکه متصل هستند؛ اما نیاز به اتصال به شبکه‌های عمومی مثل اینترنت ندارند. شبکه‌های 

داخلی می‌توانند از آدرس‌های Private استفاده کنند بدون اینکه نگران اختصاص آنها به شبکه‌های دیگر باشند.
IANA مرجع اصلی برای معرفی و کنترل آدرس‌های Private و Public است )جدول 3(.

Private جدول3ـ آدرس‌های

کلاسآدرس شروعآدرس پایان

10.255.255.25510.0.0.0A

172.31.255.255172.16.0.0B

192.168.255.255192.168.0.0C

IP روش‌های اختصاص
برای اختصاص آدرس IPv4 به گره‌های شبکه از دو روش زیر استفاده می‌کنیم:

Manual Configuration 
 Static Address به صورت دستی انجام می‌گیرد.  این آدرس ثابت است و به آن IP در این روش اختصاص آدرس

می گویند. یکی از کاربردهای آدرس‌های استاتكي تخصیص آدرس IP به رایانه‌های سرویس‌دهنده است.
اصلی‌ترین مشکل این روش کندبودن آن است که باعث می‌شود زمان زیادی صرف تنظیم آدرس برای رایانه‌های 
شبکه شود، ضمن اینکه امکان درج آدرس اشتباه یا تکراری وجود دارد که ممكن است سبب تداخل و عدم 

اتصال به شبکه شود.
)Dynamic Host Configuration Protocol) DHCP 

سرویسی در سیستم‌عامل‌های سرویس‌دهنده است که اختصاص آدرس IP و تنظیمات آن را به صورت خودکار روی 
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 Dynamic Address که به این روش اختصاص داده می‌شود IP میزبان‌های شبکه خود انجام می‌دهد. به آدرس
می‌گویند. 

1 پنجره Network And Sharing Center را باز کنید.

روی نماد شبکه در ناحیه اطلاع رسانی راست کلیک کنید و گزینه Open Network And Sharing Center را 
انتخاب کنید.

کارگاه 3    تنظیم آدرس IP به صورت استاتيك 

2 پنجره تنظیمات کارت‌های شبکه را باز کنید.

روی گزینه Change Adapter Settings کلیک کنید، در پنجره باز شده همه اتصالات شبکه نمایش داده می‌شود.
3 پنجره ویژگی اتصال موردنظر را باز کنید.

روی کارت شبکه راست کلیک کنید و گزینه Properties را انتخاب کنید.

شکل8ـ کادر مشخصات کارت شبکه

5 تنظیم آدرس IP را در وضعیت static قراردهید.

به طور پیش فرض کارت شبکه برای دریافت تنظیمات آدرس 
از حالت خودکار استفاده می کند. برای تنظیم آدرس IP به 
صورت استاتكي گزینه Use the following IP address را 

انتخاب کنید )شکل9(.
6 آدرس Z.192.168.100 را برای کارت شبکه تنظیم 

کنید. 
کلیک  با  کنید.  انتخاب  رایانه خود  براساس شماره  را   z
در کادر Subnet mask عدد 255.255.255.0 به صورت 

خودکار تنظیم می شود )شکل9(.

Subnet mask و IP address شکل9ـ تنظیمات

4 آدرس IP رایانه را تنظیم کنید.

 Internet Protocol Version 4 (TCP/IPv4) روی 
دابل کلیک کنید )شکل8(.
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7 صحت عملکرد آدرس IP را بررسی کنید.

دستور  ping  Ip_address  را تایپ کنید. به جای Ip_ address آدرس یکی از رایانه‌های شبکه مانند 
192.168.100.2 را درج كنيد. دستور ping ، برای عیب‌یابی و بررسی صحت ارتباط در شبکه به کار می‌رود.

 )IPv6( 6 پروتکل اینترنت نسخه
امروزه یکی از مهم ترین وظایف مدیران، آماده کردن شبکه سازمان برای استفاده از پروتکل اینترنت نسخه 
به شبکه و کمبود فضای  تلفن همراه  اتصال  به  نیاز  اینترنت،  امر رشد روزافزون  این  IPv6(6( است. دلیل 
آدرس‌دهی IPv4 است. IPv6 نسبت به IPv4 مسیریابی مؤثرتر، پیاده‌سازی راحت‌تر و امنیت بیشتری دارد؛ اما 
بدون شک افزایش فضای آدرس‌دهی، مهم ترین ویژگی آن به حساب می‌آید. به همین منظور اکثر کشورهای 
دنیا در حال پیاده‌سازی IPv6 هستند به طوری که تا چند سال دیگر پروتکل IPv6 بستر اصلی اینترنت خواهد 

بود. 
شکل ظاهری IPv4 و IPv6 نسبت به هم تفاوت دارد. آدرس‌های IPv4 به طول 32 بیت هستند که از این جهت 
می‌توان حداکثر در حدود 4 میلیارد آدرس در اختیار داشت. اما آدرس‌های IPv6 به طول 128 بیت است که حداکثر 
2128 (1038 × 3/4) عدد آدرس در اختیار ما قرار می‌دهد که عدد بسیار بزرگی است. اگر هر آدرس را یک دانه شن 

در نظر بگیریم برای ذخیره آن به زمینی به وسعت خورشید نیاز داریم. این محدوده بسیار زیاد، این امکان را به ما 
می‌دهد که بتوانیم به هرکدام از دستگاه‌های واقع در شبکه، آدرسی منحصر به فرد و Public اختصاص دهیم.

آدرس‌های IPv6 به 8 بخش 16 بیتی تقسیم می‌شوند و هر بخش به‌وسیله علامت " : "   از بخش دیگر جدا 
می‌شود. بر خلاف IPv4 که در مبنای 10 نوشته می‌شود، IPv6 در مبنای 16 نوشته می‌شود. IPv6 به صورت 
XX:XX:XX:XX:XX:XX:XX:XX است که هر X نشان دهنده یک بایت و به صورت دو رقم مبنای ۱۶ نمایش 

داده ‌می‌شود. بنابراین هر بخش شامل 4 رقم مبنای 16 است. 
21cd:0054:0000:0000:06dd:006e:af 38:8d63                                            :به این مثال توجه کنید

می‌توان آدرس IPv6 را با حذف صفر‌های ابتدایی هر بخش، ساده کرد. با این شرط که حداقل یک رقم در آن 
بخش نوشته شود. بنابراين خواهيم داشت:

21cd:0054:0000:0000:06dd:006e:af38:8d63 	          21cd:54:0:0:6dd:6e:af38:8d63       

همچنين در صورت وجود یک یا چند بخش با مقدار صفر مجاور هم، می‌توان آنها را حذف کرد و از علامت  " : : " 
به جای آنها استفاده کرد. مثال قبلي را بازنويسي ميك نيم: 

   21cd:54:0:0:6dd:6e:af38:8d63 	                 21cd: 54 :: 6dd : 6e : af38 : 8d63

فعالیت 
با استفاده از خط فرمان آدرس IPv6 رایانه خود را نمایش دهید و با دیگر رایانه‌های شبکه مقایسه کنید. گروهی

در هر آدرس IPv6 فقط یک بار می‌توان از علامت " : : " استفاده کرد.یادداشت

اگر سیستم‌عامل هر دو آدرس IPv6 و IPv4 را داشته باشد، ابتدا در برقراری ارتباط با میزبان راه دور از آدرس 
IPv6 استفاده می‌کند و درصورتي كه پاسخي دريافت نكند از IPv4 استفاده می‌کند.
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مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

تعیین 
ویژگی‌های 
رایانه در 

شبکه

مكان: کارگاه استاندارد رايانه
تجهيزات: رایانه متصل به 

شبکه 
زمان: 10دقیقه

بالاتر از حد 
انتظار

تعیین نام  رایانه و تغییر آن- تعیینIP رایانه 
و نوع آن - اختصاص IP static به رایانه‌های 
تعیین  رایانه‌ها -  اتصال  بررسی   - شبکه 
Subnet mask و Network Address و 
Broadcast address  براساس IP رایانه

3

تعیین نام  رایانه و تغییر آن-تعیین IP رایانه در حد انتظار
و نوع آن -اختصاص IP static به رایانه‌های 

شبکه- بررسی اتصال رایانه‌ها
2

پایین تر از حد 
انتظار

 IPتعیین نام  رایانه و تغییر آن - تعیین
1رایانه و نوع آن 

ارزشیابی مرحله 1

جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

زمان،  تجهیزات،  )ابزار،مواد، 
و...( مکان 

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

مسئولیت پذیری، توجه به جزییات شایستگی های غیرفنی
کار ـ زبان فنی

قابل قبول

توجه به مسئولیت کاربر 
برای عضویت او در گروه ها و 
تعیین مجوزها - باز گرداندن 
تنظیمات به حالت اولیه پس 

از انجام عملیات

2
توجه به سطح دسترسی ایمنی و بهداشت

موردنیاز کاربران و گروه ها

کاهش مصرف کاغذ با توجهات زیست محیطی
اشتراک گذاری منابع

بهداشت غیرقابل قبول و  ایمنی  به  توجه 
کارگاه 1محیط 

دقت در اختصاص مجوزها و تنظیمنگرش
IP رایانه

* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرارگیرند.
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 classful در سازمان‌های کوچک که تعداد رایانه‌ها کم است و معمولاً در یک محل قرار دارند، استفاده از آدرس‌های
ایده خوبی است؛ اما برای سازمان‌های بزرگ که تعداد رایانه‌ها زیاد و بیش از 100 دستگاه است یا رایانه‌های آنها به 
دلیل وسعت جغرافیایی پراکنده هستند، بهتر است شبکه را به شبکه‌های کوچک تری به نام subnet تقسیم کنیم و 

با مسیریاب آنها را به هم متصل کنیم )شكل 10(.

) Subnet( زیر شبکه

شکل10ـ اتصال subnetها با مسیریاب

Subnet یک زیر شبکه از شبکه اصلی است که برای مشخص کردن بخش‌های مختلف یک شبکه تعریف 
می شود و سپس به وسیلة یک یا چند مسیریاب به بخش‌های دیگر متصل می‌شود.

تقسیم شبکه به بخش‌های کوچک تر علاوه بر اینکه اجازه می‌دهد بتوانیم ترافیک داخلی شبکه را از ترافیک 
خارجی آن جدا کنیم باعث کاهش ترافیک در شبکه می‌شود و در نتیجه مدیریت شبکه را آسان‌تر می‌کند. به 

این عمل subnetting می‌گویند.
برای ایجاد زیرشبکه باید تعداد بیت‌های Subnet mask را تغییر دهیم تا آدرس IP انعطاف‌پذیری بیشتری برای 
افزایش یا کاهش تعداد میزبان‌ها و شبکه‌ها داشته باشد. هر چه تعداد بیت بیشتری به شناسه شبکه اختصاص 
دهیم، بیت کمتری برای بخش شناسه میزبان باقی می‌ماند. در نتیجه تعداد شبکه‌ها افزایش می‌یابد؛ اما تعداد 

میزبان‌ها برای هر شبکه کم می‌شود. 
به مثال زیر توجه کنید:

آدرس 192.168.98.17 یک آدرس در کلاس C است که تعداد بیت Subnet mask آن 24 بیت است و می‌تواند 
حداکثر 254 آدرس برای میزبان‌های شبکه خود با شناسه شبکه 192.168.98.0 تولید کند)شکل11(.

classful در حالت Subnet mask شکل 11ـ
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اكنون اگر تعداد بیت Subnet mask آن را از 24 بیت به 28 بیت افزایش دهیم برای بخش شناسه میزبان 4 
بیت باقی می‌ماند؛ بنابراین تعداد آدرس‌های IP از 254  ( 2 ـ28 ) به 14 ( 2ـ 24 ) کاهش می‌یابد )شکل12(.

شکل12ـ Subnet mask برای ایجاد زیرشبکه

 Subnet mask مثال مذکور 255.255.255.240 است. نحوه محاسبه عدد 240 را بررسی کنید.کنجکاوی

subnetting پیاده‌سازی
وقتی آدرسی از ISP یا مدیر شبکه خود دریافت می‌کنید، آن آدرس شامل یک شناسه شبکه است که نمی‌توان 
آن را تغییر داد. مثلًا اگر آدرس کلاس B باشد 16 بیت اول آن شناسه شبکه است که باید ثابت بماند و شما از 

16 بیت دوم که مربوط به شناسه میزبان است می‌توانید برای زیرشبکه ها استفاده کنید. 

شکل13ـ استفاده از بیت‌های شناسه میزبان برای ایجاد زیرشبکه

شکل 13 کلاس آدرس B است. دو بایت اول مشخص کننده شناسه شبکه است که باید برای همه دستگاه‌های 
شبکه یکسان باشد. بنابراین از دو بایت دوم که مربوط به شناسه میزبان است، یک بایت )بایت سوم( به شناسه 
subnet اختصاص یافته است و بایت دیگر )بایت چهارم( شناسه یکتا برای هر میزبان در داخل هر زیر شبکه است. 
به رشته ای از بیت‌ها که از شناسه میزبان جدا می‌شود و به شناسه شبکه برای توسعه شبکه سازمان اضافه می‌شود 
Subnet ID می‌گویند. بدین ترتیب می‌توانید شبکه سازمان خود را به بخش‌های کوچک تر تقسیم كرده، بدون 

اینکه در شناسه شبکه اصلی خود تغییر ایجاد کرده باشید، آدرس هر بخش را تعریف کنید.
برای subnetting باید بر اساس تعداد شبکه‌های مورد نیاز و تعداد میزبان‌هاي هر شبکه شامل رایانه، چاپگر و... 

موارد زیر را مشخص کنیم.
الف( یک Subnet mask برای کل شبکه

ب( یک Subnet ID یکتا برای هر زیرشبکه
ج( محدوده IP برای میزبان‌های هر زیرشبکه
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 )Subnet( یکی از رایانه‌های شبکه 192.168.100.10 است. برای این شبکه می‌خواهیم 6 زیر شبکه IP آدرس
ایجاد کنیم. برای تعیین Subnet ID ، Subnet mask و محدوده آدرس IP میزبان‌ها می‌توانیم از نرم‌افزارهای 

Subnet Calculator استفاده کنیم.

کارگاه 4    تعیین محدوده آدرس برای subnetting با استفاده از نرم‌افزار

Advanced IP Address Calculator شکل14ـ نرم‌افزار

 Advanced IP Address Calculator 1 نرم‌افزار

را نصب کرده، اجرا کنید.
2 آدرس IP و حداکثر تعداد زیر شبکه‌ها را در 

نرم‌افزار وارد کنید.
 Max subnets تایپ کنید و در کادر IP را در کادر IP آدرس
عدد 6 را برای تعریف حداکثر تعداد زیر شبکه‌ها انتخاب 

کنید )شکل14(.
3 اطلاعات خواسته شده در جدول را براساس 

خروجی نرم‌افزار در بخش Subnets تکمیل کنید.

حداکثر تعداد 
میزبان

 IP محدوده آدرس
برای میزبان

Subnet IDSubnet  ValueSubnet MaskClass

30/27

فعالیت 
ـ آدرس 142.9.26.1 در شبکه‌ای که نیاز به 14 زیر شبکه دارد مفروض است.  Subnet ID ، Subnet mask گروهی

و محدوده IP را برای آن شبکه به دست آورید.
ـ واژه Subnet Calculator را در اینترنت جست وجو کنید و به کمک یکی از نرم‌افزارهایی که پیدا می‌کنید 

برای ایجاد 4 زیرشبکه در کارگاه رایانه خود Subnet ID ، Subnet mask و محدوده IP را تعیین کنید.

 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، 

زمان، مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

ایجاد 
زیرشبکه 

مكان: کارگاه استاندارد رايانه
تجهيزات: شبکه ای از رایانه ها

زمان: 15دقیقه

بالاتر از حد 
انتظار

تعیین شناسه شبکه و شناسه میزبان-تعیین 
subnet mask ، subnet ID و محدوده 

IP

3

تعیین شناسه شبکه و شناسه میزبان - در حد انتظار
IP و محدوده  subnet maskتعیین

2

پایین تر از حد 
انتظار

1تعیین شناسه شبکه و شناسه میزبان

ارزشیابی مرحله 2
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شکل15ـ عضویت در شبکه گروه کاری

فعالیت 
هر سه رایانه کارگاه را عضو یک گروه کاری کنید. کارگاهی

3 تنظيمات را ذخيره كرده، رايانه را راه اندازي مجدد كنيد.

کارگاه 5    ایجاد شبکه گروه کاری

1 وارد تنظیمات سیستم شويد.  
گزینه  کرده،  کلیک   System And Security گزینه  روی  شده،  سيستم  تنظيمات  وارد   Control Panel از 

System را انتخاب كرده، سپس گزینه Change Setting را انتخاب کنید.
2 رایانه را عضو گروه کاری با نام Site1-Work کنید.

در برگه Computer Name دکمه Change را انتخاب كرده، در کادر Workgroup نام جدید را وارد کنید )شكل 15(.

نام دیگر این نوع شبکه‌ها نظیر به نظیر)peer to peer( است كه به اختصار p2p مي گويند.یادداشت

برای ایجاد یک شبکه گروه کاری ابتدا آدرس IP رایانه‌ها و سپس یک نام برای شبکه گروه کاری تعریف ميك نيم. 
پس از آن همه رایانه‌هایی که می‌خواهیم عضو این شبکه باشند، با اين نام تنظيم مي شوند.

)Workgroup( شبکه‌های گروه کاری
برای ایجاد و مدیریت شبکه چند راه وجود دارد که باید براساس نیاز کاربران و شرایط سازمان انتخاب شوند. در 
محیط‌های کوچک استفاده از شبکه‌های گروه کاری آسان است و معمولاً روشی مناسب برای چنین محیط‌هایی 
به شمار می‌رود؛ اما در سازمان‌های بزرگ به دلیل مسائل امنیتی و حجم زیاد اطلاعات، استفاده از شبکه‌های 

Domain انتخاب منطقی‌تری است.
به مجموعه کوچکی از رایانه‌های شبکه که می‌توانند منابع خود مانند پرونده و چاپگر را به اشتراک بگذارند 

Workgroup گفته می‌شود.
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هر رایانه می‌تواند فقط عضو یک شبکه گروه کاری باشد.یادداشت

شکل16ـ فهرست رایانه‌های شبکه

4 فهرست رایانه‌های شبکه را مشاهده کنید.  
بعد از تنظیم نام شبکه گروه کاری روی همه رایانه‌های شبکه، می‌توانیم فهرست رایانه‌های موجود در شبکه را به 

همراه منابع شان مشاهده کنیم.
روی نماد This PC کلیک کنید. گزینه Network را انتخاب کنید. در پنجره‌ای که باز می‌شود فهرست رایانه‌های 
قابل مشاهده است؟  رایانه‌های موجود در کارگاه  آیا همه  نمایش داده می‌شود )شکل16(.  موجود در شبکه 

پیشنهاد شما برای مشاهده تمام رایانه‌های کارگاه چیست؟ 

5 منابع اشتراکی رایانه مورد نظر را مشاهده کنید.

با کلیک روی نام هر رایانه می‌توانید منابع اشتراکی آن را مشاهده کنید. 

)User( کاربر
 )Local user account (کاربران برای ورود به رایانه از نام کاربری و گذرواژه خود به عنوان حساب کاربری محلی
استفاده می‌کنند. حساب کاربری محلی فقط اجازه ورود کاربر به رایانه‌ای را می‌دهد که در آن تعریف شده است. 

ویندوز دو ابزار برای ایجاد، تغییر و حذف حساب‌های کاربری معرفی می‌کند: 
 Control Panel در User Accounts ابزار 

 Computer Management ابزار 
ابزار Computer Management نسبت به ابزار User Accounts توانمندی‌های بیشتر و قدرتمندتری دارد که 
علاوه بر حساب کاربری می‌تواند گروه‌های محلی را نیز مدیریت کند. فقط کاربران عضو گروه‌های مدیریتی 

می‌توانند به این ابزار دسترسی داشته باشند.

از حساب کاربری محلی در شبکه‌های گروه کاری استفاده می‌شود.یادداشت
حساب کاربری administrator و guest را حساب‌های کاربری پیش ساخته )built-in( مي گویند. این 

حساب‌ها قابل حذف کردن نیستند. اما می‌توانید نام آنها را تغییر دهید یا آنها را غیرفعال کنید.
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ـ حساب کاربری به نام خود ایجاد کنید و خود را به عنوان هنرجوی رشته شبکه و نرم‌افزار رایانه معرفی کنید.
ـ تنظيم کنید که در هنگام وارد شدن به محیط ویندوز مجبور به تغییر گذرواژه خود شوید.

فعالیت 
کارگاهی

پس از مشاهده فیلم فعالیت کارگاهی را انجام دهید.

شکل17ـ تعیین مجوز برای گروه

)Group ( گروه 
با گروه‌بندی کاربران می‌توانید آنها را به راحتی مدیریت کنید و به جای تعیین مجوزها و سیاست‌های امنیتی 

برای هر کاربر به صورت جداگانه، آنها را برای گروه تعیین کنید.

1 کادر محاوره ای ایجاد گروه را باز کنید. 

کلیک  دابل   Local Users And Groups گزینه  روی  کنید.  باز  را   Computer Management پنجره 
کنید، سپس روی گزینه Groups راست کلیک کرده و گزینه New Group را انتخاب کنید )شكل 18(.

کارگاه 6     ایجاد گروه

شکل 18ـ مسیر بازکردن کادرمحاوره‌ای ایجاد گروه
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شکل19ـ ایجاد گروه

2 نام گروه را تعیین کنید.

در کادر Group Name نام class 12 را وارد کنید.
درمورد  دلخواه  توضیحی   Description کادر  در   3

هدف گروه بنویسید.
4 حساب کاربری خود را به فهرست اعضای گروه 

اضافه کنید )شکل19(.
از دکمه Add استفاده کنید.

5 گروه را ایجاد کنید.

بعد از تعیین نام و اعضای گروه روی دکمه Create برای 
ایجاد گروه کلیک کنید.

6 گروه را حذف کنید.

برای حذف گروه نیز از ابزار Computer Management استفاده می‌کنیم. روی نام گروه  class 12 راست کلیک 
کرده، گزینه Delete را انتخاب کنید. درصورت حذف یک گروه، تمامی مجوز‌های اختصاص داده شده به آن 

به همراه دیگر تنظیماتش از بین می‌رود. 

کاربران می‌توانند عضو چندین گروه باشند. درصورتی که بخواهید کاربر را در چندین گروه عضو کنید باید یادداشت
از برگه Member Of پنجره Properties مربوط به کاربر استفاده کنید.

فعالیت 
یک حساب کاربری برای خود و یکی از دوستان خود ایجاد کنید. سپس دو گروه ایجاد کرده، هر دو حساب گروهی

کاربری را عضو گروه‌ها کنید.

)builtـin( گروه‌های پیش ساخته
گروه‌هایی که با نصب ویندوز ایجاد می‌شوند، گروه‌های پیش‌ساخته هستند. ویندوز دو گروه پیش ساخته دارد:

 گروه‌های محلی )Local groups(: اعضای این گروه می‌توانند وظایف سیستمی همچون پشتیبان‌گیری، 
تغییر زبان سیستم و مدیریت منابع سیستمی را انجام دهند )جدول 4(.
جدول4ـ برخی گروه‌های محلی

توضیح نام گروه
به طور  دهند.  انجام  رایانه  روی  را  مدیریتی  وظایف  گروه می‌توانند همه  این  اعضای 

پیش‌فرض حساب کاربری Administrator عضو این گروه است.  Administrators

اعضای این گروه می‌توانند از اطلاعات رایانه پشتیبان بگیرند و آنها را بازیابی کنند. Backup Operators

Guests به طور پیش فرض حساب کاربری Guest عضو این گروه است. 
اعضای این گروه فقط وظایفی که به آنها مجوز داده می‌شود را می‌توانند انجام دهند. 

به طور پیش‌فرض هر حساب کاربری که ایجاد می‌شود عضو این گروه قرار می‌گیرد.  Users
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 گروه‌های سیستمی )System groups(: این گروه‌ها اعضای مشخصی ندارند که بتوانیم آنها را تغییر 
دهیم. اعضای این گروه‌ها به‌وسیله سیستم‌عامل اضافه یا حذف می‌شوند )جدول 5(.

جدول5 ـ برخی گروه‌های سیستمی

توضیحنام گروه

Everyone.همه کاربرانی که به رایانه  دسترسی دارند عضو این گروه هستند

Creator Owner.هر کاربری که منبعی را ایجاد کند عضو این گروه می‌شود

Network.کاربرانی که از طریق شبکه به منابع اشتراکی رایانه متصل می‌شوند در این گروه قرار دارند

Interactive.کاربری که در حال استفاده از رایانه است، عضو این گروه قرار می‌گیرد

 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، زمان، 

مکان و ...(

نتایج 
ممکن

استاندارد 
)شاخص‌ها/داوری/نمره دهی( 

نمره

عضویت 
در شبکه 

 workgroup
و ایجاد کاربر و 

گروه

مكان: کارگاه استاندارد رايانه
تجهيزات: شبکه ای از رایانه‌ها

زمان: 15دقیقه

بالاتر از 
حد انتظار

مشاهده  ـ   workgroup در  عضویت 
کاربر  ایجاد  رایانه‌ها  اشتراکی  منابع 
ـ  گروه  در  کاربر  کردن  عضو  گروه ـ  و 
سیستم‌عامل اصلی  گروه‌های  تعیین 

3

در حد 
انتظار

مشاهده  ـ   workgroup در  عضویت 
منابع اشتراکی رایانه‌ها ـ ایجاد کاربر و 

گروه در  کاربر  کردن  عضو  ـ  گروه 

2

پایین تر از 
حد انتظار

1عضویت در workgroup ـ ایجاد کاربر

ارزشیابی مرحله 3

اشتراک گذاری منابع 
یکی از کاربردهای مهم شبکه به اشتراک گذاشتن منابع است. سازمان ها به دلايل مختلف نيازمند اشتراك داده ها 

و منابع هستند به همين دليل از شبكه استفاده ميك نند. 

اشتراک گذاری پوشه
برای اشتراک‌گذاری پوشه‌ها از دو روش زیر می‌توان استفاده کرد:

 ابزار Shared Folders: این ابزار علاوه بر امکان اشتراک گذاری، اجازه مدیریت منابع اشتراکی موجود را نیز 
فراهم می‌کند.

File Explorer 
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 در درایو D پوشه‌ای به نام workshop ایجاد کنید و پوشه‌ای با نام testـfolder داخل آن بسازید.
 پوشه testـfolder را به گونه‌ای به اشتراک بگذارید که هیچ کاربری به جز administrator نتواند به آن 

دسترسی داشته باشد.
 پوشه testـfolder را از حالت اشتراک خارج کنید.

فیلم شماره 12108: اشتراک‌گذاری منابع با Shared Foldersفیلم

پس از مشاهده فیلم فعالیت را انجام دهید.

File Explorer کارگاه 7    اشتراک‌ گذاری پوشه به‌وسیله  
1 پوشه مورد نظر را برای اشتراک گذاری آماده کنید.

در پوشه workshop پوشه‌ای با نام myfolder  ایجاد کنید و سپس یک پرونده متنی با نام letter1 ایجاد کرده، 
مشخصات خود و هم گروهی تان را در آن بنویسید.

2 پوشه را به اشتراک بگذارید. 	
روی پوشه myfolder راست کلیک کرده، گزینه properties را انتخاب کنید. در برگه sharing )1( روی دکمه 

Advanced sharing کلیک کرده )2(، گزینه Share this folder را انتخاب کنید )3(.
3 نام منبع اشتراکی را تعیین کنید. 	

در کادر Share name عبارت net-letter را تایپ کنید )4(. ازنظر امنیتی بهتر است نام منابع اشتراکی را تغییر 
دهیم تا نام اصلی آنها از دیدکاربران شبکه مخفی بماند.

4 مجوزها را تعیین کنید.

دکمه Permissions را کلیک کنید )5( و مجوز Change را انتخاب کرده )6(، دکمه OK پنجره‌ها را انتخاب 

Properties شکل20ـ اشتراک‌گذاری پوشه در کادرمحاوره‌ای

کنید )شکل 20(.
مجوز‌های پوشه‌های اشتراکی تنظیم شده روی منابع، 
سطح دسترسی کاربران شبکه را به منبع مشخص 

می‌کنند. این مجوز‌ها عبارت اند از:
محتویات  می‌توانند  گروه‌ها  و  کاربران   :Read  	
پرونده‌ها را ببینند؛ اما نمی‌توانند آنها را تغییر دهند 

یا حذف کنند.
بر  علاوه  می‌توانند  گروه‌ها  و  کاربران   :Change  
دیدن محتویات پرونده‌ها آنها را تغییر دهند، حذف 
کنند و یا پرونده جدید ایجاد کنند؛ اما اجازه تغییر 

مجوزها را ندارند.
	 Full Control: کاربران و گروه‌ها می‌توانند علاوه بر 

انجام کارهای قبلی، مجوزها را نیز تغییر دهند.

فعالیت 
کارگاهی
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UNC کارگاه 8    دسترسی به منابع اشتراکی به وسيلة آدرس  

دسترسی به منابع اشتراکی
آدرس از  مستقیم  بـه طـور  مـی‌تـوانیـد   This PCپنجره در   Network گـزینـه  از  استفاده  بـر  علاوه 

Universal Naming Convention)UNC( برای دسترسی به منابع اشتراکی به صورت زیر استفاده کنید:
\\computer name\share name

یا 
\\IP address\share name

برای مشاهده همه پوشه‌های اشتراکی فقط از نام رایانه یا آدرس IP به همراه \\ استفاده می‌کنیم.

3 بعد از دسترسی به پرونده به اشتراک‌گذاشته شده، آن را تغییر دهید.
پرونده letter1 را باز کنید و جمله‌ای به آن اضافه کنید. آیا تغییرات در پرونده ذخیره می‌شوند؟ در مورد پاسخ 

با دوستان خود بحث کنید.
4 پوشه را از حالت اشتراک خارج کنید.

گزینه Share this folder را از حالت انتخاب خارج کنید.
5 تعداد کاربرانی که هم زمان به پوشه اشتراکی دسترسی پیدا خواهند کرد را محدود کنید.

گزینه Limit the number of simultaneous users to در پنجره Advanced sharing تعداد نفراتی که به صورت 
هم زمان به پوشه اشتراکی دسترسی پیدا می‌کنند را مشخص می‌کند. دوباره پوشه myfolder را به اشتراک بگذارید. 
نام آن را net-limit و عدد 3 را برای گزینه Limit the number of simultaneous users to تنظیم کنید. از دوستان 

خود بخواهید یکی یکی به این پوشه دسترسی پیدا کنند. در مورد نتیجه کار با دوستان خود بحث کنید. 
اشتراک گذاری پوشه به صورت مخفی

در صورتی که بخواهیم پوشه‌ای را به اشتراک بگذاریم ولی کاربران شبکه نتوانند آن را در فهرست منابع اشتراکی 
رایانه ما مشاهده کنند، در انتهای نام اشتراکی پوشه از علامت “$” استفاده می‌کنیم. برای دسترسی به پوشه‌های 

اشتراکی مخفی باید  از آدرس UNC آنها استفاده کنیم.
\\Ip address\share name$ 	

)Map Network Drive( اختصاص نام درایو به مسیر دسترسی پوشه اشتراکی
برای دسترسی به  پوشه‌های اشتراکی پرکاربرد، کاربر مجبور است در طول روز چندین بار آدرس UNC آنها را 

تایپ کند. راهکاری پیشنهاد دهید که نیاز به تایپ این آدرس ها برای هر بار دسترسی نداشته باشید.

UNCشکل 21ـ دسترسی به منبع اشتراکی با آدرس

می خواهیم به پوشه اشتراک گذاشته شده در 
کارگاه 7 دسترسی پیدا کنیم.

1 آدرس رایانه‌‌های شبکه کارگاه خود را  	
با آدرس  z.192.168.100تنظیم کنید.
 z را بر اساس شماره رایانه‌ها تعیین کنید.

به  دسترسی  آدرس   Run پنجره  در   2

پوشه اشتراکی را وارد کنید.
تایپ  را   \\192.168.100.1\net-letter آدرس 
کنید و دکمه OK را کلیک کنید )شکل 21(.
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مجوزهای دسترسی به پرونده و پوشه
وقتی چند نفر از یک رایانه استفاده می‌کنند و پرونده‌های خود را روی آن ذخیره می‌کنند، لازم است تا از 
عدم امکان دسترسی بدون اجازه کاربران دیگر به پرونده‌های آنها مطمئن شوند. ویندوز این امنیت را به‎وسیله 
امکان  به شما  قالب‌بندی شده‌اند،   NTFS با سیستم‌فایل  NTFS مدیریت می‌کند. درایوهایی که  مجوزهای 
پیکربندی مجوزها روی پرونده‌ها و پوشه‌ها را می‌دهند. بدین ترتیب می‌توانید کاربران یا گروه‌های مختلف را 

برای دسترسی به پرونده یا پوشه مدیریت کنید. 
مجوزها به دو صورت قابل تنظیم هستند: تنظیم خودکار و تنظیم دستی 

تنظیم خودکار مجوزها
تنظیم مجوز به صورت دستی برای صدها پرونده و پوشه بسیار وقت‌گیر و دشوار است. به همین دلیل مجوزها 
به صورت پیش‌فرض به‌وسیله ویژگی ارث‌بری روی پرونده‌ها و پوشه‌ها تنظیم می‌شوند تا علاوه بر کاهش زمان، 

مدیریت آنها را نیز ساده‌تر کنند. به این مجوزها، مجوزهای ارث‌برده شده )NTFS inheritance( می گویند.

Map Network Drive کارگاه 9     ایجاد  
ویژگی Map Network Drive سبب می‌شود در پنجره File Explorer یک نام درایو به آدرس UNC مورد 
نظر اختصاص یابد، تا کاربر مجبور نباشد برای هر بار دسترسی، آدرس UNC آن را تایپ كرده و یا پنجره‌های 

متعددی را باز کند.
1 پوشه Myfolder را با نام net-letter-full به اشتراک بگذارید.  	

2 کادر Map Network Drive را باز کنید.  	
روی File Explorer راست کلیک کرده، گزینه Map Network Drive را انتخاب کنید.

3 نام درایو را انتخاب کنید. 	
از کادر Drive نویسه Z را انتخاب کنید.

4 آدرس UNC پوشه اشتراکی را تعیین کنید. 	
در کادر Folder آدرسnet- letter-Full\192.168.100.1\\ را تایپ کنید. می‌توانید از دکمه Browse نیز برای 

مشخص کردن آدرس پوشه اشتراکی استفاده کنید. دکمه Finish را کلیک کنید.
5 از طریق درایو ایجاد شده به پوشه دسترسی پیدا کنید.

 net-letter اضافه شده‌ است که با کلیک روی آن پوشه اشتراکی File Explorer به فهرست درایوها در Z درایوی با نام
باز می‌شود )شکل22(.

شکل22ـ map drive پوشه اشتراکی
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NTFS کارگاه 10    مشاهده مجوزهای  

1 يك پوشه ايجاد كنيد.

در پوشه workshop پوشه‌ای با نام folder-inher ایجاد کنید.
2 مجوزهای پوشه جدید را بررسی کنید.

شکل23ـ مجوزهای ارث برده‌شده

تنظیم دستی مجوزها
هرچند ارث‌بری مجوزها مدیریت پرونده‌ها و پوشه‌ها را آسان‌تر می‌کند؛ اما در برخی از موارد نیاز به تعریف مجوز 

جدید برای پرونده یا پوشه داریم. مجوزهایی که به صورت دستی تنظیم می‌شوند را مجوز مستقیم مي نامند.

  کارگاه 11    تنظیم مجوز برای کاربران و گروه‌های دلخواه

فیلم شماره 12109:  غیر فعال کردن ارث بریفیلم

گزینه   folder-inher پوشه روی  کلیک  راست  با 
را   Security سربرگ  کرده،  انتخاب  را   properties

انتخاب کنید )شکل23(. 
تعریف  مختلف  گروه‌های  و  کاربران  برای  مجوزهایی 
از پوشه والد آن پوشه workshop در  شده است که 
شکل 23 به ارث برده شده‌اند. مجوزهای ارث برده شده 

به صورت کمرنگ نمایش داده می‌شوند.
 Remove کلیک کنید و سپس دکمه Edit روی دکمه
را انتخاب کنید. پیام نمایش داده شده را ترجمه کنید. 
در این مورد با هم کلاسی‌های خود بحث و گفتگو کنید.

3 ویژگی ارث بری را غیرفعال کنید. 	

فیلم را مشاهده کنید و فعالیت زیر را انجام دهید.
فعالیت 
ـ همة مجوزهای ارث برده شده پوشه folder-inher را پاک کنید. آیا می‌توانید پوشه را باز کنید؟ کارگاهی

ـ  پوشه‌ای ایجاد کنید و مجوزهای ارث برده شده آن را تبدیل به مجوز مستقیم کنید. آیا می‌توانید مجوزها 
را به وسیله دکمه Edit در برگه Security یکی یکی حذف کنید؟ 

پاسخ را با دوستانتان در میان بگذارید و نتیجه آن را به طور مختصر بنویسید.

1 حساب کاربری با نام std-dana ایجاد کنید. 

2 در پوشه workshop ، پوشه ای با نام folder-manual ایجاد کنید. 	
3 با استفاده از فهرست کاربران و گروه‌های تعریف شده در رایانه، کاربران و گروه‌های موردنظر را 

انتخاب کنید.
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شکل24ـ انتخاب حساب کاربری

روی پوشه folder-manual راست کلیک کنید و گزینه properties را انتخاب کرده، سربرگ Security را انتخاب 
کنید. روی دکمه Edit کلیک کرده، سپس دکمه Add را انتخاب کنید )1(. روی دکمه Advanced )2( و 
سپس دکمه Find Now کلیک کنید )3(. فهرست نام کاربران و گروه‌های پیش فرض و تعریف شده نمایش 
داده می شود. حساب کاربری std-dana را انتخاب کنید. با کلیک دکمه OK پنجره‌های باز را تأیید کنید. حساب 

کاربری std-dana به فهرست برگه Security اضافه می‌شود )شکل24(.

NTFS انواع مجوزهای
مجوزهای NTFS دو نوع هستند:

	 مجوزهای اصلی )Basic Permissions(: کار کردن با مجوزهای اصلی آسان است به همین دلیل برای 
بیشتر کارهای معمول از آنها استفاده می‌شود. مجوزهای اصلی شامل 6 مجوز هستند )جدول6(.

جدول6ـ عملکرد مجوزهای اصلی

عملکردمجوزهای اصلی

Full Control اجازه خواندن، نوشتن، تغییر و حذف پرونده‌ها و زیرپوشه‌ها را می‌دهد. ضمن آنکه
تغییر مجوزها و مالکیت پرونده یا پوشه را برای کاربر فراهم می‌کند.

Modify اجازه خواندن، نوشتن، تغییر و حذف پرونده‌ها و زیرپوشه‌ها را می‌دهد اما اجازه تغییر
مجوز و مالکیت را به کاربر نمی‌دهد.

Read & Execute.اجازه دسترسی به محتوای پوشه، خواندن و اجرای پرونده‌ها را می‌دهد
List folder contents.فقط روی پوشه‌ها قابل اعمال است و اجازه دیدن محتویات پوشه را به کاربر می‌دهد

Read.اجازه دسترسی به محتوای پوشه و خواندن پرونده‌ را می‌دهد
Write.اجازه ایجاد و تغییر محتویات پرونده‌ها و پوشه‌ها را می‌دهد اما اجازه حذف نمی‌دهد
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گروه مدیران )Administrators(، مالک پرونده یا پوشه )Owner( و کاربرانی که مجوز کامل )Full Control( روی 
پرونده یا پوشه دارند، می‌توانند روی آن پرونده یا پوشه برای کاربران و گروه‌های دیگر مجوز دسترسی تعریف کنند. 

وقتی کاربری پرونده یا پوشه‌ای ایجاد می‌کند به صورت خودکار مالک )Owner( آن پرونده یا پوشه می‌شود.

فیلم شماره 12110: مجوزهای اصلیفیلم

فعالیت 
پس از مشاهده فیلم، یک پرونده متنی به نام basic.txt در پوشه‌ای به نام folder-document ایجاد کنید. گروهی

گروهی به نام teacher تعریف کنید و سپس مجوزهای زیر را پیاده‌سازی کنید:
الف( مجوزهای ارث برده شده پوشه folder-document را حذف کنید و سپس برای حساب کاربری خودتان 

مجوز کامل تعریف کنید.
ب( گروه teacher بتوانند پرونده‌های اجرایی موجود در پوشه folder-document را اجرا کند.

ج( کاربر std-dana بتواند به محتوای پرونده basic دسترسی داشته باشد اما نتواند آن را تغییر دهد.
د( گروه teacher بتوانند نام پرونده را تغییر دهند.

std-danaدر فعالیت گروهی قبل مجوزی برای کاربر :)Advanced Permissions( مجوزهای پیشرفته 	
تنظیم کردید که فقط بتواند پرونده basic را باز کند؛ اما نتواند محتوای آن را تغییردهد. اكنون اگر بخواهیم به 
کاربر std-dana علاوه بر امکان خواندن، اجازه حذف پرونده را بدهیم باید مجوز Modify را برای آن تنظیم کنیم:  
 Modify = Delete + Execute + Read + Write
در این صورت به کاربر مجوز Write هم اختصاص می‌یابد یعنی می‌تواند محتوای پرونده را تغییر دهد که خلاف 
خواسته ما است. مجوزهای اصلی در واقع مجموعه‌ای از مجوزهای پیشرفته هستند. در مثال ذکر شده مجوز 
Modify شامل مجوزهای پیشرفته خواندن، نوشتن، اجرا و حذف است. مجوزهای پیشرفته به شما امکان کنترل 

پرونده‌ها و پوشه‌ها را به صورت دقیق می‌دهند.

  کارگاه 12    تنظیم مجوزهای پیشرفته 

شکل25ـ تعیین مجوز پیشرفته برای کاربر دلخواه

1 با حساب کاربری administrator وارد ویندوز شوید. 	
2 کادر محاوره‌ای Properties پوشه folder-document را بازکنید. 	

3 حساب کاربری دلخواه را برای تعیین مجوزهای پیشرفته اضافه کنید. 	
را   Advanced دکمه   Security برگه  در 
انتخاب کنید. دکمه Add را انتخاب کرده، 
به کمک گزینه Select a principal حساب 
کاربری std-dana را انتخاب کنید )شکل25(.
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4 مجوزهای پیشرفته را برای حساب کاربری تعیین کنید. 	
گزینه Show advanced permissions را کلیک كرده، از فهرست مجوزها فقط گزینه Delete را انتخاب کنید 
 Security به فهرست برگه std-dana پنجره‌های باز را تأیید کنید. حساب کاربری OK شکل26(. با کلیک دکمه(

اضافه شده، مجوز Special permissions آن علامت دار می شود )شکل27(.

Security شکل26ـ تعیین مجوزهای پیشرفتهشکل27ـ برگه

5 میزان دسترسی حساب کاربری به پوشه را بررسی کنید. 	
با حساب کاربری std-dana  وارد شوید. پرونده basic را باز کنید. آیا می‌توانید محتوای آن را تغییر دهید؟ آیا 

می‌توانید پرونده را حذف کنید؟ 

)Effective Permissions( مجوز مؤثر
در برخی موارد امکان دارد که روی یک پرونده یا پوشه چندین مجوز برای کاربر و گروه‌هایی که کاربر عضو 
آن است تنظیم شده باشد. برای مثال ممکن است کاربر عضو دو گروه باشد که هر کدام مجوز متفاوتی برای 
دسترسی به پرونده یا پوشه داشته باشند. به مجموع مجوزهای کاربر روی یک منبع، مجوز مؤثر گفته می شود.

مجوزها دارای دو وضعیت Allow و Deny هستند. اگر مجوزی برای کاربر یا گروهی Deny شود، تأکید می‌کند 
که آن کاربر یا گروه هرگز آن مجوز را نخواهند داشت؛ حتی اگر عضو گروهی باشند که این مجوز را دارد. مجوز 
مؤثر کاربر، از مجموع مجوزهای اعطا شده به کاربر و گروه‌هایی که کاربر عضو آنها است به‌دست می‌آید مگر آنکه 

مجوزی Deny شده باشد که در این صورت آن مجوز از مجموع مجوزها حذف می‌شود.
قوانین محاسبه مجوز مؤثر عبارت اند از:

1 همه مجوزهای Allow را با یکدیگر ترکیب می‌کنیم.

 Deny را اعمال می‌کنیم مگر آنکه مجوز Deny اولویت دارد؛ بنابراین مجوزهای Allow بر مجوز Deny 2 مجوز

به ارث برده شده باشد که در این صورت مجوز Allow اعمال می شود. در واقع مجوز مستقیم بر مجوز ارث 
اولویت دارد.
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  کارگاه 13    مجوز مؤثر 

1 يك حساب كاربري ايجاد كنيد. 	
با حساب کاربری Administrator وارد ویندوز شوید و حساب کاربری با نام std-mobina ایجاد کنید.

2 دو گروه ايجاد كرده، حساب كاربري را عضو آنها كنيد. 	
نام‌ گروه ها را g-programmer و g-database قرار دهيد.

3 در پوشه workshop پوشه‌ای با نام folder-rule1 ایجاد کنید.

4 پرونده‌های مورد نیاز را درون پوشه قرار دهید.

در پوشه folder-rule1 یک پرونده متنی ایجاد کنید. یک نسخه مشابه از پرونده اجرایی CMD موجود در پوشه 
Windows\System32 را در پوشه folder-rule1 قرار دهید.

5 مجوزهای ارث برده شده پوشه folder-rule1 را حذف کنید.

6 بر اساس جدول زیر مجوز جدید تنظیم کنید. 	

DenyAllowنام کاربر یا گروهمجوز

Full ControlAdministrator

Readstd_mobina

Writeg_programmer

Writeg_database

7 با حساب کاربری std-mobina وارد ویندوز شوید و پوشه folder-rule1 را باز کنید. 

چه عملیاتی قابل انجام است؟ 
8 مجدداً با حساب کاربری Administrator وارد ویندوز شوید.  	

9 در پوشه folder-rule1 پوشه‌ای با نام child ایجاد کنید و یک پرونده متنی در آن ایجاد کنید. 	
	10 مجوزهای پوشه child را تغییر دهید.

سربرگ Security پوشه child را انتخاب کنید و بر اساس جدول زیر مجوز جدید اضافه کنید. این مجوز مستقیم 
است و بر مجوز ارث‌برده شده اولویت دارد.

DenyAllowنام کاربر مجوز

Writestd_mobina

11 با حساب کاربری std-mobina وارد ویندوز شوید و پوشه child را باز کنید. 

چه عملیاتی قابل انجام است؟ 
با توجه به اولویت مجوز مستقیم بر مجوز Deny می‌توانید پرونده متنی را تغییر دهید و پرونده یا پوشه جدید 

بسازید.
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شکل28ـ انتخاب حساب کاربری برای مشاهده مجوز مؤثر

12 حساب کاربری را برای مشاهده مجوز مؤثر انتخاب کنید.

در صورتی که بخواهید مجوز مؤثر کاربر یا گروهی را مشاهده کنید، می‌توانید از برگه Effective Access استفاده 
کنید.

روی پوشه rule1ـfolder راست کلیک کرده، گزینه properties را انتخاب کنید. سربرگ Security را انتخاب 
 Select a user کلیک کنید. به‌وسیله گزینه Effective Access و سپس سربرگ Advanced کنید. روی دکمه

حساب کاربری mobinaـstd را انتخاب کنید)شکل28(.

13  مجوز مؤثر را مشاهده کنید.

را   View effective access دکمه 
کلیک کنید )شکل29(.

شکل29ـ مشاهده مجوز مؤثر

فعالیت 
در صورتی که برای پرونده یا پوشه‌ای مجوز تعریف کنیم و کاربر آن را نسخه‌برداری کرده یا انتقال دهد، کارگاهی

آیا مجوزها تغییر می‌کنند؟ 
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ارزشیابی مرحله 4

مراحل کار
 شرایط عملکرد

)ابزار، مواد، تجهیزات، زمان، 
مکان و ...(

نتایج 
ممکن

استاندارد )شاخص‌ها/داوری/
        نمرهنمره دهی(

اشتراک‌گذاری 
منابع در شبکه 

workgroup

مکان : کارگاه استاندارد رایانه
تجهيزات: شبکه ای از رایانه‌ها

زمان: 30 دقیقه

بالاتر از حد 
انتظار

بـه اشتراک گـذاشتن منابـع – ایجاد 
map drive- تعیین مجوزهای اشتراک 
و  کاربران  برای   NTFS مجوزهای  و 
گروه‌ها براساس نیاز - تعیین مجوز مؤثر

3

در حد 
انتظار

بـه اشتراک گـذاشتن منابـع – ایجاد 
map drive- تعیین مجوزهای اشتراک 
و  کاربران  برای   NTFS مجوزهای  و 

گروه‌ها براساس نیاز

2

پایین‌تر از 
1به اشتراک گذاشتن منابعحد انتظار

معیار شایستگی انجام کار:
كسب حداقل نمره 2 از مراحل عضویت در شبکه workgroup و ایجاد کاربر و گروه و اشتراک‌گذاری منابع در شبکه 

workgroup
نگرش  و  زیست‌محیطی  توجهات  بهداشت،  ایمنی،  غیرفنی،  شایستگی‌های  بخش  از   2 نمره  حداقل   كسب 

کسب حداقل میانگین 2 از مراحل کار
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 جدول ارزشیابی پایانی 

شرح کار:
1ـ تعیین ویژگی‌های رایانه در شبکه

2ـ ایجاد زیر شبکه 
3ـ عضویت در شبکه workgroup و ایجاد کاربر وگروه

 workgroup 4ـ اشتراک‌گذاری منابع در شبکه

استاندارد عملکرد: 
راه‌اندازی شبکه‌های p2p و ایجاد زیرشبکه و اشتراک گذاری منابع

شاخص‌ها:

شاخص‌های مرحله کارشماره مرحله کار

تعیین مشخصات اتصالات شبکه سیستم ـ تنظیم IP و سایر تنظیمات آن براساس نوع شبکه1

تقسیم یک شبکه به چندین زیر شبکه2

بررسی ارتباط رایانه‌های شبکه با یکدیگر ـ ایجاد کاربر و تنظیم پارامترهای آن ـ ایجاد گروه و عضو کردن کاربر در آن3

اشتراک گذاری منابع مطابق نظر کارفرما ـ دسترسی به منابع اشتراکی ـ ایجاد درایو مجازی برای منبع اشتراکی4

شرایط انجام کار و ابزار و تجهیزات:
مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان‌ها

تجهیزات: شبکه ای از رایانه ها 
زمان:70 دقیقه )تعیین ویژگی‌های رایانه در شبکه 10 دقیقه– ایجاد زیرشبکه 15 دقیقه - عضویت در شبکه workgroup  ایجاد کاربر و گروه 15 دقیقه- 

اشتراک‌گذاری منابع در شبکه workgroup 30 دقیقه(

معیار شایستگی: 

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف

1تعیین ویژگی‌های رایانه در شبکه1

1ایجاد زیرشبکه2

2عضویت در شبکه workgroup و ایجاد کاربر و گروه 3

4workgroup 2اشتراک‌گذاری منابع در شبکه

شایستگی‌های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش:
مسئولیت پذیری، توجه به جزییات کار ـ زبان فنی

توجه به سطح دسترسی موردنیاز کاربران و گروه ها
کاهش مصرف کاغذ با اشتراک گذاری منابع

دقت در اختصاص مجوزها و تنظیم IP رایانه

2

*میانگین نمرات
* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.
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آیا تا به حال پی برده اید

 در فرودگاه ها چگونه تنظیمات شبکه به گوشی تلفن همراه ارسال می شود؟
 چگونه به وسیلۀ نام تارنما به سرور آن دسترسی پیدا می کنیم؟

 چگونه می توان از تکراری شدن آدرس IP رایانه ها در شبکه جلوگیری کرد؟

هدف از این واحد شایستگی، استفاده از سرویس های DHCP و DNS در شبکه است.

استاندارد  عملکرد

نصب سرویس های DHCP و DNS و استفاده از آنها در سیستم عامل سرویس دهنده

واحد یادگیری 3 

شایستگی کار با سیستم عامل سرویس دهندۀ شبکه
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سیستم‌عامل ویندوز سرور 
سیستم‌عامل ویندوز سرور یکی از سیستم‌عامل‌های خانواده ویندوز شرکت مایکروسافت است. اين سیستم‌عامل 
ابزارهای متعددی برای راه‌اندازی سرویس و کنترل شبکه در اختیار مدیران شبکه قرار می‌دهد. مایکروسافت 
هر چند سال یک بار نسخه جدید ویندوز سرور خود را به همراه نسخه سرویس‌گیرنده آن عرضه می‌کند. در اين 

كتاب نسخة 2012 معرفي مي شود.    

 DHCP سرویس
در تمام شهرهای کشورمان به منظور آدرس دهی صحیح به هر مکان یک کدپستی منحصر به فرد اختصاص داده 
می‌شود. به منظور جلوگیری از تداخل آدرس‌ها بهتر است این آدرس‌ها به صورت خودکار مثلًا به وسیله یک 
نرم‌افزار مناسب تولید شوند. در شبکه نیز به منظور ایجاد ارتباط بین گره‌ها نیاز به آدرس IP داریم که مانند 
همان کدپستی عمل می‌کند. اگر تعداد آدرس‌های IP مورد نیاز زیاد باشد، بهتر است به جای اختصاص آدرس 
 DHCP به صورت استاتیک از روش‌های دینامیک استفاده شود. در روش دینامیک از سرویس نرم‌افزاری IP

(Dynamic Host Configuration Protocol) براي تخصیص آدرس IP به سرویس گیرنده‌ها استفاده می‌شود.
وظیفه تخصیص آدرس IP و دیگر موارد مرتبط با آن مانند Subnet mask با مدیر شبکه است. مدیر شبکه 
می‌تواند با توجه به تعداد آدرس‌های IP مورد نیاز تصمیم بگیرد که آیا از سرویس DHCP در شبکه استفاده 

کند یا خیر؟
DHCP یک پروتکل سرویس‌دهنده/ سرویس‌گیرنده )client/server( است که به صورت خودکار به سرویس گیرنده‌ها 
آدرس IP و دیگر تنظیمات مرتبط را اختصاص می‌دهد )شكل 30(. با وجود سرویس‌دهنده DHCP در شبکه دیگر 

نیازی به تنظیم آدرسIP به صورت دستی روی سرویس گیرنده‌ها نیست.

	ـ با استفاده از كتاب همراه هنرجو بررسی کنید که چه سیستم‌عامل‌های سرور دیگری در بازار کار مورد 
استفاده قرار می‌گیرند؟

	ـ با استفاده از كتاب همراه هنرجو نسخه هاي مختلف ويندوز سرور 2012 و سخت افزار موردنياز براي 
نصب آن را در جدولي تهيه كرده، در كلاس ارائه کنید. 

	ـ چرا ویندوز سرور 2012 از پردازنده‌های 32 بیتی پشتیبانی نمی کند؟

کنجکاوی

DHCP شکل 30ـ اختصاص خودکار آدرس به سرویس‌گیرنده به وسیله سرور
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 DHCP مزایای استفاده از سرویس
مدت زمان لازم برای انجام دستی تنظیمات شبکه برای 100 گره شبکه چقدر است؟ چگونه می‌توان این زمان 

را کوتاه‌تر کرد؟

 فیلم شماره 12111: نصب سرویس DHCPفیلم

چند پیشنهاد برای جلوگیری از خطاهای احتمالی در آدرس دهی بنویسید. کنجکاوی

استفاده از سرویس‌دهنده DHCP مزایای زیر را فراهم می‌کند: 
	  از اختصاص یک آدرس IP به 2 یا چند گره و همچنین بروز اشتباهات تایپی جلوگيري ميك ند. خطاي تداخل 

)conflict( زماني بروز ميك ند كه كي آدرس IP به بيش از كي گره تخصيص داده شود.
	 به تنظیم دستی تک تک گره‌های شبکه نيازي نيست و درنتیجه صرفه‌جویی در زمان صورت مي گيرد.

 درصورت جابه جایی یک سرویس‌گیرنده از یک شبکه به شبکه دیگر، نیاز به انجام تنظیمات مجدد برای آدرس 
IP نیست.

	 در صورت خارج شدن یک سرویس‌گیرنده از شبکه، آدرس آن به سرویس‌گیرنده جدید اختصاص می‌یابد.
	 مدیریت متمرکز آدرس‌دهی صورت مي گيرد.

فعالیت 
پس از مشاهده فیلم، سرویس DHCP را روی ویندوز سرور نصب کنید.کارگاهی

یادداشت

یادداشت

IP سرور باید به صورت استاتیک تعیین شود.

محدوده تعریف شده در scope باید در محدوده آدرس IP سرویس‌دهنده باشد.

 scope کارگاه 1   ایجاد
پیش از اینکه سرویس‌دهنده DHCP بتواند به سرویس‌گیرنده‌ها آدرسIP اختصاص دهد، باید محدوده آدرس‌‌ها را 
مشخص کرد، به این محدوده Scope می‌گویند. فرض كنيد می‌خواهیم تعداد 100 آدرس IP به منظور اختصاص 
به سرویس‌گیرنده‌ها درنظر بگیریم. ابتدا باید محدوده موردنظر را انتخاب کنیم. برای مثال در اینجا محدوده 
x.192.168.20 را در نظر می گیریم. باتوجه به اینکه به 100 آدرس نیاز داریم، آدرس ابتدا را 192.168.20.1 و 

آدرس انتها را 192.168.20.100 در نظر می‌گیریم.
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1 وارد کنسول مدیریت DHCP شوید.

در کنترل پنل Administrative tools را انتخاب کرده، روی DHCP دابل کلیک کنید.
2 یک scope  ایجاد کنید.

روی IPV4 راست کلیک کرده، گزینه New Scope را انتخاب کنید )شکل 31(.

scope شکل 31ـ ایجاد

شکل 32ـ تعیین محدوده آدرس‌دهی

3 نام Scope را تعیین کنید.

در  کرده،  انتخاب  را   Next دکمه  باز شده  پنجره  در 
پنجره بعدی یک نام برای Scope انتخاب کنید.

4 محدوده آدرس‌دهی را مشخص کنید.

اولین و آخرین آدرس محدوده را وارد کنید. سیستم  
Subnet Mask مناسب را به صورت خودکار تشخیص 
دهید  تغییر  را  آن‌  می‌توانید  نیاز  در صورت  می‌دهد. 

)شکل 32(.
5 محدوده Exclusions  را مشخص کنید.

اگر بخواهیم از 100 آدرس IP تعریف شده در بالا یک 
یا چند مورد را به هر دلیل به هیچ سرویس‌گیرنده‌ای 
اختصاص ندهیم آنها را در قسمت Exclusions  مشخص 

می‌کنیم.
در  را   192.168.20.10 تا   192.168.20.1 محدوده 
بخش Exclusions وارد کرده، گزینه Add را انتخاب و 

در نهایت روی Next کلیک کنید )شکل 33(.

Address Exclusion شکل 33ـ تعیین

درصورتی که آدرس‌ها در یک محدوده نباشند چگونه باید آنها را مشخص کنیم؟ کنجکاوی



76

6 مدت زمان اختصاص IP به سرویس‌گیرنده را مشخص کنید.

مدت زمانی که IP در اختیار سرویس‌گیرنده قرار می‌گیرد را Leased Duration می‌گویند. مدت زمان اختصاص 
IP به سرویس‌گیرنده را مشخص کرده، روی Next کلیک کنید.

7 از انجام تنظیمات اختیاری صرف نظر کنید.

 DNSمی‌تواند تنظیمات اختیاری دیگری مانند آدرس مسیریاب، آدرس سرویس‌دهنده DHCP سرویس‌دهنده
و.... را نیز به سرویس‌گیرنده اختصاص دهد.

در پنجره Configure DHCP Option گزینه No,I will configure these options later را انتخاب کرده، روی 
Next کلیک کرده، دکمه Finish را کلیک کنید.

Scope 8 جدید را فعال کنید.

در این روش نصب باید قبل از استفاده از Scope آن را فعال)Active( کنیم. روی نام Scope راست کلیک کرده، 
گزینه Active را انتخاب کنید.

scope تنظیمات پیشرفته
آدرس‌های اختصاص داده شده به یک سرویس‌گیرنده به‌وسیلۀ سرویس‌دهندهDHCP در بازه‌های زمانی مختلف 
ممکن است متفاوت باشد. فرض کنید آدرس اختصاص داده شده به یک سرویس‌گیرنده امروز 192.168.20.55 
باشد. اگر همین سیستم فردا مجدداً از سرویس‌دهنده درخواست IP کند، ممکن است آدرس دیگری به آن 
اختصاص داده شود. اگر بخواهیم به یک سیستم خاص برای مثال مدیر سازمان، یک آدرس IP ثابت اختصاص 

دهیم، باید آدرسIP را در قسمت Reservations وارد کنیم.
MAC Filtering: این امکان را به کاربر می‌دهد که با استفاده از مک آدرس سرویس‌گیرنده‌ها، مانع دسترسی 

یک یا چند سرویس‌گیرنده به سرویس DHCP شود.

فیلم شماره 12112:  تنظیمات پیشرفته و فیلترینگ در Scopeفیلم

فعالیت 
روی DHCP سروری که نصب کرده‌اید، یک scope با شرایط زیر ایجاد کنید: کارگاهی

	ـ  بتواند به 10 سیستم آدرس IP اختصاص دهد.
	ـ  سومین آدرس IP به هیچ یک از سرویس‌گیرنده‌ها داده نشود.

	ـ  هر آدرس IP برای مدت 1 ساعت در اختیار سرویس‌گیرنده‌ها قرار گیرد.
	ـ  یک آدرس را برای یک سرویس‌گیرنده رزرو کنید.

	ـ  تنظیمی انجام دهید که یکی از سرویس‌گیرنده‌ها نتواند از DHCP آدرس بگیرد.

 فیلم را مشاهده کرده، سپس فعالیت زیر را انجام دهید.

کنجکاوی به چه روش هایی می توان مک آدرس سرویس گیرنده ها را به دست آورد؟
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بعد از اجرای دستور ipconfig/release آدرس ip سیستم شما به چه آدرسی تغییر می کند؟چرا؟   کنجکاوی

شکل 34ـ تنظیم سرویس‌گیرنده برای دریافت آدرس از 
DHCP سرویس دهنده

فعالیت 
کارگاهی

فعالیت 
کارگاهی

کارت شبکه یک سرویس‌گیرنده را به صورتی تنظیم کنید که از DHCP آدرس IP دریافت کند.

به وسیله  از DHCP سرور آدرس IP بگیرد. سپس  بتواند  را به شکلی تنظیم کنید که  سرویس‌گیرنده 
دستورات خط فرمان آدرس IP دریافتی را حذف کنید و دوباره از سرور درخواست اختصاص IP کنید.

 IP تنظیم سرویس‌گیرنده برای دریافت آدرس
DHCP از سرویس‌دهنده

شد  راه‌اندازی   DHCP سرویس‌دهنده  اینکه  از  پس 
باید سرویس‌گیرنده برای دریافت آدرس IP به صورت 
خودکار تنظیم شود تا بتواند سرویس‌دهنده DHCP را 
شناسایی کرده، تنظیمات لازم را از آن دریافت کند. 
این تنظیم به طور پیش فرض پس از نصب ویندوز وجود 

دارد.

حذف آدرس سرویس‌گیرنده 
اگر رایانه‌‌ای در شبکه آدرس IP خود را از سرویس‌دهنده DHCP دریافت کرده باشد، می‌توان با استفاده از دستور 

ipconfig/release آدرس IP را حذف کرد. بعد از اجرای این دستور رایانه دیگر آدرس IP ندارد.
سرویس‌دهندهDHCP جدولی از آدرس‌های IP اختصاص داده شده، رزرو شده و مسدود )blocked( دارد. پس 
از اجرای این دستور آدرس IP رایانه به صورت آماده نشان‌گذاری می‌شود. به این معنا که اگر سرویس‌گیرنده 

جدیدی درخواست IP کند، سرویس‌دهنده می‌تواند این آدرس را به سرویس‌گیرنده اختصاص دهد.
دریافت آدرس جدید

 اگر قصد دریافت یک IP آدرس جدید از سرور DHCP را دارید، بایستی از دستور ipconfig/renew استفاده 
کنید. 
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برای آدرس‌های IPV6 به جای پارامترهای release/ و renew/ باید از چه پارامتری استفاده کنیم؟پژوهش

ipconfig /all شکل35 ـ خروجی دستور

فعالیت 
دستور ipconfig /all را در رایانه خود اجرا کرده، سپس مفهوم مواردی که در شکل 35 دور آنها کادر کارگاهی

کشیده شده را بنویسید.

 APIPAکارگاه 2  سرویس

ipconfig  /all شکل 36ـ  نتیجه اجرای دستور

1 تنظیم آدرس را روی حالت خودکار قرار دهید.

2 در محیط دستوری ویندوز اطلاعات کامل پیکربندی شبکه را مشاهده کنید.

دستور ipconfig /all را اجرا کنید. از اطلاعات نمایش داده شده برای تکمیل ستون دوم جدول 7 استفاده کنید 
)شکل 36(.



79

پودمان دوم: راه اندازی شبکه

در حالت پیش فرض همه کارت‌های شبکه روی حالت خودکار تنظیم شده‌اند تا تنظیمات آدرس خود را از سرور 
DHCP دریافت کنند؛ اما اگر سرور DHCP در دسترس نباشد چه اتفاقی می‌افتد؟ آیا کارت شبکه می‌تواند 

بدون آدرس باشد؟
APIPA به نام  دیگری  سرویس  از  ویندوز  باشد  آدرس  بدون  نمی‌تواند  شبکه  کارت  که  آنجایی  از 

(Automatic Private IP Addressing) برای تنظیم خودکار آدرس IP روی کارت شبکه استفاده می‌کند تا 
به صورت موقت مشکل آدرس کارت شبکه حل شود و رایانه بتواند به کار خود در شبکه ادامه دهد. 

در شکل 36 سرویس DHCP فعال است اما چون سرور آن در دسترس نیست، رایانه شما یک آدرس IP در 
همه  روی  فرض  پیش  به طور  سرویس  این  است.  کرده  دریافت   APIPA سرویس  از   169.254.y.z محدوده 

کارت‌های شبکه فعال است.
3 آدرس Z.192.168.100 را به عنوان Alternate Configuration تنظیم کنید. 

آدرسی که سرویس APIPA به رایانه اختصاص می‌دهد موقتی است و سرویس APIPA به صورت دوره‌ای و در 

جدول7ـ اطلاعات پیکربندی شبکه

تنظیمات کارت شبکهمقدار 1مقدار 2

Physical address

DHCP enabled

Autoconfiguration enabled

IPv4 address

Subnet mask

Alternate Configuration شکل37ـ برگه

 DHCP بازه‌های زمانی پنج دقيقه، حضور سرویس‌دهنده
 DHCP را بررسی می‌کند و درصورتی که سرویس‌دهنده
متوقف   APIPA سرویس  کند،  شناسایی  شبکه  در  را 
می‌شود و سرویس‌دهنده DHCP آدرس IP جدیدی را 
به سرویس‌گیرنده اختصاص می‌دهد. این عملیات ترافیک 

شبکه را افزایش می‌دهد. 
برگه در  موقتی،  آدرس  تخصیص  از  جلوگیری  برای 
انجام  را  آدرس  تنظیمات   Alternate Configuration
دهید که اگر سرویس دهنده DHCP در دسترس نبود، 
براساس  را   z  .)37 )شکل  شود  استفاده  آدرس  این  از 

شماره رایانه خود انتخاب کنید.
4 دستور ipconfig  /all را تایپ کنید و تغییرات را 

در ستون سوم جدول 7 بنویسید.
نتیجه را با مرحله 2 مقایسه کنید.
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جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

زمان،  تجهیزات،  )ابزار،مواد، 
و...( مکان 

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

مسئولیت پذیری، توجه به جزئیات شایستگی های غیرفنی
کار ـ زبان فنی

قابل قبول

 IP توجه به محدوده مجاز
آدرس و IP سرورها هنگام 
ایجاد Scope ـ بازگرداندن 

تنظیمات به حالت اولیه پس 
از انجام عملیات

2
جلوگیری از ایجاد conflict در ایمنی و بهداشت

IP Address نودها

توجهات زیست محیطی
توجه به ایمنی و بهداشت غیرقابل قبول

1محیط کارگاه
دقت و نظم در انتخاب محدوده IPنگرش

* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

نتایج 
ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

ایجاد 
Scope در 

DHCP

مكان: کارگاه استاندارد رايانه 
تجهيزات: شبکه ای از رایانه ها که 
حداقل یکی از آنها سیستم‌عامل 

سرور داشته باشد.
زمان: 20 دقیقه

بالاتر از حد 
انتظار

 ـ  سرور  سیستم‌عامل  در   DHCP سرویس  نصب 
 ،  Address Pool پارامترهای   تنظیم  و   scope ایجاد 
ـ    Lease Duration و   Address Exclusions
انجام  Reservations  و    MAC Filtering  و تنظیمات 

IP دریافت برای   client تنظیم  ـ پیشرفته 

3

در حد 
انتظار

ـ  سرور  سیستم‌عامل  در   DHCP سرویس  نصب 
 ،  Address Pool پارامترهای ایجاد scope و تنظیم 
Address Exclusions و Lease Duration  ـ تنظیم 

IP دریافت برای   client

2

پایین تر از 
1نصب سرویس DHCP در سیستم‌عامل سرور حد انتظار

ارزشیابی مرحله 1
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آیا تاکنون برای شما اتفاق افتاده است که بخشی از اطلاعاتتان مانند اطلاعات مربوط به نرم‌افزار‌ها و تلفن همراه  
از بین برود و همیشه افسوس از دست دادن آنها را بخورید؟ برای جبران این اتفاق چه کاری باید انجام داد؟ 

تهیه نسخه پشتیبان از سرویس مهمی مانندDHCP به خاطر نوع اطلاعاتی که ذخیره می‌کند همیشه حائز اهمیت 
است. ممکن است بنا به دلایل مختلف مانند مشکلات سخت‌افزاری، مشکلات نرم‌افزاری و غیره دسترسی شما 

DHCPکارگاه 3   پشتیبان‌گیری و بازیابی اطلاعات

DHCP شکل 38ـ تهیه پشتیبان از

داشتن  درصورت  شود.  قطع  نظر  مورد  سرویس  به 
و  مجدد سرویس  نصب  با  می‌توان  پشتیبان  نسخه 
بازگردانی اطلاعاتی که قبلًا پشتیبان‌گیری کرده‌اید 
بدون از دست دادن اطلاعات کلیدی، مجدداً سرویس 

را راه‌اندازی کنید.
1 از اطلاعات DHCP پشتیبان بگیرید.

سرویس‌دهنده  نام  روی   DHCP کنسول  در   
راست کلیک کرده، گزینه Backup را انتخاب کنید.

تعیین  را  پشتیبان  پرونده  ذخیره  مسیر   2

کنید.
3 پرونده پشتیبان DHCP را بازیابی کنید.

درصورتی که نیاز به بازیابی اطلاعات داشتید، در کنسول DHCP روی نام سرویس‌دهنده راست کلیک کرده، 
گزینه Restore را انتخاب کنید.

4 محل ذخیره پرونده بازیابی شده را تعیین کنید.

5 راه‌اندازی مجدد سرویس DHCP را تأیید کنید.

پس از تعیین محل ذخیره پرونده بازیابی شده، باید سرویس DHCP راه‌اندازی مجدد شود. 

 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، 

زمان، مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

پشتیبان‌گیری 
از DHCP و 

بازیابی آن

مكان: کارگاه استاندارد رايانه 
تجهيزات: شبکه ای از رایانه ها 

که حداقل یکی از آنها 
سیستم‌عامل سرور داشته باشد.

زمان: 5 دقیقه

بالاتر از حد 
انتظار

 تهیه نسخه پشتیبان و ذخیره آن در مسیر 
مناسب و بازیابی آن 

3

2تهیه نسخه پشتیبان و بازیابی آندر حد انتظار

پایین تر از حد 
انتظار

1تهیه نسخه پشتیبان

ارزشیابی مرحله 2
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DNS سرویس

آیا تاکنون نیاز به تماس با یک شماره تلفن ثابت متعلق به یک مکان عمومی داشته‌اید که شماره آن را نداشته 
باشيد؟ در این موقعیت چه کاری انجام می‌دهید؟ با راهنمای مشترکین 118 مخابرات تماس می‌گیرید و با 
دادن نام محل مورد نظر شماره تماس آن را از اپراتور دریافت می‌‌‌کنید. زمانی که ما قصد اتصال به یک تارنما 
را داشته باشیم نام آن را در قسمت نشاني مرورگر اینترنت تایپ می‌کنیم. هر تارنما دارای یک آدرس IP است 
که با همین آدرس IP می‌توان به آن دسترسی داشت. به خاطر سپردن این آدرس‌ها برای کاربران سخت است، 
بنابراین متخصصان سرویسی را ارائه کردند که کاربران بتوانند از نام برای دسترسی به این تارنماها استفاده کنند. 
سرویسی كه قادر است نام را به آدرس IP تبدیل کند، سرویس Domain Name System( DNS( مي نامند. 
وظيفة DNS تبدیل نام به آدرس IP و برعکس است، مانند تبدیل نام میزبان‌های شبکه و آدرس تارنماها به 
 IP عملکرد این سرویس شبیه راهنمای مشترکین 118 مخابرات است که با دادن نام تارنما، آدرس . IP آدرس

تارنما را برای کاربر ارسال می‌کند.

سرویس DNS هم درشبکه‌های LAN و هم در شبکه‌های WAN مانند اینترنت کاربرد دارد.
Name resolution به عمل تبدیل نام به IP گفته می‌شود. ارسال کننده پیام ابتدا نام میزبان یا تارنمای مقصد 
را به DNS ارسال می‌کند و عمل Name resolution به‌وسیله سرویس‌دهندهDNS انجام شده، آدرس IP برای 

درخواست کننده ارسال خواهد شد.

Name Resolution شکل 39ـ مراحل

در شکل 39 سرویس‌گیرنده ابتدا نام میزبان درخواستی خود 
را برای سرویس‌دهندهDNS ارسال کرده، سپس در مرحله 2 
سرویس‌دهنده، آدرس IP میزبان را برای سرویس‌گیرنده ارسال 
می‌کند و درنهایت در مرحله 3 سرویس‌گیرنده به‌وسیلة آدرس 
IP به میزبان موردنظر دسترسی پیدا می‌کند. البته این عمل در 

شبکه اینترنت پیچیدگی بیشتری دارد. 
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ـ پس از مشاهده فیلم پاسخ دهيد هر کدام از ‌TLDهای ذکر شده در فهرست چه کاربردی دارند؟

پویانمایی شماره 12113: ساختار DNSفیلم

فعالیت 
کارگاهی

جدول 8 ـ اجزای آدرس تارنما

Host name Sub Domain SLD
TLD

gTLD ccTLD

Server1 Sales.south microsoft com ـــــــــــــــ

ساختار آدرس HTTP://fa.wikipedia.org/wiki را بررسی کنید.پژوهش

FQDN شامل همه اجزای آدرس از نام میزبان تا ریشه فضای نام ساختار سلسله مراتبی DNS است که نام آنها 
به‌وسیله نقطه از هم جدا شده است.

	 .com	 (commercial)	 	 .net	 (network)
	 .org	 (organization)	 	 .edu	 (education)
	 .mil	 (military)	 	 .gov	 (government)
	 .co	 (company)	 	 .biz	 (business)
	 .info	 (informational)	 	 .me	 (personal)

ـ بخش‌های مختلف آدرس‌های زیر را مانند نمونه در جدول 8 به تفکیک بنویسید.
1 -media.roshd.ir 
2 -www.archive.books.org.ir 
3 -www.bing.com.uk

نصب سرویس DNS مشابه نصب سرویس DHCP است. سرویس DNS را نصب کنید. فعالیت 
گروهی
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مراحل 

کار

 شرایط عملکرد
)ابزار، مواد، تجهیزات، زمان، 

مکان و ...(

نتایج 
ممکن

استاندارد
نمره )شاخص‌ها/داوری/نمره دهی(

نصب 
DNS

مكان: کارگاه استاندارد رايانه 
تجهيزات: شبکه ای از رایانه ها که 
حداقل یکی از آنها سیستم‌عامل 

سرور داشته باشد.
زمان: 15 دقیقه

بالاتر از 
حد انتظار

در سیستم‌عامل سرورـ   DNS نصب سرویس 
سلسله  ساختار  طبق   FQDN اجزای  تعیین 
مراتبی ـ رسم ساختار درختی سلسله مراتبی و 

تعیین نام FQDN طبق این ساختار 

3

در حد 
انتظار

نصب سرویس DNS در سیستم‌عامل سرور ـ 
سلسله  ساختار  طبق   FQDN اجزای  تعیین 

مراتبی
2

پایین‌تر از 
1نصب سرویس DNS در سیستم‌عامل سرورحد انتظار

ارزشیابی مرحله 3

 Zone کارگاه 4    ایجاد
یک Zone می‌تواند فضای نام دامنه را به چند بخش تقسیم کند تا مدیریت هر بخش ساده‌تر شود. در هر Zone آدرس‌های 
IP و نام میزبان های موردنظر برای جست وجو وجود دارد که این اطلاعات به صورت رکورد )Resource Record( در بانک 

اطلاعاتی مربوط به Zone ذخیره می‌شود.
1 پنجره مدیریت DNS را باز کنید. 	

گزینه administrative tools را از control panel  انتخاب و روی DNS کلیک کنید.
2 یک zone جدید از نوع Forward Lookup Zone ایجاد کنید.

به صورت کلی دو نوع Zone وجود دارد:

zone و نمایش DNS شکل40ـ ساختار سلسله مراتبی
books.talif.ir zone 

groups

talif.ir zone
books

www

ftp

ir com org ...

...

www
talif
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 Forward Lookup Zone: نام دامنه خواسته شده را به آدرس IP تبدیل می‌کند.
 Reverse Lookup Zone: آدرس IP را به نام دامنه تبدیل می‌کند.

 New Zone راست کلیک کرده، گزینه Forward Lookup Zone روی پوشه Forward از نوع Zone برای ایجاد
را انتخاب کنید )شکل 41(.

Resource Record کارگاه 5    ایجاد

3 نوع zone را تعیین کند.

در پنجره بعدی Primary zone را به عنوان نوع zone انتخاب کرده، روی Next کلیک کنید.
4 نام zone را تعیین کنید. 	

 Zone کلیک کنید. نام Next انتخاب کرده، روی Zone یک نام برای Zone name در پنجره باز شده در قسمت
معمولاً یک نام چند بخشی مانند Microsoft.com است.

5 نام پرونده Zone را وارد کنید.

در کادر محاوره‌ای Zone File نام پرونده و تنظیمات پیش فرض را پذیرفته، روی Next کلیک کنید.
6 نوع به روزرسانی اطلاعات رکوردها را تعیین کنید.

 در پنجره Dynamic Update تنظیم پیش فرض را پذیرفته، روی Next کلیک کنید.
7 مشخصات تنظیم شده برای Zone را تأیید کنید.

مشخصات تنظیم شده برای Zone در کادر محاوره‌ای آخر نمایش داده می شود. روی دکمه Finish کلیک کنید. 
Zone موردنظر ایجاد می‌شود.

Forward Lookup Zone شکل 41 ـ ایجاد یک

Resource Record ذخیره می‌شوند.  نام  با  به صورت رکوردهایی   Zone اطلاعاتی یک  بانک  اطلاعات در 
 Pointer و Host ها با توجه به عملکردشان انواع مختلفی دارند که دو نوع پرکاربرد آنهاResource Record‌

است.
 رکورد Host (A) : این نوع رکورد نام دامنه را به یک آدرس IPv4 مرتبط می‌کند و پرکاربردترین نوع رکورد است.
 رکورد Pointer (PTR) :  رکورد PTR یا رکورد اشاره‌گر، آدرس IP را به دامنه مورد نظر شما مرتبط می‌کند 

و برعکس رکورد Host عمل می‌کند.
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در این کارگاه قصد داريم، رکورد Host ايجاد كنيم.
1 پنجره مدیریت DNS را باز کنید. 	

Zone 2 مورد نظر برای ایجاد رکورد را انتخاب کنید. 	
روی Zone ایجاد شده در مرحله قبل دابل کلیک کنید.

3 رکورد Host ایجاد کنید. 	
روی نام Zone ایجاد شده راست کلیک کرده، گزینه ….New Host (A or AAAA) را انتخاب کنید )شکل42(.

4 مشخصات رکورد جدید را تعیین کنید. 	
 در پنجره باز شده در بخشName  نام رکورد و در بخش IP address ، آدرس IP رکورد مورد نظر را درج کنید.

 آیا می‌توان برای IPv6 هم رکورد ایجاد کرد؟پژوهش

سرویس‌دهنده  به  دسترسی  برای  سرویس‌گیرنده‌ها 
داشته  را   DNS باید آدرس سرویس‌دهنده  ابتدا   DNS
راهنمای  شماره  باید  ابتدا  ما  مثال  براي  باشند. 
مشترکین 118 در ایران را داشته باشيم تا بتوانیم با 
آن ارتباط برقرار کرده، درخواست خود را ارائه دهیم. 
آدرس  تنظیم  امکان  سیستم‌عامل‌  در  دلیل  به همین 
سرویس‌دهنده DNS وجود دارد. برای این منظور در 
بخش پایین کادرمحاوره‌ای تنظیم آدرس IP، آدرس 

سرویس‌دهنده DNS وارد مي شود )شکل 43(.

Host شکل 42ـ ایجاد رکورد

شکل 43ـ تنظیم آدرس سرورDNS برای سرویس‌گیرنده

تنظیم آدرس سرویس‌دهنده DNS در سرویس‌گیرنده

برای دسترسی به سرویس‌دهنده DNS می‌توان دو آدرس را مشخص کرد:
 Preferred DNS server: آدرس سرویس‌دهندهDNS که سرویس‌گیرنده ابتدا سعی می‌کند درخواست‌های 

خود را به آن ارسال کند.
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 Alternate DNS server: درصورتی که Preferred DNS server به هر دلیلی به سرویس‌گیرنده پاسخ ندهد، 
سرویس‌گیرنده درخواست خود را به این سرویس‌دهنده ارسال می‌کند.

IP تنطیمات آدرس DNS شکل 44ـ برگه

بعد از نصب سرویس DNS و تنظیم آدرس IP سرویس‌دهنده DNS روی سرویس‌گیرنده، بهتر است از صحت 
عملکرد این سرویس اطمینان حاصل کرد. برای این کار از دو دستور ping و nslookup می‌توان استفاده کرد.

1 پنجره Cmd را باز کنید.

2  با استفاده از دستور ping صحت عملکرد سرویس‌دهنده DNS را بررسی کنید.

بعد از تایپ واژه ping نام کامل رکوردی را بنویسید که ايجاد كرده ايد. درصورتی که پیام Reply دریافت کنید. 
به معنی عملکرد صحیح سرویس DNS است )شکل 45(.

کاربرد دکمه Add در برگه DNS در بخش Advanced چیست )شکل 44(؟

 DNS کارگاه 6   تست سرویس‌دهنده

ping با دستور DNS شکل 45ـ تست سرور

3  با دستور nslookup سرویس‌دهنده DNS را تست کنید.

کنجکاوی
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در پنجره cmd عبارت nslookup را تایپ کنید. در خط فرمان دستور nslookup نام کامل رکورد ساخته شده 
در سرویس‌دهندهDNS را تایپ کرده، کلید Enter را بفشارید )شکل 46(.

nslookup با دستور DNS شکل 46ـ تست سرویس‌دهنده

درصورتی که نام و آدرس IP صحیح نمایش داده شود، به معنی صحت عملکرد سرویس DNS است.

ارزشیابی مرحله 4

مراحل کار
 شرایط عملکرد

)ابزار، مواد، تجهیزات، زمان، 
مکان و ...(

نتایج 
ممکن

استاندارد )شاخص‌ها/داوری/
نمرهنمره دهی(

  Zone ایجاد
 Resource و

Record

مكان: کارگاه استاندارد رايانه 
تجهيزات: شبکه ای از رایانه ها که 
آنها سیستم‌عامل  از  یکی  حداقل 

باشد. سرور داشته 
زمان: 20 دقیقه

بالاتر از حد 
انتظار

 Forward lookup Zone ایجاد 
 IP تنظیم  ـ  نیاز  مورد  رکوردهای  و 
ـ  سرویس گیرنده  روی   DNS سرور 

DNS تست 

3

در حد 
انتظار

 Forward lookup Zone ایجاد 
 IP تنظیم  ـ  نیاز  مورد  رکوردهای  و 
گیرنده سرویس  روی   DNS سرور 

2

پایین‌تر از 
1ایجاد Forward lookup Zoneحد انتظار

معیار شایستگی انجام کار:
Resource Record و Zone و ایجاد DHCP در Scope کسب حداقل نمره 2 از مراحل ایجاد

کسب حداقل نمره 2 از بخش شایستگی های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش
کسب حداقل میانگین 2 از مراحل کار
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پودمان دوم: راه اندازی شبکه

 جدول ارزشیابی پایانی 

شرح کار:
 DHCP در Scope ١ـ ایجاد

٢ـ پشتیبان‌گیری از DHCP و بازیابی آن
DNS ٣ـ نصب

Resource Record و Zone ٤ـ ایجاد

استاندارد عملکرد: 
نصب سرویس‌های DNS وDHCP و استفاده از آنها در سیستم عامل سرور

شاخص‌ها:

شاخص‌های مرحله کارشماره مرحله کار

1 MAC Filtering و Reservation و تنظیم پارامترهای آن ـ انجام Scope در سیستم‌عامل سرور ـ ایجاد یک DHCP نصب سرویس
client ـ انجام تنظیمات لازم روی

گرفتن نسخه پشتیبان از DHCP و بازیابی آن2

نصب سرویس DNS در سیستم‌عامل سرور3

ایجاد یک Forward lookup Zone ـ ساخت رکوردهایی از نوع Host ـ تست DNS ـ تنظیم IP سرور DNS روی سرویس گیرنده4

شرایط انجام کار و ابزار و تجهیزات:
مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان ها

تجهیزات: شبکه ای از رایانه ها که حداقل یکی از آنها سیستم‌عامل سرور داشته باشد.
 Resource Record و Zone 15 دقیقه ـ ایجاد DNS و بازیابی آن 5 دقیقه ـ نصب DHCP 20 دقیقه ـ پشتیبان‌گیری از DHCP در Scope زمان: 60 دقیقه )ایجاد

20 دقیقه(

معیار شایستگی: 

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف

1DHCP در Scope 2ایجاد

1پشتیبان‌گیری از DHCP و بازیابی آن2

3DNS 1 نصب

4Resource Record و Zone 2ایجاد

شایستگی‌های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش:
مسئولیت پذیری ـ توجه به جزئیات کار ـ زبان فنی
جلوگیری از ایجاد conflict در IP Address نودها

IP دقت و نظم در انتخاب محدوده

2

*میانگین نمرات
* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.
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فناوری شبکه های بی سیم، با استفاده از انتقال داده ها به وسیله امواج رادیویی، در ساده ترین صورت، به تجهیزات سخت افزاری 
امکان می دهد تا بدون استفاده از محیط انتقال سیمی، با یکدیگر ارتباط برقرار کنند. و قابلیت جابه جایی بالایی را دارا هستند. 
بنابراین این نوع شبکه ها محدودیت های مکانی جهت جابه جایی و مشکلات شبکه های سیمی را ندارند و توسعه و انعطاف 
قابل قبولی در فضای کار و کسب و دنیای تبادل داده ها دارند. شبکه  بی سیم بازه وسیعی از کاربردها را داراست به طوری که 
استفاد از این نوع شبکه به شدت در حال گسترش است و تأثیر زیادی روی فناوری رایانه های قابل حمل و تلفن های هوشمند 
تجهیزات  انواع  و   ADSL مودم  با  آشنایی  بود ضمن  قادر خواهد  مهارت  و  دانش  به  اتکا  با  هنرجو  پودمان  این  در  دارد. 
شبکه های بی سیم مانند کارت شبکه، AP، آنتن و ویژگی های آنها، تنظیمات شبکه بی سیم را انجام داده و پیکربندی کند. 

پودمان ٣

پیکربندی شبکه بی سیم و مودم

https://www.roshd.ir/212288-3
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آیا تا به حال پی برده اید

 چه نوع کارت شبکه بی سیم را انتخاب و خریداری می کنید؟
 چگونه همه رایانه های یک کافی نت به اینترنت متصل می شوند؟

 چگونه از دسترسی افراد غیرمجاز به مودم ADSL خود جلوگیری می کنید؟
 چگونه می توان در یک مکان تاریخی بدون آسیب رساندن به بنا، شبکه ایجاد کرد؟

 اینترنت تلفن همراه را چگونه می توان در کارگاه رایانه هنرستان به اشتراک گذاشت؟
 چگونه می توان بخش های مختلف یک کارخانه را بدون سیم به هم متصل کرد؟

هدف از این واحد شایستگی، ایجاد شبکه بی سیم و انجام تنظیمات آن است.

استاندارد  عملکرد

ADSL و راه اندازی مودم Infrastructure و Ad Hoc ایجاد شبکه

واحد یادگیری 4

شایستگی پیکربندی شبکه بی سیم و مودم
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پودمان سوم: پیکربندی شبکه بی سیم و مودم

فعالیت 
 به کمک هم‌گروهی خود مکان‌های مختلف هنرستان خود را بررسی کرده، مشخص کنید در کدام مکان گروهی

بهتر است از شبکه بی‌سیم استفاده شود.

آیا تاکنون به این فکر کرده‌اید که اگر بخواهیم در یک مکان تاریخی شبکه محلی ایجاد کنیم، از چه محیط 
انتقالی برای اتصال بین رایانه‌ها می‌توان استفاده کرد، به‌نحوی‌که هیچ آسیبی به آن بنا نرسد؟

اگر بخواهیم شبکه‌ای ایجاد کنیم تا کاربران بتوانند در مکان‌های مختلف شرکت یا کارخانه جابه جا شوند و 
به شبکه متصل باشند، چه باید کرد؟

چگونه می‌توان در محلی که زلزله اتفاق افتاده است، به‌سرعت یک شبکه ایجاد کرد؟
در تمام شرایط ذکر شده امکان استفاده از کابل برای اتصال رایانه‌ها به یکدیگر وجود ندارد. در شبکه بی‌سیم 

اتصال گره‌ها نیاز به کابل ندارد و ارسال و دریافت داده‌ها به‌صورت امواج الکترومغناطیسی صورت می‌گیرد.

انواع شبکه بی‌سیم با توجه به گستردگی جغرافیایی 
در انواع شبکه براساس گستردگی جغرافیایی، فاصله بین گره‌ها براساس مسیر انتقال داده و محیط انتقال 

انواع شبکه بی‌سیم براساس گستردگی جغرافیایی عبارت  است از: تعیین می‌شود. 
WPAN: امکان ارتباط بی‌سیم بین تجهیزات نزدیک به هم را فراهم می‌کند.

WLAN: برقراری ارتباط بی‌سیم بین طبقات یک یا چند ساختمان را فراهم می‌کند.

WMAN: برای ارتباط چندین شبکه یا ساختمان در سطح شهر استفاده شود.

WWAN: برای اتصال شبکه‌هایی استفاده می‌شود که فواصل زیاد در سطح شهر یا کشور دارند.

شکل 1ـ شبکه ترکیبی

شبکه بی سیم
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با توجه به شکل 2، جدول 1 را به کمک هم‌گروهی خود کامل کنید. فعالیت 
گروهی

شکل2ـ فناوری شبکه بی‌سیم

برای تجهیزات شبکه دو استاندارد 1IEEE و 2ETSI وجود دارد که IEEE استاندارد بین‌‌‌المللی است که 
به‌وسیله انجمن مهندسان برق و الکترونیک تعیین می‌شود و ETSI به وسیله انجمن استاندارد ارتباطات اروپا 

در صنعت مخابرات تعیین می‌شود؛ بنابراین استاندارد IEEE اعتبار بالاتری دارد.

جدول1ـ استانداردهای شبکه بی سیم

نوع شبکه 
استاندارد IEEEاستاندارد ETSIفناوری استفاده‌شدهبی‌سیم

WPANHIPERPANIEEE 802 .15

WLANWIFIIEEE 802 .11

WMANIEEE 802 .16

WWAN

Institute of Electrical and Electronics Engineers ـ1
European Telecommunications Standards Institute ـ2

LTE

Wireless Local Area Network (WLAN) Wireless Personal Area Network (WPAN)
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پودمان سوم: پیکربندی شبکه بی سیم و مودم

شبکه بی‌سیم محلی )WLAN( را می‌توان دریکی از دو حالت زیر پیکربندی کرد:
  Ad Hoc: در این حالت گره‌ها به‌صورت نظیر به نظیر و بی‌سیم به هم متصل می‌شوند )شکل 3(.

در مورد گواهینامه wif i تحقیق کنید.پژوهش

Infrastructure شکل 4 ـ پیکربندی شبکه بی سیم به صورت

Ad Hoc شکل 3ـ پیکربندی شبکه بی سیم به صورت

  InfraStructure: تمام گره‌های شبکه بی‌سیم از طریق AP به هم متصل می‌شوند )شکل 4(.
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)External( کارت شبکه خارجی 
کارت شبکه بی‌سیم خارجی به درگاه USB متصل می‌شود 
و معمولاًً به نام دانگل )Dongle( شناخته می‌شود )شکل 6(.

شکل6ـ کارت شبکه بی‌سیم خارجی

به کمک هم‌کلاسی خود کاربرد دو سخت‌افزار زیر را بررسی کرده، در کلاس ارائه کنید. فعالیت 
گروهی

  کارگاه 1    تنظیمات آدرس IP کارت شبکه بی‌سیم

شکل 5ـ کارت شبکه بی سیم داخلی

١ پنجره Network Connections را باز کنید.

 Change Adapter Settings سپس گزینه Network and Sharing Center در پنجره کنترل پنل گزینه 
و پس از آن گزینه Wifi را انتخاب کنید )شکل 7(.

Network Connections شکل 7ـ پنجره

کارت شبکه بی‌سیم
کارت شبکه بی‌سیم )Wireless Network Adapter(، سخت‌افزار لازم برای اتصال به شبکه بی‌سیم است که 

وظیفه ارسال و دریافت امواج رادیویی و تبدیل آنها به داده‌های دیجیتال را بر عهده دارد.
انواع کارت شبکه بی‌سیم عبارت اند از:

)Internal( کارت شبکه داخلی  
کارت شبکه بی‌سیم داخلی درون کیس و روی شکاف توسعه PCI یا PCI Express برد اصلی نصب می‌شود. 

در برخی از بردهای اصلی کارت شبکه بی‌سیم، سرخود )On board( است )شکل 5(.
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پودمان سوم: پیکربندی شبکه بی سیم و مودم

2 نوع آدرس IP اتصال بی سیم را تعیین کنید.

 IPV4 را کلیک کنید. در کادر بازشده Properties روی اتصال بی‌سیم موردنظر راست کلیک کرده، گزینه
را انتخاب کنید )شکل 8(.

شکل 8ـ انتخاب IP نسخه4 شکل9ـ تنظیم آدرس IP کارت شبکه

3 آدرس IP اتصال بی سیم را تعیین کنید.

IP کارت شبکه بی‌سیم را به‌صورت دستی یا خودکار در کلاس IP مورد نظر تنظیم کنید )شکل 9(. 

با دستور ncpa.cpl نیز می‌توان پنجره تنظیمات کارت شبکه را باز کرد.یادداشت

فعالیت 
فعال یا غیرفعال بودن کارت شبکه بی‌سیم رایانه کارگاه هنرستان را بررسی کنید.کارگاهی
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معیارهای انتخاب کارت شبکه بی‌سیم
در انتخاب کارت شبکه بی‌سیم، باید به مشخصات فنی آن توجه کنیم. برخی از این مشخصات عبارت‌اند از:

  استاندارد IEEE 802 .11: استاندارد IEEE 802 .11 دارای تعدادی استاندارد برای WLAN است 
.)2 )جدول 

WLAN برای IEEE 802 .11 جدول2ـ استانداردهای

IEEE 802.11بیشینه نرخ انتقال دادهمحدوده فرکانسیپهنای کانالتعداد آنتن

120 MHz2 /4 GHz11 Mbps802.11b

120 MHz2 /4 GHz54 Mbps802 .11g

120 MHz5 GHz54 Mbps802 .11a

GHz600 Mbps802.11n  5ـMHz2/4 40ـ420

MHz5 GHz6 /93 Gbps802.11ac 160ـ80  ـ40ـ820

لازمۀ ارتباط تجهیزات شبکه بی سیم، استفاده از تجهیزات با محدودۀ فرکانسی یکسان است. برای مثال در 
صورتی که کارت شبکه بی سیم رایانه قابل حمل شما در محدودۀ فرکانسی GHz 4/ 2 است، فقط می تواند 
با کارت شبکه بی سیم و AP در محدودۀ فرکانسی GHz 4/ 2 کار کند. برخی از تجهیزات شبکه بی سیم 

می تواند در هر دو فرکانس 2/4GHZ و GHZ 5 کار کنند که به آنها Dual Band می گویند.
در مورد استانداردهای IEEE 802 .11ad و IEEE 802 .11ah و IEEE 802 .11af تحقیق کنید.پژوهش

با کمک هم‌کلاسی خود جدول زیر را کامل کنید. فعالیت 
گروهی

Signalسیگنال

تعداد تکرار یک سیگنال در واحد زمانFrequencyفرکانس

Frequency bandمحدوده فرکانسی

فاصله بین پایین‌ترین و بالاترین فرکانس در طیف فرکانسی Bandwidthپهنای باند
مورداستفاده

Max data rateبیشینه نرخ انتقال داده
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پودمان سوم: پیکربندی شبکه بی سیم و مودم

 آنتن در کارت شبکه بی‌سیم: آنتن در فرستنده، انرژی الکتریکی را تبدیل به امواج رادیویی و در گیرنده 
امواج رادیویی را تبدیل به انرژی الکتریکی می‌کند. توان سیگنال خروجی آنتن، بهره یا Gain نام دارد که با 

واحد dB یا dBi محاسبه می‌شود.
استفاده از چند آنتن و چندین ورودی و خروجی در فرستنده و گیرنده رادیویی برای ارسال یا دریافت هم زمان 

چندین سیگنال فناوری MIMO (Multiple Input and Multiple Output) نام دارد.

پژوهش

ـ مزیت استاندارد 11n. 802 نسبت به استانداردهای 11a. 802 و 11g. 802 و 11b. 802 چیست؟کنجکاوی
ـ تفاوت استاندارد 11n. 802 و 11ac. 802 چیست؟

در مورد کاربرد فناوری MIMO در تلفن همراه تحقیق کنید.

 حالت های بی‌سیم )Wireless Modes(: می‌تواند دارای دو حالت Ad  Hoc و Infrastructure باشد.
  امنیت )Security(: با توجه به اینکه در شبکۀ بی‌سیم، داده به‌صورت سیگنال الکترومغناطیسی در هوا 
منتشر می‌شود و می‌تواند در دسترس همگان قرار گیرد، باید مسائل امنیتی بیش از شبکه سیمی موردتوجه 

قرارگیرد. در شبکۀ بی‌سیم امنیت به دو شکل کلی پیاده‌سازی می‌شود.
الف( رمزنگاری داده‌ها )Encryption(: داده‌های منتشرشده به‌صورت رمزنگاری‌شده ارسال و دریافت می‌شود 
تا از دسترسی غیرمجاز و دست‌کاری داده‌ها جلوگیری شود. دو شیوه اصلی رمزنگاری داده‌ها در شبکه بی‌سیم 

TKIP و AES است که روش AES از امنیت بالاتری برخوردار است.

هدف از این فناوری افزایش کارایی در انتقال اطلاعات است. این فناوری به‌Access Pointهایی که استاندارد 
11n. 802 را پشتیبانی می‌کنند، امکان ارسال و دریافت اطلاعات را به‌صورت هم زمان روی چندین مسیر 
ارتباطی بین مبدأ و مقصد می‌دهد. برای استفاده از این فناوری فرستنده و گیرنده هر دو باید این قابلیت را 

داشته باشند.

MIMO شکل10ـ فناوری



100

فعالیت 
مشخصات کارت شبکه بی‌سیم را در جدول زیر به‌وسیله جست‌وجو در اینترنت کامل کنید.منزل

ب( احراز هویت )Authentication(: احراز هویت بررسی صحت هویت شخص یا دستگاه‌هایی است که تقاضای 
استفاده و دسترسی به منابع شبکه را دارند. احراز هویت به روش‌های مختلف انجام می‌شود )جدول 3(.

جدول 3ـ روش‌های احراز هویت در شبکه بی‌سیم

پروتکلرمزنگاریسطح امنیت

TKIP WEP (Wired Equivalent Privacy)پایین

TKIPWPA (Wifi Protected Access)متوسط

AESWPA2 (Wifi Protected Access 2)بالا

دربارۀ روش احراز هویت WPA3 سطح امنیت و نوع رمزنگاری آن تحقیق کنید.پژوهش

احراز 
حالت رمزنگاریهویت

بی‌سیم
پهنای 
کانال

تعداد 
آنتن

استاندارد 
IEEE

فرکانس 
نام تجاریمدلرابطکاری

TL  ـWA751NDTPـ  LINK

WUSB600NLinksys

Ad Hoc شبکه
هنرجویان هنرستان شهید دکتر چمران در کتابخانه با دوستان خود پیرامون انتخاب و خرید تجهیزات شبکه 
از پریز شبکه  با استفاده  اینترنت  از  بی‌سیم در حال بحث و تبادل‌نظر هستند. در کتابخانه امکان استفاده 
فقط برای یک رایانه قابل حمل فراهم است. هنرجویان نیاز دارند اطلاعاتی که روی رایانه قابل حمل خود 
جمع‌آوری کرده‌اند را باهم به اشتراک بگذارند و از طریق اینترنت از تارنماهای تولیدکنندگان تجهیزات شبکه 
استفاده کنند. هنرجویان به چه روشی می‌توانند یک شبکۀ بی‌سیم سریع ایجاد کرده، منابع خود را به اشتراک 

گذاشته و از اینترنت استفاده کنند؟ 
روش Ad Hoc پاسخ این سؤال است. به روش Ad Hoc می‌توانیم رایانه‌ها را نظیر به نظیر به‌صورت بی‌سیم، 
بدون نیاز به دستگاه واسط و در کوتاه‌ترین زمان به هم متصل کنیم. Ad Hoc برای ارتباط از همبندی مش 
استفاده می‌کند. در مواقعی که تجهیزات زیرساخت شبکه در دسترس نیست، Ad Hoc می‌تواند به‌سرعت و 
سادگی برای پیکربندی شبکه بی‌سیم استفاده شود. در حالت Ad Hoc برای برقراری ارتباط شبکه سیمی 

به شبکه بی‌سیم باید یکی از سیستم‌های شبکه دارای دو کارت شبکه یکی سیمی و دیگری بی‌سیم باشد.
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Ad Hoc کارگاه 2    ایجاد شبکه
1 اطمینان حاصل کنید که کارت شبکه بی‌سیم از Ad Hoc پشتیبانی می‌کند. 

پشتیبانی کارت شبکه بی‌سیم از Ad Hoc را می‌توان به‌وسیله دستور زیر بررسی کرد: 
netsh wlan show drivers 	

در پنجره خط فرمان دستور را اجرا ‌کنید.

استفاده  با   Ad Hoc از  بی سیم  کارت  پشتیبانی  بررسی  شکل11ـ 
دستور از 

با بررسی دفترچه راهنمای کارت شبکه بی‌سیم یا 
مراجعه به تارنماي رسمی تولیدکننده کارت شبکه 
از  کارت شبکه  پشتیبانی  از  می‌توان  نیز  بی‌سیم 

Ad Hoc مطلع شد )شکل 12(.

شکل 12ـ بررسی پشتیبانی کارت بی سیم از Ad Hoc با استفاده 
از تارنمای رسمی

 Hosted Network Supported درصورتی‌که 
 Ad Hoc ،باشد کارت شبکه Yes برابر با مقدار

را پشتیبانی می‌کند )شکل 11(.

2 دستور ایجاد Ad Hoc را اجرا کنید )شکل 13(.

پس از اطمینان از پشتیبانی حالت Ad Hoc به‌‌وسیله کارت شبکه بی‌سیم، برای راه‌اندازی شبکه Ad Hoc در 
 P@ssW0rd و گذرواژه Talif دستور زیر را اجرا کنید. این دستور شبکه بی‌سیم با نام )Cmd( خط فرمان

ایجاد می‌کند.
netsh wlan set hostednetwork mode=allow ssid=Talif key=P@ssW0rd 	

Service Set Identifier) SSID(: نام شبکه بی‌سیم است که می‌تواند حداکثر 32 نویسه باشد.
key: گذرواژه اتصال به شبکه بی‌سیم است که می‌تواند حداقل 8 و حداکثر 63 نویسه باشد.

درصورتی‌که این کار به‌درستی انجام‌شده باشد پیام شکل 13 نمایش داده می‌شود.

Ad Hoc شکل13ـ نتیجه اجرای صحیح دستور ایجاد
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پس از اجرای دستور بالا در قسمت Network Connections یک اتصال با نام شبکه بی‌سیم جدید ایجاد 
می‌شود )شکل 14(.

3 شبکه Ad Hoc را راه‌اندازی کنید.

برای راه‌اندازی شبکه Ad Hoc از دستور netsh wlan start hostednetwork استفاده کرده، پیامی که 
نمایش داده می‌شود را در کادر زیر نوشته، ترجمه کنید.

4 گره‌ها را به شبکه Ad Hoc متصل کنید.

ناحیه  در  باید   Ad Hoc شبکه  به  رایانه‌ها  اتصال  برای 
کلیک   Wireless نماد  روی  وظیفه  نوار  اطلاع رسانی 
کنید. سپس در پنجرۀ بازشده از فهرست اتصالات موجود، 
TALIF را انتخاب کرده، گذرواژه‌ای را وارد کنید که هنگام 

ایجاد شبکه به آن اختصاص داده‌‌‌اید )شکل 15(.

شکل 14ـ اتصال ایجاد شده

Ad Hoc شکل 15ـ اتصال به شبکه

5 گره‌های متصل به شبکه Ad Hoc را مشاهده کنید.

 Ad Hoc می‌توان تعداد گره‌های متصل به شبکه netsh wlan show hostednetwork با استفاده از دستور
را مشاهده کرد.

برای اجرای دستور راه اندازی شبکه Ad Hoc باید کاربر administrator باشد و یا پنجره فرمان )Cmd( یادداشت
با Run as Administrator باز شود.



103

پودمان سوم: پیکربندی شبکه بی سیم و مودم

Mode
SSID name

Max number of clients
Authentication

Status
BSSID

Radio type
Number of clients

6 پوشه ای را در شبکه Ad Hoc به اشتراک بگذارید.

یک پوشه به نام MyShare ایجاد کرده، به اشتراک بگذارید سپس به‌وسیله هر گره در آن‌ یک پرونده متنی 
به نام خود ایجاد کنید.

7 شبکه Ad Hoc را متوقف کنید.

که  پیامی  و  کنید  استفاده   netsh wlan stop hostednetwork از دستور   Ad Hoc توقف شبکه  برای 
ترجمه کنید  نوشته،  زیر  را در کادر  داده می‌شود  نمایش 

Ad Hoc کارگاه 3     اتصال به اینترنت از طریق شبکه
1 یک شبکه Ad Hoc ایجاد کرده، راه‌اندازی کنید.

2 اتصال اینترنت را به اشتراک بگذارید.

در پنجره Network Connection روی اتصال شبکه راست‌کلیک کرده، گزینه properties را انتخاب کنید. 
در برگه Sharing گزینه Allow other network users to connect through this computer را در 
حالت انتخاب قرار دهید )شکل16(. برای انتخاب اتصال شبکه‌ای که از طریق آن به اینترنت دسترسی دارید، 

 Ad Hoc شکل 16ـ اشترک‌گذاری شبکه

این دستور را در خط فرمان)cmd( اجرا کرده، 
در  را  شده  ایجاد   Ad Hoc شبکه  مشخصات 

بنویسید. روبه رو  جدول 

 Home networking connection فهرست  از 
اتصال Ad Hoc را انتخاب کنید )شکل 15(.
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فعالیت 
بررسی کنید قبل از اشتراک اینترنت و بعد از آن، آدرس IP اتصال Ad Hoc چه تغییری داشته است.کارگاهی

 اتصال شبکه‌ای که از طریق آن به اینترنت دسترسی دارید، می‌تواند از نوع سیمی یا بی‌سیم باشد.یادداشت

3 گره‌ها را به شبکه Ad Hoc متصل کنید.

4 دسترسی به اینترنت را در هر یک از گره‌های شبکه Ad Hoc بررسی کنید. 

پژوهش
 با هم‌گروهی خود دربارۀ Mobile hotspot در ویندوز 10 تحقیق کنید و نحوه اشتراک اینترنت و 

منابع در آن را مورد بررسی قرار دهید )شکل 17(.

با کمک هم‌گروهی خود بررسی کنید آیا می‌توان با تلفن همراه به شبکه بی‌سیم Ad Hoc متصل شد 
و از اینترنت آن استفاده کرد.

شکل 17ـ فعال کردن Mobile hotspot در رایانه

فعالیت 
گروهی
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با استفاده از WiFi hotspot تلفن همراه خود در منزل، یک شبکه بی‌سیم ایجاد کنید و محدودیت‌های 
آن را بنویسید )شکل 18(.

فعالیت 
منزل

شکل18ـ فعال کردن WiFi hotspot تلفن همراه

فعالیت 
جدول زیر را به کمک هم‌گروهی خود کامل کنید.گروهی

معایب شبکه بی‌سیممزیت شبکه بی‌سیم

قابلیت اطمینان کمترگسترش آسان شبکه

کارایی کمتر نسبت به شبکه سیمیهزینه کمتر پیاده‌سازی

مقیاس‌پذیری
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جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

مکان  زمان،  تجهیزات،  )ابزار،مواد، 
و...(

نتایج 
ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شایستگی های 
غیرفنی

درستکاری و کسب حلال، برآورد نمودن 
نیازهای مشتری، حل مسائل مربوط به 
عدم رضایت مشتری ـ مسئولیت پذیری، 
اطمینان از کیفیت کار انجام شده، ابراز 
تعهد به سازمان متبوع ـ تعالی فردی، 

قابل قبولپایبندی کامل به اخلاق حرفه ای ـ زبان فنی

و   AP مورد  در  کامل  اطلاعات  ارائه 
مودم های موجود در بازار به مشتری، عدم 
تحمیل هزینه غیرضروری هنگام انتخاب 
قطعات مورد نیاز، برآورد صحیح مدت 
محرمانگی  حفظ  ـ  پروژه  اجرای  زمان 
به  گذرواژه  ارائه  ـ  کارفرما  اطلاعات 
کاربری  نام  تغییر  بر  تأکید  و  مشتری 
وگذرواژه AP و مودم جهت جلوگیری از 
دسترسی افراد غیرمجاز ـ دقت در حفظ 
نکات  رعایت  محیط،  در  موجود  اموال 
اخلاقی حریم خصوصی کارفرما هنگام 

حضور در محل

2

ایمنی و 
بهداشت

اتصال سیم زمین ـ استفاده از تجهیزات ایمنی 
 AP آنتن قرار گرفتن پشت  ـ   ارتفاع  کار در 
هنگام پیکربندی جهت محافظت از آثار منفی 
فرکانس آنتن ـ انتقال آنتن به AP قبل از روشن 

کردن آن
توجهات 

زیست محیطی
غیرقابل استفاده از gain مناسب

قبول
محیط  بهداشت  و  ایمنی  به  توجه 

ه رگا 1کا
دقت در انتخاب درست تجهیزات مورد نیازنگرش

* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.

مراحل کار
شرایط عملکرد

تجهیزات،  )ابزار،مواد، 
و...( مکان  زمان، 

نتایج
 ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

ایجاد شبکه 
Ad hoc

مکان: کارگاه استاندارد رایانه
تجهیزات: چند رایانه با 

کارت شبکه بی‌سیم
زمان: 30 دقیقه

بالاتر از 
حد انتظار

کارت  انتخاب  ـ  بی سیم  شبکه  کارت  تنظیمات 
شبکه موردنیازـ ایجاد شبکه  Ad Hoc ـ راه‌اندازی 
گذاشتن  اشتراک  به  ـ  آن  به  گره‌ها  اتصال  و 
اینترنت از طریق شبکه Ad Hoc ـ  پرونده ها و 
کارت          انتخاب   Ad Hoc شبکه  کردن  متوقف 

پروژه با  متناسب  بی‌سیم  شبکه 

3

در حد
 انتظار

شبکه  ایجاد  ـ  بی سیم  شبکه  کارت  تنظیمات 
Ad Hoc ـ راه‌اندازی و اتصال گره‌ها به آن ـ به 
اشتراک گذاشتن پرونده ها در شبکه Ad Hoc  ـ 

Ad Hoc متوقف کردن شبکه 
2

پایین تر از 
1تنطیمات کارت شبکه بی‌سیمحد انتظار

ارزشیابی مرحله 1
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Infrastructure شبکه بی‌سیم
به مزایای شبکه‌های بی‌سیم،  با توجه 
نرم‌افزار  و  شبکه  رشته  هنرجویان 
هنرستان شهید دکتر چمران به همراه 
هنرستان  مدیر  به  خود  هنرآموزان 
پیشنهاد دادند تا از شبکه بی‌سیم در کنار 
شبکه سیمی در هنرستان استفاده شود. 
این هنرستان دارای سه ساختمان اداری، 
هرکدام  و  است  کارگاهی  و  آموزشی 
دارای شبکه سیمی مجزا هستند. این 
سه ساختمان با فاصله در کنار هم قرار 

دارند.
 Google Map برای تهیة نقشه هوایی از
استفاده می‌کنیم. درصورتی‌که بخواهیم 
در هر ساختمان شبکه بی‌سیم راه‌اندازی 

کنیم، پیشنهاد شما چیست؟
در صورت استفاده از شبکه بی‌سیم به 

 Infrastructure امکان مدیریت متمرکز وجود ندارد. با استفاده از شبکه بی‌سیم به صورت Ad Hoc صورت
به دلیل استفاده از )Access Point (AP امکان مدیریت متمرکز فراهم می‌شود. در این نوع شبکه بی‌سیم 
تمام رایانه‌ها از طریق AP ارتباط برقرار می‌کنند و دریافت و ارسال داده ها به‌وسیله آن انجام می‌شود. این 

شبکه به‌راحتی امکان گسترش دارد و می‌تواند به‌سادگی به شبکه سیمی متصل شود.
رایانه‌ها باید مجهز به کارت شبکه بی‌سیم باشند تا بتوانند از طریق AP باهم در ارتباط باشند. AP مانند تمام 

تجهیزات شبکه بی‌سیم به دو صورت Indoor و Outdoor ساخته می‌شود.
 تجهیزات شبکه بی‌سیم Indoor: این تجهیزات قابلیت استفاده در محیط‌های داخلی مانند منزل، کارگاه 

رایانه، شرکت یا اداره را دارند. در این مکان‌ها درجه حرارت و رطوبت در یک بازه معتدل است )شکل 19(.

Indoor شکل 19ـ نمونه‌ای از تجهیزات
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 تجهیزات شبکه بی‌سیم Outdoor: این تجهیزات قابلیت استفاده در محیط‌های باز با شرایط مختلف 
آب و هوایی از قبیل گرما، سرما، رطوبت، نور مستقیم آفتاب، برف و باران را دارند )شکل 20(.

Outdoor شکل 20ـ نمونه‌ای از تجهیزات

 )Ingress Protection Rating( IP نام  از استانداردی به   Outdoor دستگاه‌ها و تجهیزات شبکه بی‌سیم
و  آب  نفوذ  از  میزان حفاظت  دادن  نشان  برای   IEC60529 بین‌المللی  استاندارد  در  که  می‌کنند  استفاده 
گرد و غبار برای تجهیزات الکترونیکی تعریف‌شده است. در این استاندارد میزان حفاظت از نفوذ آب و گرد و 

غبار با یک عدد 2 رقمی مانند IP67 نشان داده می‌شود.

IP شکل 21ـ ارقام استاندارد

 رقم اول نشان‌دهنده حفاظت در برابر ورود مواد جامد مانند گردوغبار است.
 رقم دوم نشان‌دهنده حفاظت در مقابل ورود مایعات مانند آب است.

هرچه مقدار این ارقام بزرگ‌تر باشد، حفاظت بیشتر است.

رقم اول

رقم دوم
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فعالیت 
گروهی

با استفاده از دفترچه راهنمای AP کارگاه رایانه به همراه هم‌گروهی خود مشخصات آن را بررسی و 
جدول زیر را تکمیل کنید.

AP معیارهای انتخاب
برای تعیین یک AP باید شاخصه‌های مهم آن را با توجه به مساحت تحت پوشش، شرایط آب و هوایی، تعداد 

افراد، نرم‌افزارهای استفاده‌شده، موانع و بودجه بررسی کنیم.
شاخصه‌های مهم انتخاب AP عبارت اند از:

 Standards: استانداردهای IEEE مورد پشتیبانی 
 Security: روش‌های رمزنگاری و احراز هویت

 Wireless Modes: انواع حالت‌ها قابل پشتیبانی 
AP Mode, Multi ـ SSID Mode, Client Mode, Repeater Mode, Bridge with AP Mode	

 Frequency: فرکانس کاری 5GHZ و یا 4GHZ/ 2 دستگاه 
2/4GHZ 4/ 2 : سرعت انتقال اطلاعات در فرکانس کاریGHZ Data Rate 

5GHZ 5: سرعت انتقال اطلاعات در فرکانس کاریGHZ Data Rate 

)IP استاندارد حفاظت در مقابل جامدات و مایعات )رتبه :Ingress Protection Rating 
 Ethernet Port: تعداد و سرعت درگاه شبکه سیمی

 PoE: قابلیت انتقال برق به‌وسیله کابل شبکه
 Antenna: تعداد و نوع آنتن دستگاه

Standards

Security

Wireless Modes

Frequency

2 .4GHZ Data Rate

5GHZ Data Rate

Ingress Protection Rating

Ethernet Port

PoE

Antenna
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شکل 23ـ انواع آنتن Omni و زاویه دید آن

 Omni زاویۀ دید آنتن Ceiling MountPillar Mount Ground Plane

آنتن‌های Omni برای چه مکان‌هایی مناسب هستند؟کنجکاوی

)Antenna( آنتن
هستند،  قابل‌نصب  یا  ثابت  به‌صورت   AP در  آنتن‌ها 
انتخاب درست آنتن سبب بهبود کارایی شبکه بی‌سیم 
 Beam Width می شود. شعاع پوشش یا زاویه دید آنتن
دید  زاویه  و   )H( افقی  دید  زاویه  شامل  که  دارد  نام 

است.  )V( شکل 22ـ زاویه دید افقی و عمودی آنتنعمودی 

برخی از تجهیزات بی‌سیم دارای آنتن داخلی بوده که به این دستگاه‌ها Built in Antenna می‌گویند. آنتن‌ها 
به سه دسته اصلی تقسیم می‌شوند.

Omni Directional (Dipole) آنتن 
آنتن Omni یکی از رایج‌ترین نوع آنتن‌های به‌کاررفته در ‌APهای داخل ساختمان و کارت شبکه بی‌سیم 
ولی  بیشتر،  افقی  باشد، پوشش  بیشتر  آنتن  این   Gain است. هرچه  میله‌ای  آنتن معمولاً  این  است. شکل 
پوشش عمودی کمتر است. این آنتن سیگنال‌ها را مانند نور یک لامپ به همه طرف به‌طور مساوی منتشر 

می‌کند و در سه نوع Pillar Mount ، Ceiling Mount  و Ground Plane وجود دارد )شکل 23(.

Semi Directional آنتن‌های 
برای ارسال سیگنال در مسافت بیشتر و متمرکزتر نسبت به آنتن‌های Omni از آنتن Semi استفاده می‌شود. این 
آنتن برای برقراری ارتباط بین دو شبکه به صورت نقطه به نقطه )Point To Point(  ptp((به روش بی سیم در 
فواصل کوتاه و متوسط استفاده می‌شود. برای مثال از این آنتن می‌توان برای ارتباط دو ساختمان در یک دانشگاه 
استفاده کرد. این آنتن سیگنال‌ها را مانند نور چراغ‌قوه در یک‌جهت به‌صورت متمرکز و با شدت منتشر می‌کند و در 

سه نوع Sector ،Yagi و Panel وجود دارد )شکل 24(.

شکل 24ـ انواع آنتن Semi و زاویۀ دید آن
Semi زاویه دید آنتنPanel SectorYagi

3D
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فعالیت 
 با توجه به مشخصات آنتن‌ها، کدام آنتن برای استفاده در هنرستان چمران مناسب است؟کارگاهی

High Directional آنتن‌های 
سیگنال‌های خروجی این نوع آنتن باریک و متمرکز و دارای Gain بسیار بالا هستند. این نوع آنتن مناسب 
انتقال سیگنال در مسافت‌های طولانی است و لازم است تنظیمات آن به‌صورت دقیق انجام شود. این آنتن در 

دو نوع Grid و Parabolic موجود است )شکل 25(.

High Directional زاویه دید آنتن

GridParabolic

شکل 25ـ انواع آنتن High Directional و زاویۀ دید آن

زاویة انتشار عمودیزاویة انتشار افقیآنتن

Omni Directional36080 7 الی

Panel180 6 الی 3090 الی

Yagi78 14 الی 3064 الی

Parabolic25 4 الی 421 الی

جدول4ـ زاویۀ دید آنتن‌ها

آنتنکاربرد

اتصال گره‌ها در کارگاه رایانه

ارتباط بین ساختمان اداری و آموزش هنرستان

ارتباط هنرستان با اداره کل استان
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Beamforming قابلیت
قابلیت Beamforming سبب می شود که سیگنال‌های 
فعال  کاربران  به سمت  آنتن  به‌وسیلة   AP تولیدشده 
انتشار  از  در شبکه بی‌سیم متمرکز و هدایت شوند و 
آن در همه جهت‌ها جلوگیری می‌شود. این کار باعث 
افزایش پهنای باند هر کاربر و همچنین افزایش محدوده 
استاندارد  در  قابلیت  این  می‌شود.   AP پوشش‌دهی 
11n. 802 و 11ac. 802 وجود دارد که برای استفاده از 
آن، کارت شبکه بی‌سیم نیز باید از این قابلیت پشتیبانی 

کند.

Infrastructure و Ad Hoc جدول 5  ـ مقایسه پیکربندی

InfrastructureAd Hocمشخصه‌ها

از طریق یک نقطه دسترسیارتباطات

گزینه‌های امنیتی بیشترامنیت

محدود به طیف وسیعی از دستگاه‌های فردی در شبکه استدامنه

معمولاً سریع‌تر استسرعت

  کارگاه 4     اتصال فیزیکی AP به شبکه

فعالیت 
با توجه به شناخت شبکه‌های بی‌سیم Ad Hoc و Infrastructure جدول 5 را تکمیل کنید.کارگاهی

 AP با توجه به مشخصات  محیطی که باید تحت پوشش خود قرار دهد و سیاست‌های مدیریتی محل، انتخاب 
می‌شود.AP را می‌توان مستقیماً به سیستم خود و یا به سوئیچ متصل کرد )شکل 28 و 29(.

AP شکل 27ـ نمای پشت شکل 28ـ اتصال AP به رایانه PoE به سوئیچ با درگاه AP شکل 29ـ اتصال

Beamforming شکل 26ـ قابلیت
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به کمک هم‌کلاسی خود چراغ‌های روی AP را بررسی کرده، مشخص کنید هرکدام چه زمانی روشن 
می‌شوند )شکل 30(.

Firmware از طریق AP کارگاه 5     پیکربندی  

١ AP را به سوئیچ متصل کنید. 

2 اتصال برق AP را برقرار کنید.

درصورتی‌که AP درگاه PoE داشته باشد و سوئیچ از نوع PoE باشد، نیاز به اتصال آداپتور به AP نیست 
)شکل 29(.

AP 3 را روشن کنید.

درصورتی‌که AP دارای آنتن مجزا است، برای جلوگیری از آسیب دیدن دستگاه باید قبل از روشن کردن ایمنی
دستگاه آنتن به آن متصل شود.

AP شکل 30ـ چراغ‌های

Firmware نرم‌افزار واسطی است که امکان دسترسی و پیکربندی AP را فراهم می‌کند.
١ آدرس IP، نام کاربری و گذرواژه AP را تعیین کنید.

برای اتصال به Firmware دستگاه باید آدرس IP، نام کاربری و گذرواژه پیش‌فرض آن را به دست آوریم تا از طریق 
مرورگر وب بتوانیم به آن متصل شویم. می‌توانیم از دفترچه راهنمای دستگاه، اطلاعات لازم را به دست آوریم.
در برخی ‌APها روی برچسب پشت آن آدرس IP، نام کاربری و گذرواژه پیش‌فرض نوشته‌شده است.

فعالیت 
گروهی

AP نام کاربری و گذرواژه در برچسب پشت و دفترچه راهنمای دستگاه ،IP شکل 31ـ آدرس
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فعالیت 
کارگاهی

Windows Security شکل 32ـ کادر محاوره‌ای

2 بررسی کنید که آدرس IP کارت شبکه رایانه در 

محدوده آدرس IP دستگاه باشد.
برای اتصال بـه Firmware بـاید کـارت شبکه رایانه در 

محدوده آدرس IP دستگاه باشد.
دستگاه   Firmware به  وب  مرورگر  وسیله  به   3

متصل شوید.
بررسی کنید به‌جز آدرس IP دستگاه، با چه آدرسی می‌توانیم 

از طریق مرورگر وب به دستگاه متصل شویم.

4 پیکربندی AP را انجام دهید )شکل 33(.

 Firmware در AP شکل 33ـ پیکربندی سریع

فیلم شماره 12114: پیکربندی سریع AP فیلم

AP شکل 34ـ انتخاب شبیه ساز در تارنمای رسمی

 Firmware ها برای آموزش کار با AP برخی از
که  هستند   )Emulator( شبیه‌ساز  دارای 
آن  به  می‌توان   )online( برخط  به‌صورت 
به  شبیه ساز  از  استفاده  برای  داشت.  دسترسی 
تارنماي رسمی دستگاه مراجعه کرده، مطابق با مدل 
دستگاه و نسخه Firmware شبیه ساز آن را انتخاب 

کنید )شکل 34(.

بالا است، سعی کنید ایمنی  Gain با   Semi Directional یا   Directional آنتن  دارای   AP درصورتی‌که 
باشید. آنتن  پشت  پیکربندی  هنگام 
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در برخی موارد ممکن است شبیه ساز AP موردنظر موجود نباشد که می‌توان از شبیه ساز دستگاه‌های یادداشت
مشابه استفاده کرد.

پس از انتخاب شبیه ساز موردنظر صفحه اصلی Firmware دستگاه AP باز خواهد شد و برای ورود باید نام 
کاربری و گذرواژه پیش‌فرض آن را وارد کنیم.

با استفاده از شبیه‌ساز دستگاه WA701NDـ  TL، پیکربندی سریع آن را مطابق جدول انجام دهید.

Access PointOperation Mode

TalifWireless Network Name (SSID)

No SecurityWireless Security Mode

EnableDHCP Server

192 .168 .1. 254IP Address

NoChange the login account

 Firmware کارگاه 6    به روزرسانی  

1 با اتصال به Firmware نسخه نرم‌افزار را 

تعیین کنید )شکل 35(.
نرم‌افزار  از  نسخه  چندین  دستگاه‌ها  از  برخی  در 
وجود دارد که باید برای هر دستگاه نسخه مربوطه 
بارگیری شود. درصورت بارگیری نسخه‌های دیگر 
کار  یا  و  به روز رسانی  در  اختلال  امکان  نرم‌افزار 

دارد. وجود  دستگاه 

Firmware شکل 35ـ به روزرسانی

به دلایل زیر باید Firmware دستگاه را به روزرسانی کنیم.
 ارتقا امکانات

Firmware حل مشکلات نرم‌افزاری 
 سازگاری با سخت‌افزارهای جدید

 سازگاری با نرم‌افزارهای جدید
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2 با اتصال به تارنماي رسمی دستگاه، آخرین نسخه Firmware را بارگیری کنید.

AP کارگاه 7     تنظیمات بی‌سیم  

یادداشت

یادداشت

حتماً پرونده Firmware دستگاه از تارنمای رسمی انتخاب و بارگیری شود.

اگر در زمان به روزرسانی دستگاه خاموش شود، دستگاه دچار مشکل می‌شود.

3 به Firmware متصل و دستگاه را Upgrade کنید )شکل 35(.

AP شکل 36ـ تنظیمات بی سیم

5 GHz UNII 4/ 2 و باند فرکانسی GHz ISM شکل 37ـ کانال‌های باند فرکانسی

دربارۀ استاندارد ISM و UNII تحقیق کنید.پژوهش

در کارگاه رایانه هنرستان چمران تعدادی سیستم‌ با 
کارت شبکه بی‌سیم و همچنین چند رایانه قابل حمل 
و تلفن همراه هنرجویان و هنرآموزان وجود دارد که 
درصورتی‌که  هستند.  بی‌سیم  شبکه  کارت  دارای 
بخواهیم همه این دستگاه‌ها بتوانند به AP متصل 
شوند، باید مشخصات کارت‌های شبکه را بررسی و 

سپس تنظیمات لازم را روی AP انجام دهیم.
1 به بخش تنظیمات بی‌سیم دستگاه AP وارد 

شوید )شکل 36(.
به Firmware دستگاه متصل شده، در سمت چپ از بخش Wireless گزینه Wireless Setting را انتخاب کنید.

2 نام SSID را به نام هنرستان خود تغییر دهید.

3 نام منطقه )Region( را Iran انتخاب ‌کنید.

استاندارد IEEE 802 . 11 در باند فرکانسی GHz ISM 4/ 2 و باند فرکانسی GHz UNII 5 کار می‌کند 
)شکل 37(. در ایران باند فرکانسی GHz 4/ 2 دارای 11 کانال برای ارتباط بی‌سیم است. این فرکانس‌ها نیاز 

به اخذ مجوز از سازمان تنظیم مقررات و ارتباطات رادیویی ندارند.

5GHz محدوده فرکانسی

محدوده فرکانسی

GHz کانال های
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mode 5 و پهنای کانال را انتخاب کنید.

متن زیر را ترجمه کرده، مقدار مناسب را برای mode انتخاب کنید.
Modeـ   If all of the wireless devices connected with this wireless Device can connect 
in the same transmission mode (eg. 802.11b), you can choose “Only” mode (eg. 11b 
only). If you have some devices that use a different transmission mode, choose the 
appropriate “Mixed” mode.

ترجمه متن:

برنامه Wifi Analyzer را روی تلفن همراه خود نصب و عملکرد آن را بررسی کنید.پژوهش

4 کانال مناسب را انتخاب کنید.

برای انتخاب کانال مناسب در باند فرکانسی 4GHz/ 2 بهتر است از کانالی استفاده کنید که شبکه های بی‌سیم 
اطراف شما از آن استفاده نمی‌کنند. برای مثال اگر بیشتر شبکه‌های بی‌سیم اطراف شما از کانال 11 استفاده 
می‌کنند، شما می‌توانید کانال‌های 1 و 6 را انتخاب کنید که با کانال 11 هم پوشانی ندارند. کانال 1 و 6 و 

11 تنها کانال‌هایی هستند که با هم هم پوشانی ندارند. در غیر این صورت از کانال‌های خالی استفاده کنید.
برای مشاهدۀ کانال‌های استفاده‌شده در اطراف خود می‌توانید برنامه Fi Scanner  ـWiScan Wi را نصب 

Wiscan Wi Fi Scanner شکل 38ـ برنامه

و  ‌Wifiها  فهرست  برنامه  این  کنید.  اجرا  و 
کانال اشغال‌شده به وسیله هرکدام را در باند 
مشخص   5 GHZ و   2 /4  GHZ فـرکـانسی 

می‌کند.

20MHZ مقدار پیش فرض پهنای کانال )Channel Width( برای فرکانس 4GHZ/ 2 است. پهنای کانال 
40MHZ نرخ انتقال و سرعت بیشتری را برای کانال فراهم می‌کند.

با توجه به تجهیزات موجود در هنرستان mode و پهنای کانال مناسب را انتخاب کنید.
SSID 6 را مخفی کنید.

گـزینه   SSID کردن  پنهان  بـرای  است.   AP امنیت  بـرقـراری  روش  ساده‌تـرین   SSID مخفی کـردن 
انتخاب خارج کنید.  از حالت  را   Enable SSID BroadCast
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مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

تنظیمات 
AP اولیه

مکان: کارگاه استاندارد رایانه
تجهیزات: دستگاه AP و 
چند رایانه با کارت شبکه 

بی‌سیم 
زمان: 20 دقیقه

بالاتر از 
حد انتظار

تعیین مشخصات AP-اتصال AP به شبکه ـ 
 ـبه روزرسانی   Firmware در AP پیکربندی
Firmware تنظیمات بی‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌سیم -Firmware

3

در حد انتظار
تعیین مشخصات AP- اتصال AP به شبکه - 
پیکربندی AP در Firmware - به روزرسانی 

Firmware
2

پایین تر از 
1تعیین مشخصات APحد انتظار

ارزشیابی مرحله 2

AP احراز هویت و رمزنگاری در
در هنرستان شهید چمران درصورتی‌که بخواهیم فقط هنرجویان رشته شبکه و نرم‌افزار رایانه بتوانند به‌وسیله 

رایانه‌های کارگاه که مجهز به کارت شبکه بی‌سیم هستند، به Ap متصل شوند، چه پیکربندی لازم است؟

با هم‌گروهی خود در مورد پیکربندی مورد نیاز بحث و گفت وگو کنید. فعالیت 
گروهی

در AP برای حفظ امنیت از روش‌های زیر استفاده می‌شود:
 رمزنگاری اطلاعات

 احراز هویت افراد
MAC Address فیلترکردن 

 جداسازی شبکه بی‌سیم و سیمی

فیلم شماره 12115: تنظیمات امنیتی APفیلم

با توجه به فیلم فعالیت‌ کارگاهی را انجام دهید.
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فعالیت 
از طریق Firmware تنظیمات زیر را انجام دهید:کارگاهی

ـ روش احراز هویت را WPA2 و روش رمزنگاری را AES قرار دهید.
ـ گذرواژه را P@ssW0rd قرار دهید.

ـ تغییرات را ذخیره کرده، AP را راه‌اندازی مجدد کنید.

یکی از راه‌های جلوگیری از نفوذ به شبکه بی‌سیم، فیلتر کردن مک آدرس است.
1 مک آدرس کارت شبکه بی سیم را به دست آورید.

برای تعیین مک آدرس رایانه از دستور GetMac استفاده کنید. 
بررسی کنید چگونه می‌توان مک آدرس تلفن همراه را به دست آورد؟

2 به بخش تنظیمات فیلتر کردن مک آدرس در Firmware وارد شوید )شکل 39(.

Wireless MAC Filtering گزینه Wireless دستگاه متصل شده، در سمت چپ از بخش Firmware به
را انتخاب کنید.

3 اتصال‌های مجاز و غیرمجاز به AP را تعیین کنید.

به رایانه‌های خود اجازۀ اتصال به AP را بدهید و از اتصال تلفن همراه خود به AP جلوگیری کنید.
برای اضافه کردن هر یک از دستگاه‌ها به فهرست دستگاه‌های مجاز یا غیر مجاز از دکمه Add New استفاده 

کنید.

AP در MAC Address کارگاه 8     فیلتر کردن  

 MAC Filtering شکل 39ـ تنظیمات
 Firmware شبکه بی‌سیم در

ترجمه کنجکاوی را   Allow و   Deny مقابل  متن 
کنید. 

4 تغییرات را ذخیره و AP را راه‌اندازی مجدد کنید.

 AP کارگاه 9     جداسازی شبکه بی‌سیم و سیمی در  
در هنرستان چمران به کارکنان هنرستان اجازه استفاده از شبکه بی‌سیم داده‌ شده است. با توجه به اینکه 
AP به سوئیچ کارگاه رایانه متصل است، افرادی که به AP متصل هستند، می‌توانند به منابع شبکه سیمی 
کارگاه نیز دسترسی داشته باشند. در صورتی‌که بخواهیم اجازه استفاده از منابع شبکه سیمی گرفته شود، چه 

راه‌حلی را پیشنهاد می‌کنید؟
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AP شکل 40ـ تنظیمات پیشرفته

1 به تنظیمات پیشرفته AP وارد شوید )شکل 40(.

از بخش Wireless گزینه Wireless Advancedرا  به Firmware دستگاه متصل شده، در سمت چپ 
انتخاب کنید.

2 شبکه بی سیم و سیمی را جدا کنید.

گزینۀ Enable AP Isolation را انتخاب کنید.
3 تغییرات را ذخیره و AP را راه‌اندازی مجدد کنید. 

AP های‌mode انواع
دفتر معاونت فنی هنرستان چمران واقع در مجموعه کارگاهی، دارای یک مودم ADSL مجهز به AP است 
و از طریق آن اینترنت در اختیار کارکنان قرار می‌گیرد و کارگاه رایانه هم دارای یک AP است. اگر بخواهیم 

از اینترنت در کارگاه استفاده کنیم چه پیشنهادی دارید؟

با هم‌گروهی خود برای حل این مشکل بحث و گفت وگو کنید و نتیجه را در کلاس ارائه کنید. فعالیت 
گروهی

فیلم شماره 12116: انواع mode ‌های APفیلم

AP در mode شکل41ـ انواع
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برای اتصال دو AP به یکدیگر، باید دو دستگاه در راستای دید همدیگر نصب‌شده باشند و سیگنال مناسب از 
هم دریافت کنند. AP که سرویسی را ارائه می‌کند باید در وضعیت Access Point قراردهیم وAP دیگر که 
می‌خواهد از سرویس AP اول استفاده کند، در حالت Bridge قرار می‌گیرد و مانند یک سرویس‌گیرنده عمل 
خواهد کرد؛ بنابراین باید برای اتصال به AP اول SSID، نام کاربری و گذرواژه اتصال به آن را داشته باشد. 

1 برای AP اول نوع mode را تعیین کنید.

به AP اول از طریق Firmware متصل شده، آن را در حالت Access Point قرار دهید.
2 برای AP دوم نوع mode را تعیین کنید.

به AP دوم از طریق Firmware متصل شده، Bridge with AP را از Operation Mode انتخاب کرده، 
تنظیمات را ذخیره کنید و سپس AP را راه‌اندازی مجدد کنید.

3 برای اتصال به AP اطلاعات مورد نیاز را وارد کنید.

در بخش Wireless قسمت Wireless Bridge Setting تنظیمات حالت Bridge را وارد می‌کنیم که نام، 
آدرس فیزیکی و گذرواژه AP است که می خواهیم به آن متصل شویم. 

نام، MAC Address و گذرواژه AP که می‌خواهید به آن متصل شوید )AP اول( را وارد کنید )شکل 42(.
ابتدا در  این صورت  AP موردنظر استفاده کرد در  به  اتصال  Survey برای جست‌وجو و  از دکمه  می‌توان 
که   AP گذرواژه  سپس   .)43 )شکل  کنید  انتخاب  را   Connect کرده،  انتخاب  را  موردنظر   AP فهرست 

وارد کنید.  key type در  را  آن متصل شوید  به  می‌خواهید 
4 در قسمت Local Wireless AP Setting تنظیمات لازم را انجام دهید. 

در این بخش تنظیمات حالت Access Point را وارد می‌کنیم.

5 تغییرات را ذخیره کرده، AP را راه‌اندازی مجدد کنید.

6 درستی ارتباط با هر دو AP را با استفاده از دستور ping بررسی کنید.

AP کارگاه 10      اتصال دو شبکه سیمی با دو  

AP ها در محدوده دید AP شکل 43ـ فهرستBridge برای اتصال بی سیم به صورت AP شکل 42ـ تنظیمات

 ping به آدرس AP ،IP دوم که به آن متصل هستید.
 ping به آدرسAP ،IP اول که با آن اتصال برقرارشده است.

 ping به آدرسIP، یکی از گره‌هایی که به AP اول متصل است.
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برای رزرو کردن آدرس IP در سمت چپ از بخش 
DHCP گزینه Reserved IP Address را انتخاب 

کنید.
برای رزرو آدرس IP نیاز به مک آدرس دستگاه است. 
 getmac دستور  با  را  هنرآموز  رایانه  آدرس  مک 

AP در DHCP کارگاه 11     تنظیمات  
برای اینکه از AP به عنوان سرویس دهنده DHCP استفاده کنیم، باید تنظیمات DHCP را روی آن انجام دهیم.

1 به تنظیمات DHCP وارد شوید )شکل 44(.

به Firmware دستگاه متصل شده، در سمت چپ از بخش DHCP گزینه DHCP Setting را انتخاب کنید.
2 سرویس DHCP را فعال و تنظیمات آدرس را انجام دهید. 

Firmware در DHCP شکل 44ـ تنظیمات

Firmware در IP شکل 45ـ رزرو آدرس

شکل46ـ فهرست آدرس های IP اختصاص داده شده

فعالیت 
برنامه Fing را روی تلفن همراه خود نصب کرده، سپس به WiFi خانه متصل شوید. این برنامه چه منزل

اطلاعاتی در اختیار شما قرار می‌دهد؟

فعال   Enable انتخاب  با  را   DHCP سرویس 
را   DHCP سرویس   IP آدرس  محدوده  کنید. 
100. 1. 168. 192 تا 150. 1. 168. 192 قرار دهید 
آدرس  و   192 .168 .1 .1 را   Gateway آدرس  و 
DNSها را 8 . 8 .  8 . 8 و 2 .2. 2 .4 قرار دهید و پس 
از ذخیره تنظیمات، AP را راه‌اندازی مجدد کنید.
3 آدرس IP 150 .1 .168 .192 را بـرای رایـانه 

هنرآموز رزرو کنید )شکل 45(.

کرده،  وارد  هنرآموز  رایانه  برای  را   IP آدرس  و  آدرس  مک   Add New دکمه  کلیک  با  و  آورید  به‌دست 
کنید.  ذخیره  را  تنظیمات 

4 فهرست آدرس های IP اختصاص داده شده را مشاهده کنید )شکل 46(.

در سمت چـپ از بخش DHCP گزینۀ DHCP Clients List را انتخاب کنید. 
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نام SSID حساس به حروف کوچک و بزرگ است.یادداشت

فعالیت 
 به شبکه بی‌سیم ایجاد شده با AP متصل شوید.کارگاهی

AP اتصال کارت شبکه بی‌سیم به
 Wireless باید در ناحیه اطلاع رسانی نوار وظیفه روی نماد AP برای اتصال رایانه‌ها به شبکه بی‌سیم به‌وسیله
کلیک کنید. سپس در پنجره بازشده از فهرست اتصالات موجود، نام SSID موردنظر را انتخاب کنید )شکل 47(. 
درصورتی‌که SSID مخفی باشد، از آخر فهرست Hidden Network را انتخاب کرده، نام SSID موردنظر را 

وارد کنید. در صورت نیاز گذرواژه موردنظر را وارد کنید.

شکل 47ـ دسترسی به شبکه های بی سیم 
در ناحیۀ اطلاع رسانی نوار وظیفه

Firmware در Throughput شکل 48ـ نمایش

 AP در Throughput مشاهده
با AP، هنرجویان در کارگاه  از پیکربندی و کار  پس 
رایانه علاقه‌مند بودند که حداکثر سرعت انتقال و دریافت 
 )Throughput( داده‌ها در شبکه بی‌سیم در حال کار
را محاسبه کنند. چگونه می‌توان Throughput دستگاه 

را محاسبه کرد؟
به‌ Firmware دستگاه   Throughput برای مشاهده
متصل شده، در سمت چپ از بخش Wireless گزینه 
 Start را انتخاب کرده، دکمه Throughput Monitor

را کلیک ‌کنید )شکل 48(.
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فعالیت 
AP را به روش نرم‌افزاری به تنظیمات کارخانه برگردانید.کارگاهی

برگرداندن به تنظیمات کارخانه
در برخی مواقع ممکن است بر اثر پیکربندی اشتباه یا فراموش کردن گذرواژه مجبور به بازگرداندن تنظیمات 

کارخانه در AP باشیم. برای این کار به دو روش می‌توان عمل کرد.
 به‌صورت سخت‌افزاری که برای این کار دکمه Reset پشت AP را به مدت 8 تا 10 ثانیه نگه می‌داریم.

 به‌صورت نرم‌افزاری که به Firmware دستگاه متصل شده، در سمت چپ از بخش SystemTools گزینه 
Factory Defaults را انتخاب می‌کنیم )شکل 49(.

Firmware شکل 49 ـ برگرداندن تنظیمات کارخانه از طریق

ارزشیابی مرحله 3

مراحل کار
 شرایط عملکرد

)ابزار، مواد، تجهیزات، 
زمان، مکان و ...(

نتایج 
ممکن

استاندارد
نمره )شاخص‌ها/داوری/نمره دهی(

اتصال 
کلاینت‌ها 

 AP به

مکان: کارگاه استاندارد رایانه
تجهیزات: رایانه و لپ تاپ 

مجهز به کارت شبکه 
AP بی‌سیم و دو دستگاه

زمان: 30 دقیقه

بالاتر از 
حد انتظار

تنظیمات امنیتی AP ـ فیلتر کردن  MAC Addres ـ 
جداسازی شبکه بی‌سیم و سیمی در AP ـ تنظیمات 
DHCP در AP ـ اتصال کارت شبکه بی‌سیم به AP ـ 
مشاهده Throughput در AP ـ برگرداندن تنظیمات 
کارخانه ـ تعیین mode با توجه به کاربرد AP ـ اتصال 

AP دو شبکه سیمی با دو

3

در حد
 انتظار

تنظیمات امنیتی AP ـ فیلتر کردن  MAC Addressـ 
جداسازی شبکه بی‌سیم و سیمی در AP  ـ تنظیمات 
DHCP در AP ـ اتصال کارت شبکه بی‌سیم به AP ـ 
مشاهده Throughput در AP ـ برگرداندن تنظیمات 

کارخانه

2

پایین‌تر از 
1تنظیمات امنیتی APحد انتظار

فعالیت 
Throughput شبکه بی‌سیم که به وسیله دستگاه کارگاهی

AP ایجاد کردید را مشاهده کرده، جدول را با توجه 
به اطلاعات به‌دست‌آمده تکمیل کنید. 

سرعتجاریبیشترینکمترینمیانگین

انتقال

دریافت
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ADSL مودم‌های
امروزه یکی از ضرورت‌های افراد، سازمان‌ها و صنعت دسترسی به اینترنت پرسرعت است. برای دسترسی 
سرویس‌های  امکانات،  به  نسبت  می‌توان  که  دارد  وجود  مختلفی  روش‌های  سرعت ‌بالا  با  اینترنت  به 
مودم  از  استفاده  اینترنت  به  دسترسی  روش‌های  از  یکی  کرد.  انتخاب  را  آن  هزینه،  و  منطقه  در  موجود 
 )Digital Subscriber Line( DSL است که از فناوری (Asymmetric Digital Subscriber Line) ADSL

استفاده می‌کند. برای اتصال شبکه به اینترنت از مودم ADSL استفاده می‌کنیم.
فناوری DSL از کابل تلفن موجود در بستر مخابرات استفاده کرده، امکان انتقال هم زمان صوت و داده با سرعت‌بالا 
را فراهم می‌کند. بزرگ‌ترین مشکل فناوری DSL در این است که هرچه فاصله آن تا مرکز ارائه‌دهنده سرویس 

اینترنت )ISP( بیشتر شود سرعت آن کندتر می‌شود.

پژوهش

پژوهش

در مورد ADSL و VDSL تحقیق کنید.

در مورد ‌ISPهایی که توانایی ارائۀ سرویس ADSL روی خط تلفن‌خانۀ شما دارند را بررسی کنید.

 ADSL از مودم مودم‌های ADSL به دودسته سیمی و بی‌سیم دسته‌بندی می‌شوند )شکل 50(. امروزه 
سیمی با توجه به مزایا و کاربردهای بی‌سیم، کمتر استفاده می‌شود.

ADSL شکل 50  ـ نمونه‌هایی از مودم

مودم ADSL بی سیم دارای AP است که می توان با آن شبکه بی‌سیم Infrastructure ایجاد کرد.
در انتخاب مودم باید شاخصه‌هایی را در نظر گرفت. مهم‌ترین شاخصه‌های انتخاب مودم عبارت اند از:

 قابلیت بی‌سیم )سرعت، استاندارد، فرکانس کاری، تعداد آنتن، نحوة احراز هویت و رمزنگاری(
LAN تعداد و سرعت درگاه‌های شبکه 

Ethernet WAN قابلیت اتصال به اینترنت با خط تلفن یا 
USB داشتن درگاه 

)Parental Controls( دارای تنظیماتی برای مدیریت و کنترل به وسیله والدین 
مودم‌های ADSL امروزه فقط نقش اتصال به اینترنت را ندارند و معمولاً سوئیچ، AP و مسیریاب نیز هستند؛ 
و  ارتباط  برقراری  برای  باشند.  داشته  مناسبی  عملکرد  می‌توانند  و شرکت‌های کوچک  خانه  برای  بنابراین 
استفاده اینترنت در مودم ADSL باید این سرویس روی خط تلفن شما به‌وسیله ISP که توانایی ارائه این 

سرویس را دارد، فعال شود.
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شکل 51  ـ استفاده از جداکننده

برای اتصال مودم ADSL سیمی می‌توان آن را مستقیم به رایانه یا سوئیچ متصل کرد که در این صورت کل شبکه 
 Wireless Modem Routers بی‌سیم که با نام ADSL قادر به استفاده از اینترنت خواهند بود. به مودم‌های

شناخته می‌شوند، می‌توان به‌صورت بی‌سیم یا سیمی متصل شد.

با توجه به شاخصه‌های مودم ADSL برای خانه و هنرستان، شاخصه‌های لازم را انتخاب کرده، جدول 
زیر را تکمیل کنید.

فعالیت 
گروهی

توضیحاتخانههنرستان
IEEE802 .11/b/g/nWireless Standard

450WiFi Speed

2/4Ghz2/4GhzFrequency

4Ethernet Ports

Ethernet WAN

1USB Porta

Antenna

Parental Contorls

1 مودم را به رایانه یا سوئیچ وصل کنید.

به‌وسیله پچ کورد دستگاه را به رایانه یا سوئیچ متصل کنید.
2 کابل تلفن را به Splitter متصل کنید )شکل 51(.

برای جلوگیری از تداخل صدا با داده از جداکننده )Splitter( استفاده می‌کنیم که دارای یک ورودی و دو 
خروجی است.

ADSL کارگاه 12     اتصال فیزیکی مودم  
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3 آداپتور برق مودم را وصل کنید.

سوکت آداپتور را به مودم متصل و آداپتور را به برق متصل کنید.
4 مودم را روشن کنید.

درصورتی‌که از جداکننده استفاده نکنیم چه مشکلاتی ایجاد می‌شود؟ کنجکاوی

فعالیت 
با توجه به شکل52 مفهوم هر یک از چراغ‌های مودم ADSL هنرستان خود را مشخص کنید.کارگاهی

ADSL شکل 52  ـ چراغ‌های مودم

چراغ های نمایشگر
پنل جلوی مودم
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ADSL پیکربندی مودم
برای پیکربندی مودم باید با استفاده از آدرس IP پیش‌فرض آن به Firmware مودم متصل شد.

فعالیت 
 با استفاده از دفترچه راهنمای مودم و یا برچسب پشت مودم موارد زیر را بنویسید و سپس به Firmware کارگاهی

متصل شوید.

در صورتی‌که بخواهیم آدرس IP مودم در محدوده شبکه کارگاه رایانه هنرستان باشد، چه تنظیماتی باید انجام 
شود؟

نام مودم

آدرس IP پیش‌فرض1. 1. 168. 192

نام کاربری پیش‌فرض

گذرواژه پیش‌فرض

در برخی از مودم‌ها به جای استفاده از آدرس IP پیش‌فرض، می‌توان از آدرس URL آن استفاده کرد یادداشت
)شکل 53(.

 URL و آدرس IP با آدرس Firmware شکل 53  ـ اتصال به

  کارگاه 13     تغییر گذرواژه و آدرس IP مودم

شکل   54ـ تغییر گذرواژه مودم

1 به Firmware مودم متصل شوید.

2 گذرواژه مودم را تغییر دهید.

 Management/Access Control/Passwords گزینه
 P@ssW0rd را انتخاب کنید )شکل 54(. گذرواژه را به

تغییر داده و تغییرات را ذخیره کنید.
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نام کاربری را نمی‌توان تغییر داد.یادداشت

شکل 55  ـ تغییر آدرس IP مودم

3 آدرس IP مودم را تغییر دهید.

 Advanced Setup /LAN / Ipv4 Lan Config گزینه
را انتخاب کنید )شکل 55(.

آدرس IP مودم را به 1. 100. 168. 192 تغییر داده، تغییرات 
را ذخیره کنید. 

4 با آدرس IP جدید به Firmware متصل شوید.

از شبیه ساز مودم  استفاده  برای  Firmware هستند.  دارای شبیه‌ساز  ADSL هم  AP مودم‌های  همانند 
باید به تارنماي رسمی دستگاه مراجعه کرده، مطابق با مدل دستگاه و نسخه Firmware مودم شبیه ساز را 

انتخاب کرد )شکل 56(.

شکل 56  ـ انتخاب شبیه ساز مودم در تارنمای رسمی آن

در برخی موارد ممکن است شبیه ساز مودم ADSL موردنظر موجود نباشد که می‌توان از شبیه ساز یادداشت
دستگاه‌های مشابه استفاده کرد.

فعالیت 
 شبیه ساز مودم ADSL هنرستان یا کارگاه رایانه را از تارنماي رسمی آن اجرا کنید.کارگاهی

پس از انتخاب شبیه ساز موردنظر صفحه اصلی Firmware مودم باز خواهد شد و برای ورود باید نام کاربری 
و گذرواژه پیش‌فرض آن را وارد کنیم.

tplink.modem.net

www.tplink.com /ou / emulators.html
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ADSL در مودم DHCP تنظیمات
تنظیمات DHCP در مودم ADSL مانند AP است.
در برخی از مودم‌ها، قابلیت پیکربندی DHCP روی 

هر درگاه، جداگانه می‌تواند انجام شود.

فعالیت 
کارگاهی

فعالیت 
کارگاهی

با توجه به فیلم، پیکربندی مودم ADSL خود را به‌صورت Quick Setup انجام دهید.

فیلم شماره 12117: پیکربندی مودم ADSL فیلم

آدرس IP کارت شبکه1. 100. 168. 192
DHCPفعال شود

192 .168 .100 .100IP شروع محدوده آدرس
192 .168 .100 .132IP خاتمه محدوده آدرس
آدرس IP ثابت رایانه هنرآموز132. 100. 168. 192

در مورد دیگر پروتکل‌های اتصال WAN تحقیق کنید.پژوهش

تنظیمات DHCP را در مودم ADSL مطابق 
جدول روبه رو انجام دهید.

ADSL مودم DHCP شکل 57  ـ تنظیمات

روش‌های اتصال سرویس‌گیرنده‌ها به مودم
روش‌های اتصال سرویس‌گیرنده‌ها به مودم عبارت اند از:

ADSL مودم AP اتصال از طریق 
 ADSL اتصال از طریق سوئیچ متصل به مودم 

ADSL مودم LAN اتصال مستقیم به درگاه 
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  کارگاه 14     اتصال سرویس‌گیرنده به مودم از طریق سوئیچ 
1 مودم را پیکربندی کنید.

2 مودم را به سوئیچ کارگاه متصل کنید.

3 آدرس IP تمام رایانه‌های کارگاه را به‌صورت 

خودکار قرار دهید.
4 صحت ارتباط با اینترنت را بررسی کنید.

صحت  فرمان  خط  در   ping 4 .2 .2 .2 دستور  با   
کنید. بررسی  را  ارتباط 

در  دستی  به‌صورت  را  خود  شبکه  کارت   5

کنید. انتخاب  مودم   IP آدرس  محدوده 

6 صحت ارتباط با اینترنت را بررسی کنید.

صحت  فرمان  خط  در   ping 4 .2 .2 .2 دستور  با 
کنید. بررسی  را  ارتباط 

تفاوت مرحله 3 و 4 با مرحله 5 و 6 چیست؟ کنجکاوی

شکل 58ـ اتصال سرویس‌‌گیرنده‌ها به مودم ازطریق سوئیچ

 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، 

زمان، مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

تنظیمات 
مودم 
ADSL

مکان: کارگاه استاندارد رایانه
تجهیزات: مودم ADSL و 

چند رایانه و لپ تاپ مجهز به 
کارت شبکه بی‌سیم

زمان: 20 دقیقه

بالاتر از حد 
انتظار

 ـاتصال  انتخاب مودم مناسب برای پروژه 
 Firmware ـاتصال به   ADSL فیزیکی مودم
 ـپیکربندی مودم ADSL شامل   ADSL مودم
 ـتغییر گذرواژه   IP تغییر گذرواژه و آدرس
به  سرویس‌گیرنده‌ها  اتصال   ـ  Firmware

DHCP ـپیکربندی  مودم 

3

در حد انتظار

به   اتصال  ـ   ADSL مودم  فیزیکی  اتصال 
Firmware مودم ADSL ـ پیکربندی مودم 
آدرس  و  گذرواژه  تغییر  شامل   ADSL
اتصال  ـ   Firmware گذرواژه  تغییر  ـ   IP

سرویس‌گیرنده‌ها به مودم 

2

پایین تر از 
حد انتظار

اتصال فیزیکی مودم ADSL ـ اتصال به 
ADSL مودم   Firmware

1

ارزشیابی مرحله 4
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در هنرستان شهید چمران یک سرویس دهنده پرونده )FileServer( در کارگاه رایانه راه اندازی شده است 
و هنرجویان پروژه های خود را روی آن ذخیره می کنند. کارگاه رایانه به اینترنت متصل است. در صورتی که 
هنرجویان بخواهند در منزل از طریق اینترنت به این سرویس دسترسی پیدا کنند، چه راه حلی برای آن وجود 

دارد؟
درصورتی‌که بخواهیم از طریق اینترنت، از بیرون شبکه داخلی به سرور، رایانه یا دوربین تحت شبکه دسترسی 

پیدا کنیم، چه پیشنهادی دارید؟
در شبکه داخلی شرکت ها، ادارات و سازمان ها سرویس ها و تجهیزاتی وجود دارد که گاهی نیاز است از بیرون 

شبکه داخلی به آن دسترسی داشت. این دسترسی از طریق اینترنت و به صورت عمومی انجام می شود.
DMZ یک زیرشبکه است که در پشت فایروال قرار دارد و دسترسی به آن از طریق اینترنت امکان پذیر است. 
با قراردادن سرویس عمومی خود در DMZ افراد می توانند به سرویس DMZ متصل شوند؛ اما نمی‌توانند به 

شبکه نفوذ کنند )شکل 59(.
زمانی که مودم ADSL به اینترنت متصل می‌شود، ISP یک آدرس IP عمومی به شما اختصاص می‌دهد. 
درصورتی‌که مودم راه‌اندازی مجدد شود، این آدرس IP تغییر می‌کند. اگر بخواهیم آدرس IP عمومی به‌صورت 

ثابت )IP Static( در اختیار ما باشد باید برای آن سالیانه مبلغی را به ISP پرداخت کنیم.

شکل 59  ـ ایجاد DMZ در شبکه محلی

فعالیت 
 آدرس IP عمومی مودم ADSL کارگاه را قبل و بعد از راه‌اندازی مجدد مودم ADSL باهم مقایسه کنید.کارگاهی

در مورد سرویس DDNS تحقیق کنید.پژوهش
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 ADSL در مودم DMZ کارگاه 15     ایجاد  

1 آدرس IP رایانه خود را مشخص کنید.

2 به Firmware مودم متصل شوید.

3 تنظیمات DMZ را انجام دهید.

گزینه Advanced Setup/NAT/DMZ Host را انتخاب کنید.
آدرس IP رایانه خود را در کادر DMZ Host IP Address وارد و ذخیره کنید )شکل 60(. 

شکل 60  ـ تنظیمات DMZ در مودم

4 مودم ADSL را راه‌اندازی مجدد کنید.

5 آدرس IP عمومی مودم خود را به دست آورید.

6 در مرورگر تلفن همراه خود که دارای اینترنت است آدرس IP عمومی مودم را وارد کنید.

در مورد Port Triggering و ویژگی آن نسبت به DMZ تحقیق کنید.پژوهش

ADSL مودم Firmware به روزرسانی
به روزرسانی Firmware در مودم ADSL نیز مانند AP است )شکل 61(.

شکل 61   ـ به روزرسانی Firmware مودم
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فعالیت 
Firmware مودم ADSL را به روزرسانی کنید.کارگاهی

ADSL کارگاه 16     پشتیبان‌گیری از تنظیمات مودم  

پس‌ از آنکه تنظیمات لازم روی مودم ADSL انجام شد، می‌توان از تنظیمات آن پشتیبان تهیه کرد تا در 
صورت بروز مشکل از آن استفاده شود.

1 به Firmware مودم متصل شوید.

2 از تنظیمات مودم پشتیبان بگیرید.

گزینه Management / Settings / Export را انتخاب کرده، پروندۀ خروجی را در رایانه ذخیره کنید)شکل63(.

Firmware مودم باید از تارنماي رسمی دستگاه و مطابق با نسخه قبلی آن بارگیری و به روزرسانی شود.یادداشت

شکل 62   ـ پشتیبان گیری از تنظیمات مودم

3 مودم را به تنظیمات کارخانه برگردانید.

گزینه Management / Restore Defualt را انتخاب کنید.
4 دوباره به Firmware مودم متصل شوید.

با استفاده از آدرس IP پیش‌فرض و نام کاربری و گذرواژه پیش‌فرض به Firmware مودم متصل شوید.
5 پرونده پشتیبان را بارگذاری کنید.

گزینه Management / Settings / Import را انتخاب کنید و پرونده پشتیبان را انتخاب و بارگذاری کنید. 
مودم راه‌اندازی مجدد شده، تنظیمات موجود در نسخه پشتیبان اعمال می‌شود.
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ADSL کارگاه 17     تنظیم ساعت در مودم  

 ADSL در هنرستان چمران کارکنان و هنرآموزان و هنرجویان فقط در زمانی که مدرسه باز است از مودم
استفاده می‌کنند و در بقیه مواقع از AP مودم استفاده نمی‌کنند. در منزل، هنرجویان تمایل دارند در ساعت 

آخر شب AP مودم غیرفعال باشد. چگونه می‌توان این کار را انجام داد؟
با استفاده از Wireless Schedule در مودم ADSL می‌توان زمان فعال بودن AP مودم را پیکربندی کرد.

ADSL شکل 63   ـ تنظیمات ساعت مودم

در مودم ADSL برای انجام برخی از امور مدیریتی 
بی‌سیم  شبکه  و  اینترنت  به  دسترسی  کنترل  مانند 

باشد. نیاز است ساعت مودم تنظیم 
روش‌های به روزرسانی ساعت مودم عبارت اند از:

 همگام‌سازی با ساعت سیستم
 تنظیم دستی ساعت مودم

 همگام‌سازی خودکار با سرویس‌دهنده‌های ساعت
1 به Firmware مودم متصل شوید.

2 به تنظیمات ساعت مودم از طریق سرورهای 

ساعت اینترنت وارد شوید )شکل 63(.
گزینه Management / Internet Time را انتخاب 

کنید.
3 همگام‌سازی خودکار از سرورهای ساعت را 

انتخاب کنید. به روزرسانی ساعت مودم  برای 
گزینه Automatically synchronize with Internet time servers را انتخاب کرده، سپس اولین سرور 

time.nist.gov( ntp( را انتخاب و تنظیمات را ذخیره کنید.

ADSL در مودم Wireless کارگاه 18     زمان‌بندی فعالیت  

شکل 64  ـ زمان‌بندی فعالیت بی‌سیم مودم

1 به Firmware مودم متصل شوید.

2 زمان‌بندی فعالیت بی سیم مودم را تعیین کنید.

گزینه Wireless/ Wireless Schedule را انتخاب 
کنید )شکل 64(.

باشد،  نشده  به روزرسانی  مودم  ساعت  درصورتی‌که 
ابتدا باید تنظیمات ساعت انجام شود. ساعاتی را که 
باز است، مشخص کرده، در جدول اعمال  هنرستان 

کنید.
3 تنظیمات را ذخیره کنید.
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ADSL کارگاه 19     محدودیت زمان دسترسی به مودم  
در هنرستان چمران می‌خواهیم زمان دسترسی به مودم ADSL را برای افراد محدود کنیم و اجازه استفاده 
در ساعات مشخص را بدهیم. برای این کار از محدودیت زمان دسترسی در مودم ADSL استفاده می‌کنیم.

1 به Firmware مودم متصل شوید.

2 به بخش تنظیمات محدودیت زمان دسترسی به مودم بروید.

گزینه Advanced Setup / Parental Control / Time Restriction را انتخاب کنید )شکل 65(.

شکل 65  ـ تنظیمات محدودیت دسترسی به مودم

3 رایانه‌ها و زمان‌هایی را تعیین کنید که می‌خواهید امکان دسترسی به مودم برای آنها فراهم نباشد.

درصورتی‌که ساعت مودم به روزرسانی نشده باشد، ابتدا باید تنظیمات ساعت انجام شود. دکمه Add را کلیک 
کنید.

شکل 66ـ تعیین سیستم‌ها و زمان محدودیت دسترسی آنها به مودم

برای کاربر یک نام انتخاب کنید و مک آدرس 
باشد  متصل  مودم  به  درصورتی‌که  را  رایانه 
نیست  متصل  مودم  به  اگر  و  کنید  انتخاب 

 .)66 )شکل  کنید  وارد  را  مک آدرس 
در این مودم حداکثر 16 کاربر می توان تعریف 

کرد.
4 روزها و ساعت دسترسی را مشخص و 

ذخیره کنید.
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ADSL کارگاه 20     فیلتر کردن تارنما در مودم  

در برخی از مودم‌های ADSL می‌توان اجازه دسترسی یا عدم دسترسی به تارنما‌ها را به کاربران داد.

حداکثر روی 4 رایانه می‌توان فیلتر را اعمال کرد و حداکثر آدرس 100 تارنما را می‌توان در فهرست قرار داد.یادداشت

1 به Firmware مودم متصل شوید.

2 به بخش تنظیمات دسترسی به تارنماها بروید. 

گزینه Advanced Setup / Parental Control / URL Filter را انتخاب کنید. )شکل 67(.

شکل 67   ـ فیلتر کردن تارنما

3 به رایانۀ خود اجازه دسترسی به تارنماي irna.ir را بدهید.

4 به رایانۀ خود اجازه دسترسی به isna.ir را ندهید.

5 تغییرات را ذخیره کنید.

6 تارنماي isna.ir و irna.ir را بازکنید.
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فعالیت 
با توجه به شکل 68 عملکرد گزینه Allow Guest To Access My Local Network را با Guest کارگاهی

کنید. مقایسه   Network Isolation

شکل 68   ـ تنظیم Guest Network روی مودم

ADSL در مودم Guest Network     21 کارگاه  
اگر بخواهیم اینترنت را در مکان‌های عمومی از طریق مودم ADSL در اختیار افراد قرار دهیم، باید امنیت 
شبکه داخلی و استفاده‌کنندگان را تأمین کنیم. برای این منظور می‌توان از Guest Network استفاده کرده، 

میزان دسترسی کاربران مهمان به شبکه را تنظیم کرد.
1  به Firmware مودم متصل شوید.

2 به بخش تنظیمات Guest Network بروید.

گزینه Guest Network / Basic را انتخاب کنید.
Guest Network 3 را فعال کرده، برای آن SSID و گذرواژه مناسب انتخاب کنید.

4 امکان دسترسی به شبکۀ محلی و ارتباط بین استفاده‌کنندگان اینترنت را قطع کنید.

5 پیکربندی را ذخیره کنید.
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 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، زمان، 

مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

تنظیمات 
پیشرفته مودم 

ADSL

مکان: کارگاه استاندارد رایانه
تجهیزات: مودم ADSL و چند 
رایانه و لپ تاپ مجهز به کارت 

شبکه بی‌سیم 
زمان: 30 دقیقه

بالاتر از حد
 انتظار

به روز رسانی firmware ـ پشتیبان گیری 
از تنظیمات ـ تنظیم ساعت ـ زمان بندی 
زمان  محدودیت  ـ   Wireless فعالیت 
دسترسی به مودم ADSL ـ فیلترکردن 
 Guest ـ تنظیم ADSL تارنما در مودم

DMZ ایجاد  ـ   Network

3

در حد انتظار

به روز رسانی firmware ـ پشتیبان‌گیری 
از تنظیمات ـ تنظیم ساعت ـ زمان بندی 
فـعـالیـت  Wirelessـ محدودیت زمـان 
دسترسی به مودم ADSL ـ فیلترکردن 

ADSL تارنما در مودم

2

پایین تر از
 حد انتظار

به روزرسانی firmware در مودم ADSL ـ 
ADSL پشتیبان گیری از تنظیمات مودم

1

معیار شایستگی انجام کار  :
ADSL و تنظیمات مودم AP كسب حداقل نمره 2 از مراحل تنظیمات اولیه

كسب حداقل نمره 2 از بخش شایستگی‌های غیر فنی، ایمنی، بهداشت، توجهات زیست‌محیطی و نگرش 
کسب حداقل میانگین 2 از مراحل کار

ارزشیابی مرحله 5
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جدول ارزشیابی پایانی

شرح کار:
                                                                          Ad Hoc 1ـ ایجاد شبکه

 AP 3ـ اتصال کلاینت‌ها به
 ADSL 5  ـ تنظیمات پیشرفته مودم

استاندارد عملکرد: 
ADSL و راه اندازی مودم Infrastructure و Ad Hoc ایجاد شبکه

شاخص ها:
شاخص های مرحله کارشماره مرحله کار

1
انتخاب کارت شبکه بی‌سیم مناسب با پروژه ـ ایجاد شبکه Ad Hoc و اتصال گره‌ها به آن ـ اتصال به اینترنت از طریق شبکه 

Ad Hoc ـ متوقف کردن شبکه Ad Hoc

2Firmware ـ به روزرسانی Firmware در AP پیکربندی

تنظیمات امنیتی AP ـ تنظیمات DHCP در AP ـ مشاهده Throughput در AP ـ برگرداندن تنظیمات کارخانه ـ اتصال دو 3
AP شبکه سیمی با دو

4ADSL ـ پیکربندی مودم ADSL انتخاب مودم مناسب برای پروژه ـ اتصال فیزیکی مودم

به روزرسانی Firmware در مودم ADSL ـ پشتیبان گیری از تنظیمات مودم ADSL ـ تنظیم ساعت مودم ADSL ـ ایجاد 5
ADSL در مودم DMZ ـ ایجاد ADSL در مودم Guest Network و تارنماهاـ تنظیم ADSL محدودیت در دسترسی به مودم

شرایط انجام کار و ابزار و تجهیزات:
مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان ها

تجهیزات: دستگاه AP، مودم ADSL، چند رایانه با کارت شبکه بی‌سیم و لپ تاپ مجهز به کارت شبکه بی‌سیم 
زمان: 130دقیقه )ایجاد شبکه Ad hoc 30 دقیقه ـ تنظیمات اولیه AP 20 دقیقه ـ اتصال کلاینت‌ها به AP 30 دقیقه ـ تنظیمات مودم ADSL 20 دقیقه 

ـ تنظیمات پیشرفته مودم ADSL 30 دقیقه(
معیار شایستگی:

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف
1Ad Hoc 1ایجاد شبکه
2AP 2تنظیمات اولیه
3AP 1 اتصال کلاینت‌ها به
4ADSL 2تنظیمات مودم
5ADSL 1تنظیمات پیشرفته مودم

شایستگی های غیر فنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش:
درستکاری و کسب حلال، برآورد نمودن نیازهای مشتری، حل مسائل مربوط به عدم رضایت 
مشتری ـ مسئولیت پذیری، اطمینان از کیفیت کار انجام شده، ابراز تعهد به سازمان متبوع ـ 

تعالی فردی، پایبندی کامل به اخلاق حرفه ای ـ زبان فنی
 AP اتصال سیم زمین ـ استفاده از تجهیزات ایمنی کار در ارتفاع ـ قرارگرفتن پشت آنتن
از  قبل   AP به  آنتن  انتقال  ـ  آنتن  فرکانس  آثار منفی  از  پیکربندی جهت محافظت  هنگام 

روشن کردن آن
استفاده از gain مناسب ـ دقت در انتخاب درست تجهیزات مورد نیاز

2

*میانگین نمرات
* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.

AP 2ـ تنظیمات اولیه
ADSL 4ـ تنظیمات مودم



با اتصال رایانه ها به یکدیگر و برقراری ارتباط بین آنها می توان علاوه بر مدیریت منابع شبکه، دسترسی سریع تری را برای 
کاربران مهیا کرد. اما از آنجایی که داده ها روی رایانه های مختلف در شبکه قرار دارند و کاربران نیز برای کار با آنها باید 
نگرانی  رایانه ها  و  کاربران  تعداد  افزایش  با  نظر می رسد.  به  آنها کمی دشوار  مدیریت  کنند،  استفاده  رایانه های مختلف  از 
قابلیت های  بر  علاوه  تا  منظور سیستم عامل های سرویس دهنده، طراحی شدند  این  برای  است.  یافته  افزایش  امنیت  برای 
متداول شبکه مانند اشتراک داده ها و مجوز دسترسی، امکان مدیریت متمرکز داده ها و کاربران را برای مدیران مهیا کنند. 
سیستم  عامل های سرویس دهنده با داشتن قابلیت هایی که به آنها سرویس می گویند، مشخصات کاربران را در بانک اطلاعاتی 
به نام Active Directory به صورت  متمرکز جمع آوری و مدیریت می کنند و یا داده ها را در یک فضای نامی مشترک برای 
همه سرویس دهنده های پرونده، به اشتراک می گذارند. در این پودمان هنرجو با اتکا بر دانش و مهارت قادر خواهد بود نصب و 
پیکربندی سرویس های ADDS ، پرونده و چاپگر را به همراه تنظیم سیاست روی منابع در محیط ویندوز سرور انجام دهد.

پودمان ٤

مدیریت متمرکز منابع شبکه

https://www.roshd.ir/212288-4
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آیا تا به حال پی برده اید

 چگونه مدیر یک کافی نت می تواند همه رایانه های شبکه و کاربران را مدیریت کند؟
 برای محدودکردن دسترسی موقت یک کارمند به اسناد شبکه چه باید کرد؟

 مدیر یک فروشگاه زنجیره ای چگونه می تواند اسناد مالی و فهرست های فروش را به صورت متمرکز مدیریت 
کند؟

 چگونه می توان چاپگرهای یک دفتر کار را در اختیار همه کارمندان قرار داد؟
 در یک کافی نت چگونه می توان دسترسی به چاپگر را برای برخی کاربران فعال کرد؟

هدف از این واحد شایستگی، مدیریت متمرکز منابع به اشتراک گذاشته شده با استفاده از سیستم عامل سرور 
است.

استاندارد  عملکرد

اشتراک منابع شبکه و مدیریت متمرکز آنها با استفاده از سیستم عامل سرور

واحد یادگیری 5

شایستگی مدیریت متمرکز منابع شبکه
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پودمان چهارم: مدیریت متمرکز منابع شبکه

Domain شبکه های
در کارگاه هنرستان ماهر 8 رایانه وجود دارد که به صورت گروه کاری )Workgroup( شبکه شده اند و تعداد 
هنرجویان کلاس 16 نفر است. هنرآموز کلاس از ماهر خواسته است که برای هم کلاسی های خود حساب 
کاربری ایجاد کند و مطالب درسی را برای آنها به اشتراک بگذارد. ماهر با چه مشکلاتی روبه رو خواهد شد؟ 
اگر تعداد رایانه ها به 25 و هنرجویان به 32 نفر افزایش یابد، باز هم می تواند از همین نوع شبکه استفاده کند؟ 

آیا با شبکه کردن رایانه ها به صورت Domain مشکلات برطرف می شود؟
پاسختان را یادداشت كرده، با هم کلاسی های خود بحث و گفت وگو کنید، سپس نتیجه را در جدول زیر خلاصه 

کنید.

...مورد 2مورد 1

Workgroup تعریف حساب کاربری روی هر رایانهمشکلات

 Domain پشتیبانی از تعداد زیاد مزایای
رایانه

ADDS سرویس
می کند  فراهم  مدیران  برای  را  امکان  این   )Active Directory Domain Services(  ADDS سرویس 
تا بتوانند شبکه سازمانی خود را به بخش هایی به نام Domain تقسیم کنند و برای هر Domain یک بانک 
مثل  مختلف  منابع  از  اطلاعاتی  بانک  یک   AD کنند.  ایجاد   Active Directory نام  به  مرکزی  اطلاعاتی 

به اشتراک گذاشته می شود. رایانه های شبکه  برای  نرم افزار و کاربران است که  سخت افزار، 
AD همانند یک دفترچه تلفن است. همان طور که شما به وسیله دفترچه تلفن می توانید به نشانی و شماره تلفن 
 AD دوستان، آشنایان و سازمان های مختلف دسترسی پیدا کنید، رایانه ها، برنامه ها و کاربران شبکه به وسیله
می توانند اهداف مختلف مثل شناسایی کاربران را انجام دهند. در شکل گیری AD اجزای مختلفی به صورت منطقی 
و فیزیکی تعریف می شوند. برای کاربران و رایانه ها از شیء )Object( استفاده می کنیم و برای دسته بندی اشیا 

شبکهDomain به نوع و پیکربندی شبکه وابسته نیست و می تواند در هر نوع شبکه ای مثل یک شبکه یادداشت
LAN کوچک در هر جایی از دنیا پیاده سازی شود.

 )Organizational Unit( واحد سازمانی Domain در
تعریف می کنیم. 

دامنه )Domain(: به گروه منطقی از رایانه ها و سایر 
اجزای شبکه مثل کاربران و گروه ها دامنه می گویند.

Root Domain: به اولین Domain که در یک شبکه 
نصب می شود Root Domain می گویند.

AD شکل 1ـ ساختار



144

بـه  نیاز  سازمـان ها  بیشتر   :)Domain Tree( درخت 
براساس  بزرگ  سازمان های  در  اما  دارند.   Domain یک 
محدوده جغرافیایی چندین بخش ایجاد می کنند و برای 
هر بخش یک Domain تعریف می کنند. به این مجموعه 
 Domain می گویند. برای مثال اگر شبکه Domain Tree
یک هنرستان با نام school.com تعریف شده باشد. در 
صورتی که بخواهیم بخش مدیریت و حسابداری هنرستان را 
به آن اضافه کنیم، باید برای هر کدام در school.com یک 

شکل2ـ Sub DomainDomain Tree تعریف کنیم.

 Sub Domain زیر مجموعه است که به آنها Domain و چندین Root Domain دارای یک Domain Tree
می گویند.

فعالیت 
Root Domain و Sub Domain شکل 2 را در جدول زیر بنویسید.کارگاهی

Root Domain

Sub Domain

جنگل)Forest(: مجموعه ای از یک یا چند Domain Tree است. برای مثال اگر بخواهیم شبکه هنرستان 
school.com را گسترش دهیم به طوری که با شبکه اداره ناحیه آموزش و پرورش مربوطه به صورت متمرکز 

مدیریت شود، باید آنها را به صورت Forest پیاده سازی کنیم )شکل3(.

Forest شکل3ـ 

Domain Controller( DC(: به رایانة سرویس دهنده ای که سرویس ADDS روی آن نصب و پیکربندی 
شده است،DC می گویند. وظیفه DC شناسایی و مدیریت دسترسی ها در شبکه است.

سیستم عامل DC باید از نوع سرور مانند Windows server 2012 باشد.یادداشت

Domain پیاده سازی شبکه
برای ایجاد یک شبکه Domain ابتدا باید سرویس دهنده DC را پیکربندی كرده، سپس رایانه های سرویس گیرنده 

)Client( را عضو آن کنیم.

School . com

School . com

manage. school.com

manage. school.com

accountings. school. com

accountings. school. com

office6.com

archive.office6.com manage.office6.com
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پودمان چهارم: مدیریت متمرکز منابع شبکه

 Active Directory Domain Services 4 سرویس

را به سرور اضافه کنید.
 Active Directory Domain Services سرویس
را از پنجره Server Roles انتخاب کنید )شکل5(. 

با انتخاب این سرویس، پنجره نصب ویژگی های آن 
و سپس دکمه   Add Features باز می شود. دکمه 

را کلیک کنید.  Next

ADDS کارگاه 1    نصب سرویس  

1 با حساب کاربری Administrator وارد ویندوز سرور شوید.

2 آدرس IP را به صورت استاتیک تنظیم کنید.

فعالیت 
در مورد دلیل ثابت بودن آدرس IP رایانه های سرویس دهنده تحقیق کنید و درباره نتیجه تحقیق با منزل

هم کلاسی هایتان بحث و گفت وگو کنید. 

IP شکل4ـ تنظیمات

3 آدرس Preferred DNS server را تعیین کنید.

کادر در  را   2 مـرحله  در  شـده  تنظیـم   IP آدرس 
Preferred DNS server تایپ کنید )شکل4(.

نصب سرویس  از  قبل  را   DNS آدرس  در صورتی که 
ADDS تنظیم نکنید، به صورت پیش فرض آدرس 
127.0.0.1 را به عنوان آدرس DNS در نظر می گیرد. 

شکل5ـ پنجره انتخاب سرویس ها 5 سرویس ADDS را نصب کنید.

در پنجره Conf irm Installation Selections با کلیک روی دکمه Install سرویس ADDS را نصب کنید.
6 سرویس ADDS را پیکربندی کنید.

پس از کامل شدن مراحل نصب سرویس ADDS برای ایجاد سرویس دهنده DC باید سرویس ADDS را 
کنیم. پیکربندی 
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فعالیت 
فیلم را مشاهده کنید و سپس یک Domain با نام schoolN.com ایجاد کنید. به جای حرف N شماره کارگاهی

رایانه خود را بنویسید زیرا در یک شبکه نمی توانیم Domainهای همنام داشته باشیم.

فیلم شماره 12118: پیکربندی سرویس ADDSفیلم

جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

زمان،  تجهیزات،  )ابزار،مواد، 
و...( مکان 

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

شایستگی های غیرفنی
مسئولیت پذیری، توجه به جزئیات کار 

ـ زبان فنی

قابل قبول

برای  کاربر  مسئولیت  به  توجه 
او در گروه ها و تعیین  عضویت 
اعطای  و  سیاست ها  و  مجوزها 
ـ  چاپگر  از  استفاده  مجوز 
حالت  به  تنظیمات  بازگرداندن 

عملیات انجام  از  پس  اولیه 

2
توجه به سطح دسترسی مورد نیاز ایمنی و بهداشت

کاربران و گروه ها

توجهات زیست محیطی
کاهش مصرف کاغذ با اشتراک گذاری 

غیرقابل قبولمنابع
توجه به ایمنی و بهداشت 

1محیط کارگاه
دقت در اختصاص مجوزهانگرش

* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

پیاده سازی
 Domain

Controllers

مكان: کارگاه استاندارد رایانه 
رایانه ها  از  تجهیزات:شبکه ای 
دارای  آنها  از  یکی  حداقل  که 

باشد. سرور  سیستم عامل 
زمان: 35 دقیقه

بالاتر از حد انتظار
نصب کامل سرویس AD ـ پیکربندی 
سرویس AD ـ تعیین گذرواژه بازیابی 

مطابق استاندارد
3

نصب سرویس AD ـ پیکربندی سرویس در حد انتظار
AD

2

1نصب سرویس ADپایین تر از حد انتظار

ارزشیابی مرحله 1
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پودمان چهارم: مدیریت متمرکز منابع شبکه

)Accounts( AD انواع حساب ها در
به منابع شبکه مثل کاربر و رایانه شیء)Object(می گویند که با مجموعه ای از صفت ها توصیف می شوند. 
برای مثال صفت های یک کاربر ممکن است شامل نام، نام خانوادگی و رایانامه باشد. از جمله اشیای مهم 

قابل تعریف در AD می توان به انواع حساب ها اشاره کرد که عبارت اند از:
 Domain هنگام ورود به )authentication( از حساب کاربری برای شناسایی کاربران :User Accounts 

و دسترسی به منابع استفاده می شود.
 Group Accounts: از حساب های گروهی برای گروه بندی حساب ها استفاده می شود، تا بتوان آنها را 

آسان تر مدیریت کرد.
 Computer Accounts: برای رایانه هایی که عضو دامنه می شوند حساب رایانه ای ایجاد می شود که 

برای برقراری ارتباط امن بین رایانه و شبکه استفاده می شود.
برای سازماندهی اشیا در محدوده یک دامنه، واحد سازمانی)Organizational Unit( ایجاد می کنند 
که یک گروه مدیریتی است و می تواند شامل اشیایی از قبیل حساب کاربری، رایانه، چاپگر و... باشد. به واحد 

سازمانی به اختصار OU می گویند
ابزار مدیریت حساب ها

از جملة این ابزارها،  ابزارهایی برای مدیریت Domain  و اشیا آن نصب می شوند.   DC از پیکربندی بعد 
ابزار مدیریتی Active Directory Users and Computers است که برای مدیریت اشیا و حساب ها به کار 

می رود. این ابزار را از فهرست منوی Tools برنامه Server Manager اجرا کنید )شکل6( .

AD شکل6  ـ فهرست ابزارهای مدیریت
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با کلیک روی نام دامنه، پوشه هایی نمایش داده می شود که به طور پیش فرض هنگام پیکربندی ADDS ایجاد 
شده اند، به این پوشه ها Container می گویند )شکل7(.

Active Directory Users and Computers شکل7ـ محیط

در هر سازمان برای مدیریت ساختاریافته و ساده تر از یک مجموعه OU استفاده می شود. برای مثال استفاده 
از OU هایی نظیر کارگزینی، امور اداری، حسابداری، آموزش، روابط عمومی، IT... در بسیاری از شرکت ها و 
سازمان ها مرسوم است. در یک Domain می توانید تعدادی OU ایجاد كرده، و منابع و کاربران را بر اساس 
نوع شغل یا موقعیت جغرافیایی در آنها تعریف کنید. بنابراین در هر OU می توانید یک مدیر و تعدادی کارمند 

و منابع مانند رایانه، چاپگر و... قرار دهید.
1 کادر محاور ه ای ایجاد Organizational Unit را باز کنید.

ابزار Active Directory Users and Computers را باز کنید و روی نام دامنه )school2.com( راست کلیک 
کرده )1(، گزینه New )2( و سپس Organizational Unit )3( را انتخاب کنید )شکل8(.

که یادداشت سازمانی  واحد  تنها  می شود.  ایجاد  کاربران  به وسیله  که  است   Container از  خاصی  نوع   OU
است.  Domain Controllers سازمانی  واحد  می شود،  ایجاد   ADDS به وسیله 

کارگاه 2   ایجاد OU و حساب کاربری

OU شکل8ـ مسیر دسترسی به کادر محاوره ای ایجاد

2

3

1
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تحقیق کنید چگونه می توان یک OU را حذف کرد. پژوهش

OU شکل9ـ ایجاد

2 برای ایجاد OU نام آن را وارد کنید.

Site1  -Students را به عنوان نام OU تایپ کنید )شکل9(.
 Protect container from accidental deletion اگر گزینه
فعال باشد، AD بعد از ایجادOU اجازة حذف آن را نمی دهد. 
پس از ایجاد OU جدید می توان کاربران و سایر حساب های 

دیگر را درون آن تعریف کرد.

3 یک حساب کـاربـری در واحـد سازمـانی

 Site1-Students ایجاد کنید.
کادر محاوره ای New Object - User را باز کنید. روی 
کرده،  کلیک  راست    Site1-Studentsسازمانی واحد 
گزینه New و سپس User را انتخاب کنید )شکل10(. 
برای کاربری با نام ماهر بینا کادرهای مربوط به صفات 

را تکمیل کنید )شکل11(.

شکل10ـ مسیر دسترسی به کادرمحاوره ای ایجاد حساب کاربری

شکل11ـ کادر محاوره ای ایجاد حساب کاربری
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 Domain شناسه کاربر برای ورود به محیط User logon name و Domain شناسه کاربر در Full name
است. بنابراین هر دو باید منحصر به فرد باشند. از نام (Windows 2000ـpre) User Logon name برای 
ورود به Domain از طریق سیستم عامل های قبل از 2000 مثل Win 95 و Win 98 و NT 4. 0 استفاده 

می شود که این نام هم باید منحصر به فرد باشد.
  UPN(User Principal names)،است m.bina@school2.com ،با نام دامنه که در مثال ما User logon name به ترکیب

می گویند.

چرا Full name و User logon name بهتر است متفاوت تعریف شوند؟کنجکاوی

شکل12ـ کادر محاوره ای تعیین گذرواژه و سیاست های 
پیش فرض

4 گذرواژه و سیاست های امنیتی حساب کاربری 

را تعیین کنید.
دکمه Next را کلیک کنید. کادر محاوره ای تعریف گذرواژه 

و تنظیم سیاست های پیش فرض باز می شود )شکل12(.
سیاست های امنیتی مربوط به حساب کاربران، در ویندوز 
سرور 2012 شما را ملزم به استفاده از گذرواژة پیچیده 
)Complex( می کند. طبق این سیاست ها طول گذرواژه 
حداقل 7 نویسه است و در نویسه ها باید حداقل 3 مورد 

از 4 مورد زیر وجود داشته باشد: 
1ـ حروف بزرگ	  2 ـ حروف کوچک

3ـ اعداد 	   	  4ـ نشانه های خاص

ـ سیاست های امنیتی تعریف شده در پایین شكل 12 را ترجمه کرده، توضیح دهید.
ـ چرا سیاست ...User must به صورت پیش فرض فعال است؟

فعالیت 
گروهی

فعالیت 
گروهی

AD شکل13ـ نمایش حساب کاربری در

5 صحت مشخصات کاربر را بررسی کنید.

از  اطمینان  از  کاربر، پس  پنجره خلاصه مشخصات  در 
صحت اطلاعات وارد شده دکمه Finish را کلیک کنید. 
حساب کاربری با نام کامل mhr bina در واحد سازمانی 

Site1-Students ایجاد می شود )شکل13(.

دلیل نمایش پیام شکل های 14 را بیان کرده، آن را ترجمه کنید.

شکل14ـ پیام های خطا هنگام ایجاد حساب کاربری
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تغییر مشخصات کاربران
 Properties راست کلیک کرده، گزینه mhr bina روی حساب کاربری
را انتخاب کنید. مشخصات کامل کاربر به وسیله برگه  های این پنجره 

قابل نمایش و تغییر است )شکل15(.
منوی  از  باید  کاربری  حساب  مشخصات  تمام  نمایش  برای 
 Active Directory Users and Computers پنجره View

کنید. فعال  را   Advanced Features گزینه 

شکل15ـ کادر محاوره ای مشخصات کاربر

فیلم شماره 12119: تنظیم مشخصات حساب کاربریفیلم

برای اعضای گروه خود حساب کاربری ایجاد کنید به طوری که:
ـ کاربر 1 از ساعت 8 تا 12 صبح و کاربر 2 از ساعت 1 تا 5 بعد از ظهر اجازه ورود به شبکه را داشته باشند.

ـ هر دو هنگام اولین ورود به شبکه مجبور به تغییر گذرواژه خود شوند.
ـ کاربر 1 بتواند به وسیله تمام رایانه های عضو شبکه وارد شبکه شود؛ اما کاربر 2 فقط از رایانه شماره 

1 بتواند وارد شود.

کارگاه 3    ایجاد حساب کاربری با استفاده از الگو

ساخت حساب کاربری و تنظیم مشخصات آن برای چندین کاربر وقت گیر است. از آن جایی که کاربران در 
Domain بر اساس نوع شغل و محل کار دسته بندی می شوند، دارای مشخصات مشابه هستند مثلًا هنرجویان 
رشته شبکه و نرم افزار رایانه دارای ساعت کارگاهی یکسان برای استفاده از رایانه ها هستند و گروه بندی های 
 )User Template( مشابه دارند. بنابراین برای سرعت بخشیدن به این امر می توانید یک حساب کاربری الگو

ایجاد کنید و سپس تنظیمات الگو را برای حساب کاربری جدید کپی کنید.
1 واحد سازمانی به نام std  - computer برای هنرجویان رشته رایانه ایجاد کنید.

2 در واحد سازمانی std -computer ، یک حساب کاربری با نام std-temp ایجاد کنید.

 Account is disabled را غیرفعال و سیاست User must change password at next logon سیاست
را فعال کنید.

فیلم را مشاهده کنید و فعالیت را انجام دهید.

فعالیت 
کارگاهی
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چرا سیاست تغییر گذرواژه را برای حساب کاربری الگو غیر فعال و سیاست Account is disabled کنجکاوی
را فعال کردیم؟

4 از حساب کاربری الگو نسخه مشابه ایجاد کنید.

روی حساب کاربری std-temp راست کلیک کرده، گزینه Copy را انتخاب کنید )شکل17(.

شکل16ـ تغییر صفات حساب کاربری

3 صفات حساب کاربری را تنظیم کنید.

 ،General را باز کرده، برخی از صفات را در برگه های std-temp حساب کاربری Properties کادر محاوره ای
Address و Account تغییر دهید )شکل16(.

Copy شکل17ـ مسیر دسترسی به کادر محاوره ای

5 حساب کاربری جدید را برای کاربر مورد نظر تنظیم کنید.

اطلاعات کاربر موردنظر را تایپ كرده، سیاست Account is disabled را غیرفعال کنید. بدین ترتیب حساب 
کاربری برای کاربر موردنظر، با صفات مشترک با الگو ایجاد می شود.

6 صفات حساب کاربری ایجاد شده را با حساب کاربری الگو مقایسه کنید.

کدام صفت ها از حساب کاربری الگو کپی نشده اند؟
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فعالیت 
حساب کاربری غیرفعال شده در مرحله2 را فعال کنید.کارگاهی

با حذف حساب کاربری تمام مشخصات، مجوزها و عضویت آن در گروه ها از بین می رود؛ بنابراین در یادداشت
صورت حذف سهوی، حساب کاربری قابل بازیابی نیست. به همین دلیل توصیه می شود ابتدا آن را 

غیرفعال کنید و بعد از اطمینان به عدم نیاز، آن را حذف کنید.

کارگاه 4   مدیریت کاربران
در این کارگاه به بررسی عمومی ترین وظایف مدیریتی می پردازیم که روی حساب کاربری انجام می شود.

1 گذرواژه حساب کاربری را تغییر دهید.

یکی از اشتباهات کاربران، فراموش کردن گذرواژه است. بنابراین مدیر باید گذرواژه کاربران را Reset کند. 
برای این منظور روی حساب کاربر مورد نظر در AD راست کلیک کرده، گزینه Reset Password را انتخاب 
کنید. گذرواژه جدید را تایپ کرده، گزینه User must change password at next logon را فعال کنید 
تا کاربر در اولین ورود با گذرواژة جدید بتواند آن را تغییر دهد. در این حالت گذرواژة کاربر فقط در اختیار 

خودش خواهد بود. 
2 حساب کاربری را غیر فعال کنید.

از آنجایی که حساب کاربری اجازه دسترسی به منابع و رایانه های شبکه را برای کاربران فراهم می کند، باید 
مطمئن باشید که حساب کاربری به وسیلة خود کاربر استفاده می شود. از این رو اگر کاربری به هر دلیلی مانند 
غیبت یا اخراج از آن استفاده نمی کند، آن را غیرفعال کنید تا دیگران از آن سوء استفاده نکنند. برای غیرفعال 
کردن حساب کاربری، روی حساب کاربری مورد نظر در AD راست کلیک کرده، گزینه Disable Account را 

انتخاب کنید.

3 حساب کاربری را حذف کنید.

در صورتی که به یک حساب کاربری نیاز نداشته باشید، بهتر است آن را حذف کنید. روی حساب کاربر مورد 
نظر در AD راست کلیک کرده، گزینه Delete را انتخاب کنید.

انواع گروه ها و حوزه عملکرد آنها 
دیگر  گروه های  و  رایانه  کاربر،  مثل  دیگر  اشیای  دسته بندی  برای  می توانند  که  هستند  اشیایی  گروه ها 
استفاده  شوند. زمانی که مجوزهای امنیتی برای یک گروه روی یک منبع تعریف می شوند تمام اعضای درون 

را دریافت می کنند. این مجوزها  گروه، 
در ویندوز سرور 2012 دو نوع گروه )Group type( تعریف می شود:

 گروه های امنیتی )Security Group( كه برای اعطای مجوز دسترسی به منابع شبکه استفاده می شود.
 گروه های توزیعی )Distribution Group( كه برای فراهم کردن فهرست نامه های الکترونیکی کاربران 

به کار می روند. 
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حوزه عملکرد گروه ها )Group Scope( چگونگی تخصیص مجوزها به اعضای درون آنها را مشخص می سازد. 
هر دو گروه امنیتی و توزیع کننده می توانند در یکی از 3 نوع حوزه عملکرد زیر قرار گیرند:

 Domain Local Groups: از این گروه برای مدیریت مجوزها روی منابع استفاده می شود.
 Global Groups: از این گروه برای گروه بندی اشیای مختلف بر اساس نوع کار استفاده می شود.

 Universal Groups: از این گروه برای مدیریت مجوزها روی منابع در بیش از یک Domain استفاده می شود.

کارگاه 5     ایجاد حساب گروهی و عضو کردن کاربر در آن

1 یک OU به نام Site1-Groups ایجاد کنید.

2 یک حساب گروهی در واحد سازمانی Site1-Groups ایجاد کنید.

روی واحد سازمانی GroupsـSite1 راست کلیک کرده، گزینه New و سپس گزینه Group را انتخاب کنید 
)شکل 18( و صفات حساب گروهی به نام G-teacher را تعیین کنید )شکل19(.

شکل18ـ مسیر دسترسی به کادر محاوره ای ایجاد حساب گروهی شکل19ـ کادر محاوره ای ایجاد حساب گروهی

در فهرست نمایش داده شده، نام کدام یک از گروه های G-teacher و G-mail نمایش داده می شود؟ کنجکاوی

3 گروه دیگری به نام G-mail از نوع Distribution ایجاد کنید.

هر دو گروه را در واحد سازمانی Site1-Groups مشاهده می کنید.
4 کاربرد گروه های Security و Distribution را بررسی کنید.

در یکی از درایوها پوشه ای ایجاد کرده، سپس کادر محاوره ای انتخاب نام کاربر یا گروه مربوط به مجوزهای 
این پوشه را باز کنید. 
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گروهی با نام G-student ایجاد کنید و سپس با استفاده از زبانه Members پنجره مشخصات آن، 
حساب کاربری خودتان را عضو گروه کنید.

5 حساب کاربری را در گروه عضو کنید.

کرده،  راست کلیک   mhr bina کاربری  حساب  روی 
سربرگ Member Of را از کادر محاوره ای مشخصات 
گروه   Add دکمه  از  استفاده  با  کنید.  انتخاب  کاربر 
G-mail را انتخاب کنید تا کاربر mhr bina عضو گروه 

)شکل20(. شود   G-mail

Member of شکل20ـ برگه

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

مدیریت 
کاربران

مكان: کارگاه استاندارد رایانه 
تجهیزات: شبکه ای از رایانه ها 
که حداقل یکی از آنها دارای 

سیستم عامل سرور باشد.
زمان: 35 دقیقه

بالاتر از حد انتظار
ایجاد OU ، حساب کاربری و حساب 
حساب  تنظیمات  انجام   ـ گروهی 
 ـعضو کردن کاربر در گروه  کاربری 

باتوجه به مسئولیت کاربر
3

در حد انتظار
و  کاربری  حساب   ،OU ایجاد   
انجام تنظیمات  ـ  حساب گروهی 
حساب کاربری ـ عضوکردن کاربر 

گروه  در 
2

ایجـاد OU ، حساب کـاربـری و پایین تر از حد انتظار
1حساب گروهی

ارزشیابی مرحله 2

فعالیت 
کارگاهی
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مدیریت رایانه های سرویس گیرنده 
رایانه ها نیز همانند کاربران که با حساب کاربری خود شناسایی می شوند، دارای یک حساب رایانه ای هستند. 

کارگاه 6    ایجاد حساب رایانه ای

شکل 21ـ مسیر دسترسی به کادر محاوره ای ایجاد حساب رایانه ای

وقتی رایانه ای را عضو Domain می کنیم، به صورت 
 )Computer Name( بر اساس نام آن AD خودکار
 Computers یک حساب رایانه ای برای آن در پوشة
ایجاد می کند. چون این رایانه عضو پوشه پیش فرض 
نیست.  تنظیم سیاست  برای  مدیریت  قابل  می شود، 
به همین دلیل بهتر است قبل از عضو کردن آن، ابتدا 
بر  رایانه ای  حساب  یک  سپس  و  بسازیم   OU یک 

اساس نام آن، درون OU ایجاد کنیم. 
ایجاد   Site1-Computers نام  به   OU یک   1

کنید.
2 یک حساب رایانه ای ایجاد کنید.

پنجره New Object - Computer را باز کنید.
روی واحد سازمانی Site1- Computers راست کلیک کرده، گزینه New و سپس گزینه Computer را 

انتخاب کنید )شکل 21(. در کادر محاوره ای باز شده، صفات حساب رایانه ای را تعیین کنید )شکل22(.

شکل22ـ کادر محاوره ای ایجاد حساب رایانه ای
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نام رایانه ای که در حساب رایانه ای تایپ می کنید باید دقیقاً 
با نام رایانه در برگه Computer Name کادرمحاوره ای 
یکسان  سرویس گیرنده  رایانه   System Properties
 AD ،باشد. در غیر این صورت در زمان عضویت رایانه
پوشة  در  رایانه ای  رایانه یک حساب  آن  نام  اساس  بر 

پیش فرض می سازد )شکل23(.
با تأیید پنجره New Object - Computer حساب 

رایانه ای با نام Site1- Com1 ایجاد می شود.
3 مشخصات حساب رایانه ای را مشاهده کنید.

کادرمحاوره ای Properties حساب رایانه را باز کرده، 
کنید. چون  انتخاب  را   Operating System برگه 
هنوز سرویس گیرنده عضو DC نشده است مشخصات 

سیستم عامل خالی است )شکل24(.
 Domain Admins به طور پیش فرض فقط اعضای گروه
مانند کاربر Administrator می توانند رایانه ای را که برایش 
حساب رایانه ای ساخته اید عضو Domain کنند، مگر آنکه 
 User or group هنگام ایجاد حساب رایانه ای، در کادر
کاربر یا گروهی را برای انجام این کار تعیین کرده باشید 

)شکل22(.

DC کارگاه 7     عضویت رایانه های سرویس گیرنده در

شکل23ـ تطبیق نام رایانه با نام حساب رایانه ای

شکل24ـ برگه مشخصات سیستم عامل حساب رایانه ای 

 DC باید آنها را عضو Domain و ایجاد شبکه DC برای کنترل رایانه های شبکه به وسیله سرویس دهنده
کنیم. برای انجام این کارگاه و فعالیت های آن، به سه رایانه یکی به عنوان سرویس دهنده DC و دو رایانه دیگر به 
عنوان سرویس گیرنده با سیستم عامل ویندوز 10 برای هر گروه نیاز داریم. رایانه سرویس دهنده DC را server2 و 

سرویس گیرنده ها را Site1-Com1 و Site1-Com3 می نامیم )شکل25(.

شکل 25ـ نام رایانه های کارگاه 7 و سیستم عامل آنها
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در کارگاه 6 برای رایانه Site1-Com1 حساب رایانه ای 
ایجاد کردیم.

 DC وارد Administrator 1 بـا حساب کـاربری

)server2( شوید.
 Administrators 2 با حساب کاربری عضو گروه

به ویندوز 10 رایانه Site1-Com1  واردشوید.
 Site1-Com1 سرویس گیرندة DNS server 3

را تعیین کنید.
 Site1- Com1 رایانه IP کادر محاوره ای تنظیم آدرس
را باز کنید و در کادر Preferred DNS server آدرس 
IP سرویس دهندة )server2( را تایپ کنید )شکل26(.

 DC Com1 ـSite1 را عضو  4 سرویس گیرنده 

کنید.
کادر محاوره ای تغییر نام رایانه سرویس گیرنده را باز 
  Workgroupکنید. رایانه سرویس گیرنده روی حالت
را   Domain گزینه  آن،  عضویت  تغییر  برای  است. 
 )school2.com( server2 انتخاب کرده، نام دامنه

را تایپ کنید )شکل27(.
5 تغییر عضویت را تأیید کنید.

و  کاربری  نام  دریافت  کادر   ،OK دکمه  انتخاب  با 
گذرواژه کاربر مجاز به عضوکردن رایانه، نمایش داده 

می شود)شکل28(.
نام و گذرواژه حساب کاربری که برای شما در دامنه 

ایجاد شده را تایپ کنید. نتیجه چه خواهد شد؟

IP شکل26ـ کادر محاوره ای تنظیمات کارت شبکه

شکل27ـ کادر محاوره ای تغییر عضویت

شکل28ـ کادر دریافت نام کاربری و گذرواژه کاربرمجاز به عضوکردن رایانه



159

پودمان چهارم: مدیریت متمرکز منابع شبکه

پیام خطای شکل29 را ترجمه کرده، دلیل نمایش آن را توضیح دهید. کنجکاوی

دکمه OK کادر پیام را کلیک کنید تا کادر دریافت 
نام کاربری و گذرواژه نمایش یابد. این بار مشخصات 
حساب کاربری Administrator رایانه DC را تایپ 
تأیید  را  دامنه  به  ورود  خوش آمدگویی  پیام  کنید. 

)شکل30(. کنید 
بدین ترتیب رایانه سرویس گیرنده عضو سرویس دهنده 

می شود.   DC

6 رایانه را راه اندازی مجدد کنید. 

7 مشخصات سیستم عامل رایانه سرویس گیرنده 

را مشاهده کنید.
ابزار سـرویس گـیرنده،  رایـانه  عضـوشـدن  از  پـس 
Active Directory Users and Computers را در 
رایانه server2( DC( باز کنید. روی حساب رایانه ای 
 Properties راست کلیک كرده و گزینه Site1-Com1
را انتخاب کنید. در برگه Operating System می توانید 
مشخصات سیستم عامل رایانه سرویس گیرنده را مشاهده 

کنید )شکل31(.

Domain شکل29ـ پیام خطا هنگام عضویت در

شکل30ـ پیام خوش آمدگویی ورود به دامنه

شکل31ـ مشخصات  سیستم عامل حساب رایانه ای

فعالیت 
رایانه Site1-Com3 را بدون تعریف حساب رایانه ای برای آن، عضو server2 کنید. در کادر ورود مشخصات کارگاهی

حساب کاربری برای عضویت کاربر، نام و گذرواژه حساب کاربری خودتان در دامنه را تایپ کنید. نتیجه چه 
خواهد شد؟ حساب رایانه ای سرویس گیرنده Site1-Com3 در کدام پوشه ایجاد می شود؟

اگر برای رایانه ای حساب رایانه ای تعریف نکنید، همه کاربران تعریف شده در AD می توانند آن را عضو یادداشت
Domain کنند. هرکاربر می تواند حداکثر 10 رایانه را عضو کند.
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ADDS و سرویس AD کارگاه 8     حذف ابزارهای  

 DC به سرویس گیرنده عضو Log On
صفحه   Domain در  سرویس گیرنده  شدن  عضو  با 
ورود به ویندوز تغییر می کند. بدین ترتیب دو حالت 

داریم)شکل32(. ورود  برای 
کاربری  حساب  از  استفاده  با   Domain به  ورود   

ADدر شده  تعریف 
 ورود به رایانه با استفاده از حساب کاربری محلی

شکل 32ـ صفحه ورود به محیط ویندوز

فعالیت 
با استفاده از مشخصات حساب کاربری mhr bina به رایانه Site1-Com1 وارد شوید.کارگاهی

برای وارد شدن محلی به سیستم عامل سرویس گیرنده ای 
محاوره ای  کادر  در  باید  است  شده   DC عضو  که 
کنیم.                                                                           استفاده  زیر  قالب  از  کاربر،  نام  دریافت 

Computer name\user name

Site1-   Com3\ :باید Site1-Com3 برای سرویس گیرنده
وارد  را  تایپ كرده و سپس گذرواژه  را   administrator

کنید )شکل33(.

آیا می توانیم از Full name برای ورود بهDomain  استفاده کنیم؟ چرا؟کنجکاوی

DC شکل 33ـ ورود به محیط ویندوز برای رایانه عضو

برای حذف DC، باید ابتدا ابزارهای AD و سپس سرویس ADDS را حذف کنیم.
1 با حساب کاربری Administrator وارد ویندوز سرور شوید.

2 برنامه Server Manager را باز کنید.

3 برای حذف سرویس ADDS اقدام کنید.

 ADنام ورود کاربرد تعریف شده در

نام کاربرد گذر واژه
مدیرمحلی

با تایپ نام رایانه در کادر بالا، در این
قسمت نام دامنه به نام رایانه تغییر می کند

نام دامنه
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4 مراحل ویزارد را برای حذف DC دنبال کنید.

ـ گزینه Force the removal of this domain controller را انتخاب کرده، دکمه Next را کلیک کنید.
 Proceed with گزینه  می شود،  داده  نمایش  هشدار  محاوره ای  کادر  حذف،  عمل  تأیید  دریافت  برای  ـ 

کنید. کلیک  را   Next دکمه  و  کنید  انتخاب  را   removal
ـ در کادرمحاوره ای New Administrator Password گذرواژه جدیدی تعریف کنید و دکمه Next را 

کلیک کنید. با این کار، گذرواژه حساب کاربری Administrator به گذرواژه جدید تغییر می کند.
ـ دکمه Demote را کلیک کنید.

 ADDS حذف می شوند اما هنوز سرویس AD با اتمام مراحل، رایانه راه اندازی مجدد می شود و ابزارهای
است. فعال 

5 با حساب کاربری Administrator و با گذرواژه جدید، به ویندوز وارد شوید.

6 مراحل 2 تا 4 را مجدداً انجام دهید.

با اتمام مراحل، رایانه را راه اندازی مجدد کنید. پس از ورود به ویندوز با کمی تأخیر، کادر محاوره ای برای تأیید 
حذف سرویس ADDS ظاهر می شود. دکمه Close را کلیک کنید. بدین ترتیب سرویس ADDS حذف می شود. 

گـزینه روی  کـرده،  انتخـاب  را   Remove Roles And Features گـزینه   Manage مـنوی  از 
 Active Directory Domain Services کلیک کنید. پنجره حذف ویژگی های آن باز می شود. دکمه 
Remove Features را کلیک کنید. در کادر باز شده روی گزینه Demote this domain controller کلیک 

کنید )شکل34(.

DC شکل 34ـ کادرمحاوره ای حذف
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مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

اتصال به 
DC

مكان: کارگاه استاندارد رایانه 
تجهیزات: شبکه ای از رایانه ها 
که حداقل یکی از آنها دارای 

سیستم عامل سرور باشد.
زمان:35 دقیقه

بالاتر از حد انتظار

مشاهده  و  رایانه ای  حساب  ایجاد 
مشخصات آن ـ عضویت رایانه های 
 Log On ـ DC سرویس گیرنده در
به سرویس گیرنده عضو DC   ـ حذف 

ADDS و سرویس AD ابزارهای

3

در حد انتظار
مشاهده  و  رایانه ای  حساب  ایجاد 
مشخصات آن ـ عضویت رایانه های 
سرویس گیرنده در DC ـ Log On به 

DC سرویس گیرنده عضو
2

ایجاد حساب رایانه ای و مشاهده پایین تر از حد انتظار
1مشخصات آن 

ارزشیابی مرحله 3

Group Policy
سیاست ها )Policies( یکی از قابلیت های مهم سیستم عامل ها هستند که به شما امکان مدیریت و کنترل 
برای مثال  ایجاد کنید.  آنها  برای  امن  بتوانید محیطی  تا  را به صورت متمرکز می دهند  رایانه ها  کاربران و 
سیاستی وجود دارد که از دسترسی کاربر به محیط ویرایش رجیستری جلوگیری می کند. رجیستری بانک 
اطلاعاتی است که سیستم عامل اطلاعات پیکربندی خود را درون آن نگهداری می کند. اگر سیاست جلوگیری 
از ویرایش رجیستری را تنظیم و اعمال کنید، کاربران نمی توانند به محیط رجیستری دسترسی پیدا کنند 
و پیکربندی سیستم عامل را تغییر دهند. سیاست دیگری که برای امنیت رایانه استفاده می شود، غیرفعال 
کردن کاربر Administrator است. این دو مثال به نکته مهمی اشاره می کنند. برخی از سیاست ها مانند 
عدم دسترسی به محیط رجیستری روی کاربران اعمال می شوند، صرف نظر از رایانه ای که کاربر به آن وارد 
می شود. به چنین سیاست هایی تنظیمات کاربر )User Conf iguration( می گویند. تنظیمات کاربر از زمان 

ورود کاربر به سیستم عامل، روی حساب کاربری اعمال می شوند.
گروه دیگری از سیاست ها مانند غیرفعال کردن کاربر Administrator روی رایانه اعمال می شوند، صرف نظر از 
 )Computer Configuration(اینکه کدام کاربر به رایانه وارد می شود. به چنین سیاست هایی تنظیمات رایانه
می گویند. تنظیمات رایانه از زمان روشن کردن رایانه و قبل از ورود کاربر به سیستم عامل، روی رایانه اعمال می شوند.
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 LGPO کارگاه 9    پیکربندی  

 Group Policy ابزار های پیکربندی
مدیران IT در سازمان ها برای پیکربندی سیاست ها در Domain از ابزار Group Policy Management و 
برای شبکه های گروه کاری از ابزار جایگزینی به نام Local Group Policy Editor استفاده می کنند. ابزار 
Local Security Policy که برای پیکربندی سیاست های امنیتی روی رایانه های شخصی استفاده می شود، 

زیرمجموعه ای از Local Group Policy Editor است.
 (Group Policy Object) GPO ،به یک یا چند سیاست که برای کاربران و رایانه ها پیکربندی می شوند
رایانه ذخیره  در  به صورت محلی  ایجاد شوند،    Local Group Policy Editor با  GPO ها  اگر  می گویند. 
می شوند. به همین دلیل به آنهاLGPO (Local GPO) می گویند. سیاست های LGPO فقط روی رایانه هایی 
اعمال می شوند که در آن ذخیره شده اند؛ بنابراین بهتر است از آنها برای رایانه های شخصی یا رایانه های عضو 
 Local Group Policy Editor ها می توان از دو ابزار LGPO شبکه گروه کاری استفاده کنیم. برای پیکربندی

و Local Security Policy استفاده کرد.

1 با کاربر Administrator به محیط ویندوز وارد شوید.

2 پنجره رجیستری را باز کنید.

دستور regedit را به وسیله کادر محاوره ای Run اجرا کنید. پنجره رجیستری باز می شود. آن را ببندید.
3 پنجره Local Group Policy Editor را باز کنید )شکل35(.

 Local Group Policy Editor شکل35ـ پنجره

این کارگاه را روی سرویس دهنده DC انجام ندهید.

در کادر جست وجوی نوار وظیفه عبارت Edit group policy را تایپ و آن را انتخاب کنید. می توانید از دستور 
gpedit.msc در کادرمحاوره ای Run نیز برای ورود به این ابزار استفاده کنید.
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4 سیاست جلوگیری از ویرایش رجیستری را فعال کنید.

از بخش User Conf iguration مسیر Administrative Templates/system را انتخاب کرده، سیاست 
Prevent access to registry editing tools را فعال کنید )شکل36(.

Prevent access to registry editing tools شکل36ـ دسترسی به تنظیمات سیاست

ـ پیام شكل 37 را ترجمه كنید.
ـ سیاستی تنظیم کنید که به روزرسانی خودکار ویندوز )Windows Update( غیرفعال شود.

فعالیت 
کارگاهی

گزینه  باز شده  کادر  در  کنید.  دابل کلیک   Prevent access to registry editing tools روی سیاست 
را کلیک کنید.  OK فعال کرده، دکمه  را   Enabled

 ref resh برخی از سیاست ها بلافاصله پس از تنظیم اعمال می شوند. اما بیشتر آنها هر 90 تا 120 دقیقه یک بار
می شوند. در صورتی که بخواهید زودتر اعمال شوند از دستور gpupdate در کادرمحاوره ای Run استفاده کنید.

5 پنجره رجیستری را باز کنید )شکل37(.

و در  اعمال می شوند   Domain اشیا  ایجاد شوند، روی   Group Policy Management با  GPO ها  اگر 
DC ذخیره می شوند به همین دلیل به آنها Domain Base GPO می گویند. Domain Base GPOها 
روی اشیای تعریف شده درAD  تنظیم می شوند و از آنها برای مدیریت متمرکز کاربران و رایانه ها در شبکه 

استفاده می شود.   Domain

شکل37ـ پیام غیرفعال بودن ویرایش رجیستری
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فعالیت 
کارگاهی

چون Container ها به وسیله AD ایجاد و مدیریت می شوند، نمی توانیم روی آنها سیاست تعریف کنیم یادداشت
به همین دلیل نام آنها را در پنجره Group Policy Management مشاهده نمی کنید.

فیلم شماره 12120: ایجاد Domain Base GPO فیلم

ـ پس از مشاهدة فیلم روی رایانه خود، سرویس ADDS را نصب و پیکربندی کنید.
ـ OU به نام std -electronic ایجاد کرده، در آن برای هم گروهی های خود حساب کاربری ایجاد کنید.

ـ یک GPO تعریف کنید که هیچ یک از کاربران std - electronic نتوانند به محیط ویرایش رجیستری 
دسترسی داشته باشند.

)Account Policies( سیاست های حساب کاربری
 Account Lockout Policy و Password Policy سیاست های تعریف شده برای حساب کاربری شامل دو بخش
هستند. Password Policy با کنترل نحوه تعریف و مدیریت گذرواژه، امنیت رایانه شما را افزایش می دهد.

فیلم شماره 12121: ایجاد Password Policyفیلم

فعالیت 
کارگاهی

پس از مشاهده فیلم GPO تعریف کنید که همه کاربران std -electronic در هنگام تعیین و یا تغییر 
گذرواژه خود مجبور شوند آن را به صورت پیچیده و با حداقل طول 10 نویسه تعریف کنند و نتوانند از 

5 گذرواژه قبلی خود استفاده کنند.

Account Lockout Policy
یک هکر می تواند نام کاربری یا گذرواژه شما را بر اساس اطلاعات ذخیره شده در رایانه مثل نشانی mail  ـ E، نام و 
نام خانوادگی و شماره کارمندی و... حدس بزند. هکر پس از پیدا کردن نام کاربری، سعی می کند گذرواژه صحیح 
را با ترکیب کردن اطلاعات به دست آمده حدس بزند و برای بررسی درستی گذرواژه ای که حدس زده، برای ورود 
به محیط کاربری از آن استفاده می کند. این حملات را می توانید با کم کردن تعداد logon ها خنثی کنید. این 
رفتار را در دستگاه های ATM مشاهده کرده اید. با 3 بار اشتباه وارد کردن گذرواژه، کارت عابر بانک به وسیله 

دستگاه ضبط می شود. این رفتارها به وسیله سیاست های Account Lockout Policy مدیریت می شوند. 
سیاست های این بخش به مدیر شبکه اجازه می دهد که بتواند حداکثر تعداد دفعات logon ناموفق یک کاربر را 
مشخص کند و درصورت رخ دادن این تعداد ورود ناموفق، از دسترسی کاربر برای مدت زمان مشخص به رایانه 
جلوگیری کند. وقتی نام یا گذرواژه کاربری اشتباه تایپ شود، رایانه به کمک سیاست های امنیتی تعریف شده، 

آن حساب کاربری را قفل)lock( می کند تا از ورود افراد ناشناس با حساب کاربری دیگران جلوگیری کند.



166

 Account Lockout Policy کارگاه 10     پیکربندی  

این کارگاه را روی سرویس دهنده DC یا سرویس گیرنده عضو آن انجام ندهید.
1 با کاربر عضو گروه Administrators به محیط ویندوز وارد شوید.

2 پنجره Local Group Policy Editor را باز کنید. 

3 به بخش تنظیم سیاست های Account Lockout Policy بروید. 

از بخش Computer Configuration مسیر Windows Settings/Security Settings را انتخاب کرده، 
گزینه Account Policies را بازکنید و سپس روی Account Lockout Policy دابل کلیک کنید )شکل38(.

Account Lockout Policy شکل38ـ دسترسی به سیاست های

4 حداکثر تعداد دفعات ورود اشتباه گذرواژه را که منجر به قفل شدن حساب کاربری می شود، 

تعیین کنید.
روی سیاست Account lockout threshold دابل کلیک كرده، عدد 3 را تنظیم کنید. 

5 مدت زمان قفل شدن حساب کاربری را تعیین کنید.

روی سیاست Account lockout duration دابل کلیک كرده، زمان 5 دقیقه را تنظیم کنید.
6 تنظیمات انجام شده را اعمال کنید.

برای اعمال تنظیمات باید سیاست ها به روزرسانی شود. در کادر محاوره ای Run دستور gpupdate را تایپ 
کرده، دکمه OK را کلیک کنید.

7 صحت عملکرد سیاست تعیین شده را بررسی کنید.

از محیط کاربری Administrator خارج شوید و با حساب کاربری خود، 3 مرتبه گذرواژه را اشتباه تایپ 
کنید. سپس سعی کنید برای بار چهارم با گذرواژه صحیح وارد ویندوز شوید. چه اتفاقی می افتد؟ 
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در AD چگونه می توان حساب کاربری را از حالت Lock خارج کرد؟کنجکاوی

Unlocking a User Account 
یکی دیگر از وظایف مدیریتی روی حساب کاربری، خارج کردن حساب کاربری از حالت Lock است. برای 

خارج کردن حساب کاربری از حالت lock دو راه وجود دارد: 

lock شکل39ـ خارج کردن حساب کاربری از حالت

در مورد سیاست Reset account lockout counter after تحقیق کنید.پژوهش

 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، 

زمان، مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

تنظیم 
سیاست های 

امنیتی 
کاربران

مكان: کارگاه استاندارد 
رایانه 

تجهیزات: شبکه ای از 
رایانه ها که حداقل یکی 

از آنها دارای سیستم عامل 
سرور باشد.

زمان: 25 دقیقه

بالاتر از حد 
انتظار

ایجاد و تنظیم user policy و group policy ـ 
پیکربندی سیاست های گذرواژه و حساب کاربری 

3

2ایجاد و تنظیم user policy  و group policyدر حد انتظار

پایین تر از 
حد انتظار

انجـام 1 مـورد از 3 مـورد ایجـاد و تنظیم 
user policy

1

ارزشیابی مرحله 4

 مـدت زمـان مشخص شده در سیاست 
)بـرای  lock سپری شود.  برای  مربـوطه 

مثال ما 5 دقیقه(
 مدیر در پنجره مشخصات کاربر در بخش 
گـزینـه   ،Computer Management
Account is locked out را غیـرفعـال 

کند )شکل 39(.



168

File Services کارگاه 11     نصب  

File And Storage Services کارگاه 12    اشتراک پوشه با استفاده از ابزار  

مدیریت پرونده ها
داده های مختلف مثل اسناد مالی، طرح های توسعه و فهرست های فروش سازمان ها و شرکت ها در پرونده ها 
و پوشه ها ذخیره می شوند. بنابراین مدیران برای اینکه بتوانند این منابع را مدیریت کنند و در اختیار کاربران 
شبکه قرار دهند، باید آنها را به اشتراک بگذارند. اشتراک گذاری  با متمرکز کردن اسناد در یک پوشه، به 
مدیریت راحت تر آنها کمک می کند و به کاربران اجازه می دهد تا با استفاده از مجوز مناسب و دسترسی به 
شبکه به پرونده ها دسترسی پیدا کنند. ویندوز سرور دارای سرویسی به نام File Services یا سرویس های 
پرونده است که با استفاده از ویژگی های مختلف، پوشه ها و پرونده ها را به اشتراک می گذارد و آنها را مدیریت 
می کند. برای انجام کارگاه ها و فعالیت های این بخش برای هر گروه، به دو رایانه سرویس دهنده و یک رایانه 

File Services شکل40ـ

از سرویس دهنده ها  داریم. یکی  نیاز  سرویس گیرنده 
و  کنید  پیکربندی   DC سرویس دهنده  عنوان  به  را 
دیگری را به همراه سرویس گیرنده عضو DC کنید. 
رایانه سرویس دهنده DC را server2، سرویس دهنده 
را  ویندوز 10  سرویس گیرنده  و   server1 را  عضو 

می نامیم.  Site-Com3
 File Services ،2012 بـا نصب سیستم عـامـل سرور

به صورت پیش فرض نصب می شود )شکل40(.
 Uninstall را  این سرویس  به کمک هنرآموز خود، 

کنید، سپس کارگاه 11 را انجام دهید.

1 با حساب کاربری Administrator وارد ویندوز سرور رایانه server2( DC( شوید.

File Services 2 را انتخاب کنید.

 Server Roles در پنجره File And Storage Services/File And iSCSI Services این سرویس را از مسیر
انتخاب کرده، دکمه Next را کلیک کنید. 

3 سرویس را نصب کنید.

دکمه Install را کلیک کنید. 

 Sharing و در شبکه های توسعه یافته، از زبانه Share With در شبکه های گروه کاری و کوچک از گزینه
پنجره Properties برای اشتراک گذاری استفاده می کنیم. اما در شبکه های بزرگ برای کنترل متمرکز منابع 
اشتراکی روی همه دیسک ها در سرورهای مختلف، از ابزار File And Storage Services استفاده می کنیم. 

1 با حساب کاربری Administrator وارد ویندوز سرویس دهنده پرونده)server2( شوید.
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2 در پنجره Server Manager نماد File And Storage Services را انتخاب کنید )شکل41(.

شکل41ـ پنجره مدیریت اشتراک گذاری

3 پروفایل اشتراک گذاری را انتخاب کنید.

ویندوز سرور 2012 از دو پروتکل برای اشتراک گذاری استفاده می کند:
Server Message Blocks( SMB(: پروتکل استانداردی است که برای اشتراک گذاری پرونده ها در همه 

نسخه های ویندوز استفاده می شود.
Network File System( NFS(: پروتکل استانداردی است که برای اشتراک گذاری پرونده ها در سیستم عامل های 

Linux و UNIX استفاده می شود.
 File share prof ile را کلیک کنید. از فهرست New Share گزینه TASKS را کلیک كرده، از منوی shares گزینه

گزینهSMB Share-Quick  را انتخاب کنید.
4 پوشه ای را با نام Program-C و مجوز Change به اشتراک بگذارید.

برای انجام این کار در کادرهای محاور ه ای بعدی، نشانی پوشه، نام اشتراکی و مجوز را مشخص کنید.

با استفاده از آدرس UNC به پوشه های اشتراکی رایانه های شبکه متصل شوید. فعالیت 
گروهی
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 Distribute File System
در  را   C# زبان  تمرینات   1 هنرجویان کلاس  دارد.  دو کلاس  هنرستان  رایانه یک  نرم افزار  و  رشته شبکه 
اما  است.  شده  گذاشته  اشتراک  به   server2 رایانه  در  که  می کنند  ذخیره   Program-C نام  به  پوشه ای 
هنرجویان کلاس 2 تمرینات خود را در پوشه اشتراکی Program-C در رایانه server1 قرار می دهند. اگر 
همه هنرجویان بخواهند به این گزارشات دسترسی پیدا کنند باید آدرس پوشه های اشتراکی را به طور کامل 
تایپ کنند. به یاد آوردن نام سرویس دهنده پرونده ای که پرونده مورد نظر کاربر در آن ذخیره شده، برای 
هنرجو دشوار است. DFS یک فضای نامی )namespace( واحد ایجاد می کند تا کاربران بتوانند به وسیله آن 

به هر پوشه اشتراکی در هر سرویس دهندة پرونده در سازمان دسترسی داشته باشند.

1 با حساب کاربری Administrator وارد ویندوز سرویس دهنده پرونده )server2( شوید.

2 سرویس DFS Namespaces را انتخاب کنید.

از مسیر File And Storage Services/File And iSCSI Services در پنجره Server Roles این سرویس را انتخاب 
کنید )شکل 42(. کادر محاوره ای نصب ویژگی های آن باز می شود. دکمه Add Features و سپس Next را کلیک کنید.

DFS Namespaces شکل42ـ مسیر دسترسی به سرویس
3 سرویس DFS Namespaces را نصب کنید.

 Server Manager به فهرست برنامه ها در DFS Management را کلیک کنید. پس از نصب، ابزار Install دکمه
اضافه می شود.

در رایانه server1 پوشه ای را با نام Program-C و مجوز Change به اشتراک بگذارید. سپس سرویس های 
DFS Namespaces و DFS Replication را نصب کنید. سرویس DFS Replication زیرمجموعه سرویس 

DFS Namespaces است. 

فعالیت 
گروهی
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DFS کارگاه 14      ایجاد فضای نامی  

1 ابزار DFS Management را در server2 باز کنید.

2 برای server2 یک فضای نامی  ایجاد کنید.

)شکل43(.  کنید  انتخاب  را   New Namespaces گزینه  راست کلیک کرده،   Namespaces گزینه  روی 
کنید. کلیک  را   Next دکمه  و  کنید  انتخاب   Namespace Server پنجره  در  را   server2

شکل44ـ تعیین نام و مجوز فضای نامی

شکل43ـ مسیر دسترسی به پنجره ایجاد فضای نامی

3 نام و مجوز فضای نامی را تعریف کنید.

 Edit Settings را تایپ كرده، به کمک دکمه Program نام Namespace Name and Settings در پنجره
مجوز لازم را انتخاب کنید )شکل 44(.

Program
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فعالیت 
کارگاهی

فیلم شماره 12122: افزودن پوشه به DFS Namespace  فیلم

4 نوع فضای نامی را تعیین کنید.

نوع فضای نامی را Domain-based انتخاب کنید. برای شبکه های گروه کاری گزینه Stand -alone انتخاب 
می شود. دکمه Create را کلیک کنید. فضای نامی Program به آدرس school2.com\Program\\ ایجاد 

می شود )شکل45(.

ـ برای کارگاه رایانة خود یک سرویس دهنده DC پیکربندی کنید. سپس دو رایانة دیگر با سیستم عامل 
Server 2012 را عضو DC کنید. 

ـ هر سه رایانه را به عنوان سرویس دهنده پرونده پیکربندی کنید. سپس در هر سه رایانه پوشه هایی را 
به اشتراک بگذارید و یک فضای نامی در سرویس دهنده DC ایجاد کنید و پوشه های اشتراکی هر سه 

سرویس دهنده را به آن اضافه کنید.
ـ سایر رایانه های شبکه را به عنوان سرویس گیرنده عضو DC کنید. 

ـ در نرم افزارهای مختلف اسنادی را ایجاد کنید و آنها را در پوشه های اشتراکی ذخیره کنید.

DFS Management شکل45ـ فضای نامی اضافه شده به پنجره

فیلم را مشاهده کنید و فعالیت زیر را انجام دهید.
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 شرایط عملکردمراحل کار
)ابزار،مواد، تجهیزات، زمان، 

مکان و ...(

استاندارد نتایج ممکن
)شاخص‌ها/داوری/نمره دهی( 

نمره

پیاده سازی 
File Server

مكان: کارگاه استاندارد رایانه 
تجهیزات: شبکه ای از رایانه ها 
که حداقل یکی از آنها دارای 

سیستم عامل سرور باشد.
زمان: 20 دقیقه

بالاتر از حد 
انتظار

ــتراک گذاری  ــب File Service و اش نص
مجوزهــای  تنظیــم  ـ  آن  در  منابــع 
و   DFS ســرویس  نصــب  ـ  مربوطــه 
ایجــاد فضــای نامــی و اشــتراک گذاری 

منابــع در آن

3

در حد انتظار
ــتراک گذاری  ــب File Service و اش نص
مجوزهــای  تنظیــم  ـ  آن  در  منابــع 

ــه مربوط

2

پایین تر از 
حد انتظار

File Service 1نصب

ارزشیابی مرحله 5

مدیریت چاپگرها
چاپگرها از دستگاه هایی هستند که تقریباً همه کاربران در طول روز با آنها سر وکار دارند. بنابراین نیاز است 
که هر کاربر یک چاپگر در اختیارش باشد؛ اما خرید تعداد زیاد چاپگر برای سازمان ها نیاز به هزینه زیادی دارد 
و از طرفی مدیریت آنها را مشکل می کند. با قرار دادن چاپگرها در شبکه می توان هم تعداد آنها را کاهش داد 

شکل 46ـ چاپگر در شبکه

و هم مدیریتشان را متمرکز کرد. به همین دلیل نیاز 
است که مدیران شبکه به نصب، پیکربندی و مدیریت 

چاپگرها آشنا باشند.
اصطلاحات مهم چاپ

Logical printer: نرم افزاری برای انجام تنظیمات و 
 Devices and Printers مدیریت چاپگر است. در واقع رابط بین سیستم عامل و چاپگر است و نماد آن در قسمت

کنترل پنل نمایش داده می شود. 
Printer: دستگاهی است که متن یا تصویر را روی کاغذ یا رسانه های دیگر چاپ می کند و شامل دو نوع 

زیر است: 
 Local printer: چاپگری که به درگاه های فیزیکی یک سرویس دهنده چاپ وصل می شود. 

 Network interface printer: چاپگری که به وسیله کارت شبکه خود مستقیم به شبکه وصل می شود. 
Print server: رایانه ای که چاپگرهای شبکه را مدیریت می کند. چاپگرهای شبکه اسناد را از سرویس گیرنده 

دریافت و برای چاپ پردازش می کنند.
Print job: اسنادی که برای چاپ در صف چاپ قرار می گیرند. 
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)Print server( پیاده سازی سرویس دهنده چاپ
 Print And Document Services Tools است که با استفاده از ابزار Print server ویندوز سرور دارای سرویسی به نام
امکان مدیریت چاپگر را در شبکه فراهم می کند. برای پیاده سازی سرویس دهنده چاپ باید سرویس Print server به 
 Internet Printing و سرویس های وابسته به آن مثل Print And Document Services Tools همراه ابزار

نصب شوند. 

 Server Manager برنامه Tools به فهرست منوی Print Management ابزار Print serverبا نصب سرویس
اضافه می شود که به کمک آن می توانید سرویس دهنده های چاپ و چاپگرها را مدیریت کنید.

1 با حساب کاربری Administrator وارد ویندوز سرویس دهنده چاپ )server2( شوید.

2 پنجره Print Management را باز کنید.

3 یک چاپگر جدید برای نصب اضافه کنید. 

روی گزینه Printers راست کلیک کرده، گزینه Add Printer را انتخاب کنید )شکل47(.

فعالیت 
کارگاهی

برای انجام کارگاه ها و فعالیت های این بخش، به دو رایانه برای هرگروه نیاز دارید. یکی را به عنوان سرویس دهنده 
DC پیکربندی کنید و دیگری را به عنوان سرویس گیرنده با سیستم عامل ویندوز10 عضو DC کنید. رایانه 
سرویس دهنده DC را server2 و سرویس گیرنده را Site1-Com1 می نامیم. همچنین در صورت داشتن 
چاپگر از آنها استفاده کنید در غیر این صورت می توانید از چاپگر های پیش فرض ویندوز که در کارگاه ها نام 

برده شده، به صورت مجازی استفاده کنید.

Print Management کارگاه 15     نصب چاپگر به وسیله ابزار  

Add Printer شکل47ـ مسیر دسترسی به کادرمحاوره ای

سرویس Print server را در سرور server2( DC( نصب کنیـد. ایـن سرویس، زیـر مـجـمـوعـه	 
Print And Document Services Role     است.
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فعالیت 
با استفاده از ابزار Devices and Printers کنترل پنل، چاپگر دیگری با نام دلخواه روی درگاه COM1 کارگاهی

نصب کنید.

در کادر محاوره ای Add Printer روی گزینه The printer that I want isn’t listed کلیک کنید. سپس گزینه 

شکل48ـ انتخاب درگاه چاپگر

 Add a new printer using an existing port
را کلیک کرده، درگاه پیش فرض LPT1 را انتخاب 

کنید )شکل48(.
4 درایور چاپگر را نصب کنید.

 Install a new در کادرمحاوره ای نصب درایور، دکمه
driver را انتخاب کرده، دکمه Next را کلیک کنید.

مدل چاپگر خود را انتخاب کنید. برای مثال چاپگر 
انتخاب  را   HP LaserJet 1022 Class Driver

کنید.

شکل49ـ انتخاب نصب چاپگر دیگر در پایان نصب

5 چاپگر را به اشتراک بگذارید.

در کادر محاوره ای اشتراک گذاری، گزینه Share this printer را انتخاب کرده، دکمه Next را کلیک کنید. 
6 چاپگر دیگری برای نصب اضافه کنید.

گـزیـنـه  نصب،  پایـان  محـاوره ای  کـادر  در 
چاپگر  نصب  برای  را   Add another printer

)شکل49(. کنید  انتخاب  دوم 
7 چاپگر دوم را نصب کنید.

 4 مرحله  در  شده  نصب  چاپگر  همان   ً مجددا
)HP LaserJet 1022 Class Driver( را روی درگاه 

LPT2 نصب کنید اما به اشتراک نگذارید )شکل50(.

Print Management شکل50  ـ فهرست چاپگرهای نصب شده در پنجره
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  کارگاه 16      اشتراک چاپگر 

1 با حساب کاربری Administrator وارد ویندوز سرویس دهنده چاپ )server2( شوید.

2 چاپگر نصب شده را به اشتراک بگذارید.

بعد از نصب هم می توانید چاپگر را به اشتراک بگذارید. برای این منظور دو روش زیر وجود دارد:
سربرگ  و   Printer properties گزینه  کرده،  راست کلیک  چاپگر  روی   :Control Panel از  استفاده   

کنید. انتخاب  را   Sharing

 استفاده از ابزار Print Management: در ابزار Print Management روی چاپگر راست کلیک کرده، گزینه 
Manage Sharing را انتخاب کنید.

با یکی از دو روش به برگه Sharing چاپگر نصب شده در فعالیت كارگاهی وارد شوید )شکل51(. گزینه 
Share this printer را فعال کنید و چاپگر را با نام پیش فرض به اشتراک بگذارید.

3 امکان استفاده از چاپگر به اشتراک گذاشته 

شده را برای حساب کاربری خود فراهم کنید.
با حساب کاربری تعریف شده برای خودتان در AD وارد 
 Add a printer گزینه  شوید.   Site1-Com1 رایانه 
را از ابزار Devices and Printers انتخاب کنید. در 
کادر Select a shared printer by name دکمه 

Browse را کلیک کنید )شکل 52(. 

شکل51  ـ برگه Sharing چاپگر

شکل52  ـ انتخاب چاپگر به اشتراک گذاشته شده

AD

AD

1
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داده شود  نمایش  اشتراکی شبکه  تا فهرست چاپگرهای  تایپ کنید  را  UNC سرویس دهندة چاپ  آدرس 
)شکل53(. چاپگر به اشتراک گذاشته شده در مرحله 2 را انتخاب کنید. دکمه Next را کلیک کنید تا نصب 

چاپگر تکمیل شود. 

شکل53  ـ فهرست چاپگرهای اشتراکی سرویس دهنده چاپ

WordPad شکل54  ـ پنجره چاپ نرم افزار پیکربندی مجوز های چاپگر و سرور چاپ 
به طور پیش فرض گروه everyone اجازه چاپ اسناد را دارند و می توانند سرویس دهنده های چاپ را مشاهده 
کنند. گروه Administrators می تواند اسناد همه کاربران را که در صف چاپ قرار دارند، مدیریت کند و 
چاپگر را پیکربندی کند؛ اما کاربران فقط می توانند اسناد خود را که در صف چاپ قرار دارند مدیریت کنند. 

در برگه Security چاپگر می توانید مجوزهای زیر را پیکربندی کنید )جدول1(:
 Print: اجازه چاپ اسناد را به کاربر می دهد.

 Manage this Printer: اجازه پیکربندی تنظیمات چاپگر را به کاربر می دهد.
 Manage Documents: اجازه مدیریت همه اسناد ارسالی به چاپگر را به کاربر می دهد.

4 از نصب چاپگر روی سرویس گیرنده اطمینان 

حاصل کنید.
اشتراکی  چاپگر  از  مختلف  نرم افزارهای  در  می توانید 
سرویس دهنده چاپ برای چاپ اسناد خود استفاده کنید 

)شکل54(. 

UNC
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 مدیریت اسناد چاپی
با ارسال اسناد برای چاپ، چاپگر آنها را براساس ترتیب و اولویت در صف قرار می دهد. کاربر براساس مجوز 
تعریف شده می تواند روی آنها کارهایی مثل Restart ،Resume ،Pause و Cancel را انجام دهد )شکل55(.

قابلیت ها
مجوزها

PrintManage DocumentsManage Printer

چاپ اسناد

Cancel ، Restart ،Resume ،Pause کردن اسناد 
خود کاربر

اتصال به چاپگر

Cancel ،Restart ،Resume ،Pause کردن همه 
اسناد کاربران

اشتراک چاپگر

تغییر خصوصیات چاپگر

حذف چاپگر

تغییر مجوزهای چاپ

جدول 1ـ قابلیت های مجوز چاپ

شکل55  ـ پنجره صف چاپ
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برای دسترسی به صف چاپ می توانید بعد از ارسال پرونده به چاپگر، روی نماد چاپگر در نوار وظیفه و یا نام 
چاپگر در Devices and Printers دابل کلیک کنید. 

در سرویس دهندة چاپ، چاپگری را نصب کرده، آن را به اشتراک بگذارید. برای دیدن صف چاپ روی 
آن راست کلیک کرده، گزینه Pause را انتخاب کنید. سپس کارهای زیر را انجام دهید:

ـ در AD گروه هایی با نام G-teacher و G-student تعریف کنید.
ـ کاربری با نام User1 ایجاد کنید و در گروه G-teacher عضو کنید.

ـ کاربر دیگری با نام User2 ایجاد کنید و در گروه G-student عضوکنید.
ـ در برگه Security چاپگر نصب کرده، به گروه G-teacher مجوز Manage Documents و به گروه 

G-student مجوز Print را اختصاص دهید. 

 Word وارد ویندوز شده، چاپگر را نصب کنید و در نرم  افزار User1 با کاربر Site1-Com1 ـ در رایانه
سندی ایجاد کرده، آن را برای چاپ به چاپگر مورد نظر ارسال کنید. برای کاربر User2 نیز این عمل 

را تکرار کنید.
کاربر  پرونده  روی  را می توانید  کارهایی  کنید. چه  باز  را  پنجرة صف چاپ چاپگر   User1 کاربر  با  ـ 

بنویسید. زیر  در جدول  را  نتیجه  دهید؟  انجام  در صف چاپ   User2 کاربر  پروندة  و   User1

CancelRestartResumepauseنام پرونده
User1

User2

کاربر  پروندة  روی  را می توانید  کارهایی  کنید. چه  باز  را  پنجرة صف چاپ چاپگر   User2 کاربر  با  ـ 
بنویسید.  زیر  در جدول  را  نتیجه  دهید؟  انجام  در صف چاپ   User2 کاربر  پروندة  و   User1

CancelRestartResumepauseنام پرونده
User1

User2

ـ دو جدول را با هم مقایسه کنید و در مورد نتایج آن با هم کلاسی های خود بحث و گفت وگو کنید.

فعالیت 
گروهی

Printer pool 
Printer pool شامل دو یا چند چاپگر مانند هم است که کاربران می توانند از آنها به عنوان یک چاپگر برای 

چاپ استفاده کنند. داشتن چندین چاپگر باعث کاهش زمان انتظار برای چاپ اسناد می شود.

چاپگرها در یک Printer pool از یک راه انداز استفاده می کنند.یادداشت
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 Printer pool کارگاه 17    ایجاد  

در این کارگاه قصد داریم برای دو چاپگری که در کارگاه 15 روی درگاه های LPT1 و LPT2 نصب کردید 
و یکی از آنها را به اشتراک گذاشتید، یک Printer pool ایجاد کنیم. برای ایجاد printer pool روی چند 
چاپگر فقط کافی است، یکی از آنها به اشتراک گذاشته شود و قابلیت Printer pooling را روی آن فعال کرد. 
اسناد ارسالی برای چاپ، به اولین چاپگر قابل دسترس در printer pool داده می شوند. در صورت اشتراک 

همة چاپگرهای printer pool کاربران می توانند مستقیماً از هر چاپگری برای چاپ استفاده کنند.
1 با حساب کاربری Administrator وارد ویندوز سرویس دهنده چاپ )server2( شوید.

2 ابزار Print Management را باز کنید.

3 رایانه سرویس دهنده چاپ را انتخاب کنید.

شکل56  ـ فهرست چاپگرهای نصب شده در
 سرویس دهنده چاپ

 Print Servers روی نام رایانه سرویس دهنده چاپ در بخش
کلیک کنید.

4  فهرست چاپگرهای نصب شده در سرویس دهنده 

چاپ را باز کنید.
روی گزینه Printers دابل کلیک کنید )شکل56(.

printer pooling 5 را برای چاپگرهای درگاه LPT1 و LPT2 فعال کنید.

روی چاپگر HP LaserJet 1022 Class Driver راست کلیک کرده، گزینه Properties را انتخاب کنید. 
 LPT2 و LPT1 را انتخاب كرده، سپس از فهرست، درگاه Enable printer pooling گزینه Ports در برگه

را انتخاب کنید )شکل57(. 
بدین ترتیب اسناد چاپی ارسالی به سرویس دهنده چاپ، به هریک از این دو چاپگر که در دسترس باشند، 

می شوند. فرستاده 

LPT2 و LPT1  روی چاپگرهای درگاه printer pooling شکل57  ـ فعال کردن

1

3

2
4
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فعالیت 
کارگاهی

Printer Priorities کارگاه 18    پیکربندی  

1 با حساب کاربری Administrator وارد ویندوز سرویس دهنده چاپ )server2( شوید.

2 چاپگری برای تعریف چندین اولویت روی آن نصب کنید. 

3 همان چاپگر را مجدداً روی همان درگاه نصب کنید و هر دو چاپگر را به اشتراک بگذارید.

برای هر اولویتی که می خواهید تعریف کنید باید یک Logical printer نصب کنید، حتی اگر فقط یک 
دستگاه چاپگر داشته باشید. برای مثال اگر سه سطح دسترسی برای کاربران خود روی یک چاپگر نیاز دارید، 

باید آن چاپگر را سه بار با درگاه مشابه نصب کنید.

چاپگر های جدیدی نصب کرده، printer pool ایجاد کنید، سپس اسنادی را برای چاپ به آنها بفرستید.

وقتی چندین سند در صف چاپ قرار می گیرند، شما می توانید با اولویت بندی آنها اسناد مهم تر را زودتر چاپ 
کنید. برای مثال اسناد گروه G-student زودتر از گروه G-teacher چاپ شوند )شکل58(.

شکل 58  ـ اولویت بندی اسناد صف چاپ

شکل 59  ـ تعیین اولویت چاپگر

4 اولویت و مجوزهای چاپ را تعیین کنید.

در Print Management روی چاپگر اول راست کلیک 
برگه  در  کنید.  انتخاب  را   Properties گزینه  كرده، 
Advanced اولویت 99 را انتخاب کنید )شکل 59(. به 

گروه G-student مجوز چاپ را اختصاص دهید.
عدد 99 بالاترین و عدد1 کمترین اولویت را دارد.
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Internet Printing کارگاه 19    مدیریت  

5 مرحله 3 و4 را برای چاپگر دوم با اولویت 1 برای گروه G-teacher تکرار کنید.

6 هر چاپگر را برای یک کاربر نصب کنید.

با user1 وارد ویندوز سرویس گیرنده شوید و چاپگر اول را نصب کنید. چاپگر دوم را برای user2 نصب کنید.
7 ترتیب چاپ اسناد کاربران را بررسی کنید.

8 با کاربران User1 و User2 چندین سند را برای چاپ ارسال کنید و ترتیب چاپ آنها را مشاهده 

کنید.

سرویس Internet Printing امکان مدیریت چاپگرها را از طریق اینترنت به وسیله مرورگر فراهم می کند. 
 http://<ServerName>/printers صورت  به   URL نشانی  از  چاپ  سرویس دهنده  به  دسترسی  برای 

می کنیم. استفاده 

شکل60  ـ انتخاب سرویس Internet Printing برای نصب

وارد   Administrator کاربری  حساب  با   1

ویندوز سرویس دهنده چاپ)server2( شوید.
2 سرویس Internet Printing را نصب کنید.

 Print And Document این سرویس را از زیر مجموعه
Services role انتخاب کرده، دکمه Next را کلیک 
کنید. پنجره نصب ویژگی های آن باز می شود. دکمه 
Add Features را کلیک کنید و سپس بقیه مراحل 

نصب را انجام دهید )شکل60(.

3 اطلاعات چاپگرهای سرویس دهندة چاپ را مشاهده کنید.

 )http://server2/printers( مربوط به سرویس دهنده چاپ URL در رایانه سرویس گیرنده در مرورگر، آدرس
را تایپ کنید )شکل61(.

URL شکل61  ـ دسترسی به سرویس دهنده چاپ با استفاده از آدرس

URL
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داده  نمایش  آنها  جاری  وضعیت  همراه  به  چاپ  اشتراکی سرویس دهنده  و  نصب شده  چاپگرهای  فهرست 
می شود. با کلیک روی هرکدام می توانید اطلاعات بیشتری در مورد آن چاپگر مانند تعداد اسناد چاپ را 

)شکل62(. کنید  مشاهده 

شکل62  ـ پنجرة مدیریت چاپگرهای سرویس دهنده چاپ

ارزشیابی مرحله 6

مراحل کار
شرایط عملکرد 

)ابزار، مواد، تجهیزات، 
زمان، مکان و...(

نمرهاستاندارد )شاخص ها/داوری/نمره دهی(نتایج ممکن

پیاده سازی 
Print Server

مکان: کارگاه استاندارد رایانه
رایانه ها  از  شبکه ای  تجهیزات: 
دارای  آنها  از  یکی  حداقل  که 
سیستم عامل سرور باشد و حداقل 
یک چاپگر به یکی از رایانه ها متصل 

باشد.
زمان: 20 دقیقه

بالاتر از حد 
انتظار

اعطای  و  چاپگر  گذاشتن  اشتراک  به 
مجوز دسترسی ـ نصب چاپگر به اشتراک 
و  سرویس گیرنده  روی  شده  گذاشته 
استفاده از آن ـ مدیریت صف کارهای 
مدیریت  ـ   Printer Pool ایجاد  ـ  چاپی 

اینترنت از طریق  چاپگر 

3

در حد انتظار
اعطای  و  چاپگر  گذاشتن  اشتراک  به 
به  چاپگر  نصب  ـ  دسترسی  مجوز 
اشتراک گذاشته شده روی سرویس گیرنده 

آن از  استفاده  و 
2

پایین تر از 
1به اشتراک گذاشتن چاپگرحد انتظار

معیار شایستگی انجام کار:
DC مدیریت کاربران و اتصال به ،Domain Controllers کسب حداقل نمره 2 از مراحل پیاده سازی

کسب حداقل نمره 2 از بخش شایستگی های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش
کسب حداقل میانگین 2 از مراحل کار
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 جدول ارزشیابی پایانی 

شرح کار:
Domain Controllers 1ـ پیاده سازی	

2ـ مدیریت کاربران
 DC 3ـ اتصال به

4ـ تنظیم سیاست های امنیتی کاربران
File Server 5  ـ پیاده سازی

 Print Server 6  ـ پیاده سازی
استاندارد عملکرد: 

اشتراک منابع شبکه و مدیریت متمرکز آنها با استفاده از سیستم عامل سرور
شاخص ها:

شاخص‌های مرحله کارشماره مرحله کار
1 Domain Controllers پیاده سازی
ایجاد OU، حساب کاربری و حساب گروهی و مدیریت کاربران2
عضویت client ها در DC و Log On کردن با آنها3
4OU و اعمال آن به GPO ـ ایجاد Account Policies تنظیمات
نصب و راه اندازی File Service ـ اشتراک گذاری منابع برحسب نیاز 5
نصب و راه اندازی Print Server ـ مدیریت صف چاپ6

شرایط انجام کار و ابزار و تجهیزات:
مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان ها

تجهیزات: شبکه ای از رایانه ها که حداقل یکی از آنها دارای سیستم عامل سرور باشد و حداقل یک چاپگر به یکی از رایانه ها متصل باشد.
زمان: 170 دقیقه )پیاده سازی Domain Controllers 35 دقیقه، مدیریت کاربران 35 دقیقه ـ اتصال به DC 35 دقیقه ـ تنظیم سیاست های امنیتی 

کاربران 25 دقیقه ـ پیاده سازی File Server 20 دقیقه ـ پیاده سازی Print Server 20 دقیقه(

معیار شایستگی: 

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف
1 Domain Controllers 2پیاده سازی

2مدیریت کاربران2

3DC 2اتصال به

1تنظیم سیاست های امنیتی کاربران4

5File Server 1پیاده سازی

6print Server 1پیاده سازی

شایستگی‌های غیر فنی، ایمنی، بهداشت، توجهات زیست‌محیطی و نگرش:
مسئولیت پذیری، توجه به جزئیات کار ـ زبان فنی ـ توجه به سطح دسترسی موردنیاز کاربران و گروه ها ـ کاهش 

با اشتراک گذاری منابع ـ دقت در اختصاص مجوزها مصرف کاغذ 

2

*میانگین نمرات

* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.



 عیب‌یابی شبکه‌های رایانه‌ای که شامل تشخیص و تعیین نوع مشکل و رفع آن می‌شود بر عهده متخصصین شبکه است. منشأ 
این عیب می‌تواند نرم‌افزاری، سخت‌افزاری، عدم تطابق تجهیزات، ناهماهنگی بین اجرا و یا تنظیمات نادرست باشد. وجود یا 
بروز عیب و خطا در شبکه رایانه‌ای یا کارکرد نامناسب آن می‌تواند هزینه‌های گزافی را به دنبال داشته باشد. یک روش برای 
کاهش مشکلات احتمالی و غیرقابل‌پیش‌بینی در شبکه‌های رایانه‌ای شبیه‌سازی شبکه است. شبیه‌سازی یکی از روش‌های 
مدل‌سازی است که برای انجام ارزیابی کارایی و مطالعه روی شبکه‌های رایانه‌ای استفاده می شود. تحلیل رفتار شبکه با استفاده 
از شبیه‌سازها سبب می‌شود قبل از پیاده‌سازی نهایی شبکه با صرفه جویی در امکانات فیزیکی و مدیریت زمان، چالش‌ها و 
موانع به وجود آمده در محیط شبکه بر اساس استانداردهای معتبر بررسی شده و نسبت به رفع آن اقدام کرد. نرم‌افزارهای 
مختلف شبیه‌ساز شبکه وجود دارد که بر اساس ویژگی‌های خود به کار گرفته می‌شوند. رابط گرافیکی محیط نرم‌افزار برای 
کاربران امکان مدیریت ترافیک و عیب‌یابی شبکه را فراهم می‌کند. در این پودمان هنرجو قادر خواهد بود با اتکا بر دانش و 
مهارت، در دو واحد یادگیری ضمن آشنایی با محیط و ابزارهای نرم‌افزار شبیه‌ساز شبکه، انواع شبکه‌های سیمی و بی‌سیم را 
طراحی کند و همچنین با استفاده از ابزارها و الگوریتم‌های عیب‌یابی شبکه، اشکالات رایج را برطرف کرده و مدیریت از راه 

دور رایانه را تحت شبکه انجام دهد.

پودمان 5

عیب یابی شبکه

https://www.roshd.ir/212288-5
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آیا تا به حال پی برده اید

 برای اطمینان حاصل کردن از عملکرد صحیح یک شبکه قبل از پیاده سازی چه باید کرد؟ 
 چگونه می توان مسیر عبور ترافیک شبکه را مشاهده کرد؟ 

 نرم افزار شبیه ساز چگونه می تواند عیب ساختاری شبکه را نمایش دهد؟ 
 چگونه می توان بدون صرف هزینه با نحوه عملکرد یک دستگاه جدید در شبکه آشنا شد؟ 

 چگونه می توان بدون آسیب رساندن به تجهیزات شبکه، نحوه استفاده از آنها را آموزش داد؟ 

هدف از این واحد شایستگی، پیاده سازی سناریوهای شبکه با استفاده از نرم افزار Packet Tracer است.

استاندارد  عملکرد

بررسی عملکرد شبکه با پیاده سازی سناریو به وسیله نرم افزار شبیه ساز

واحد یادگیری 6

شایستگی شبیه سازی شبکه
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شبیه‌سازی شبکه
چگونه یک خلبان می‌تواند پیش از اولین پرواز، مهارت‌ها و فنون عملی پرواز را بیاموزد؟

آیا یک پزشک می‌تواند پیش از اولین عمل جراحی، شرایط مختلف حاکم بر عمل را تجربه کند؟
چگونه سازنده خودرو به محض دستیابی به فناوری‌های جدید در صنعت خودروسازی، می‌تواند عملکرد آن 

را پیش از ساخت آزمایش کند؟
آیا یک متخصص شبکه رایانه می‌تواند پیش از اجرای واقعی سناریوی شبکه، شبکه یک کارگاه را راه‌اندازی 

یا عیب‌یابی کند؟
بشر با گذشت زمان و پیشرفت فناوری به دنبال ارائه روش و راه‌کارهایی بود تا بتواند خود را در شرایط واقعی 
قرار داده، در زمان، هزینه و تجهیزات صرفه‌جویی کند و همچنین میزان خطرپذیری در مشاغل مختلف را 
تا حدودی کاهش دهد. یکی از این روش‌ها استفاده از نرم‌افزارهای شبیه‌ساز است. یک خلبان با استفاده از 
شبیه‌ساز پرواز می‌تواند حضور در شرایط واقعی را تجربه کرده، هواپیما را در شرایط بد جوی، از دست دادن 

موتورها یا نقص فنی هدایت کند به طوری که خطری متوجه آن نشود. 
شبیه‌سازی طراحی یک مدل از سیستم واقعی است که با آن مدل می‌توان آزمایش‌هایی را انجام داد. هدف 

شبیه‌سازی آگاهی از رفتار واقعی سیستم و ارزیابی آن است.
از آنجایی که دسترسی به تمام تجهیزات شبکه و استفاده از امکانات آنها در امر آموزش بسیار دشوار است و 
بدون این امکانات، آموزش صرفاً جنبه تئوری خواهد داشت، وجود نرم‌افزارهای شبیه‌ساز ضروری است‌. این 
نرم‌افزار به کاربر امکان شبیه‌سازی محیط عملی شبکه و پیاده‌سازی سناریوهای قابل اجرا در یک شبکه واقعی 
را به صورت مجازی می‌دهد و باعث سهولت آموزش مفاهیم عملی، صرفه‌جویی در زمان و هزینه و همچنین 
سهولت عیب‌یابی می‌شود. نرم‌افزارهای OPNET ، Omnet++ ،GNS3 و Cisco Packet Tracer نمونه‌ای 

از نرم‌افزارهای شبیه‌ساز شبکه هستند )شکل1(.

شکل1ـ نمونه‌ای از نرم‌افزارهای شبیه‌ساز شبکه
GNS3 Omnet++

OPNETPacket Tracer

از  یکی   :OPNET شبیه‌ساز 
شبیه‌سازی  نرم‌افزارهای  قوی‌ترین 
می‌تواند  که  است  شبکه  تحلیل  و 
و  تجهیزات  پروتکل‌ها،  عملکرد 
معماری‌های شبکه را با دقت بسیار 

کند. شبیه‌سازی  بالایی 
شبیه‌ساز GNS3 : این شبیه‌ساز 
نحوۀ  فراگیری  برای  گرافیکی 
تجهیزات  استقرار  و  پیکربندی 
شبکه شرکت‌های مختلف از جمله 
جونیپر  و  میکروتیک  سیسکو، 

می‌شود. استفاده   )Juniper(
این  از   :Omnet++ شبیه‌ساز 
انواع  شبیه‌سازی  برای  نرم‌افزار 
شبکه‌های سیمی و بی‌سیم استفاده 
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در مورد سایر نرم‌افزارهای شبیه‌ساز و کاربرد آنها تحقیق و پژوهش کنید.پژوهش

  کارگاه 1     اتصال دو رایانه با کابل کراس 

می‌شود و همچنین می‌توان از آن برای مدل‌سازی ترافیک شبکه، مدل‌سازی پروتکل‌ها، مدل‌سازی ریزپردازنده‌ها 
است.  C++ زبان پایه  بر  و  باز  متن  نرم‌افزار  این  کرد.  استفاده  گره‌ها  مصرفی  انرژی  میزان  بررسی  حتی  و 

فعالیت 
کارگاهی

فیلم شماره 12123: معرفی نرم‌افزار Packet Tracerفیلم

Cisco Packet Tracer شکل 2ـ محیط نرم‌افزار

در این کارگاه یک شبکه ساده با 2 رایانه در شبیه‌ساز ایجاد می‌کنیم. این سناریو ساده‌ترین مدل شبکه است 
و هدف آن برقراری ارتباط مستقیم و بدون واسطه بین دو دستگاه است.

تجهیزات مورد نیاز:
 دو عدد رایانه 

 کابل کراس

ـ درکارگاه نرم‌افزار Packet Tracer v7.1 را نصب کنید. 
ـ کاربرد بخش‌های مشخص شده در شکل2 را بنویسید.

Cisco Packet Tracer نرم‌افزار
نرم‌افزار Cisco Packet Tracer یکی از محیط‌های شبیه‌ساز شبکه است که سناریوهای مختلف شبکه را 
می‌توان در آن پیاده‌سازی کرد. سناریو می‌تواند شامل همبندی، پیکربندی، بررسی مشکلات و... باشد که با 

شبیه‌سازی آنها قبل از پیاده‌سازی، امکان تجزیه و تحلیل آنها و رفع اشکالات احتمالی فراهم می‌شود.

1
2

3

4

5

6

7 8
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1 یک پرونده جدید با نام SimpleNet ایجاد کنید. 

2 دو رایانه را به محیط کاری اضافه کنید )شکل3(.

شکل 3ـ اضافه کردن دو رایانه

3 ارتباط بین دو رایانه را برقرار کنید.

در شبیه‌ساز Cisco Packet Tracer برای این منظور از کابل کراس استفاده کنید. 
برای اتصال دو دستگاه یا رایانه می توان از روش خودکار یا دستی استفاده کرد. در روش خودکار، نرم افزار 
 Automatically و سپس Connections شبیه ساز نوع کابل مناسب را انتخاب می کند. برای این منظور گزینه

را انتخاب کنید )شکل ٤(.

شکل 4ـ اتصال خودکار دو رایانه 
برای اتصال دستی، کابل Crossover را انتخاب کنید )شکل5( روی نماد رایانه اول کلیک کنید، سپس از 
پنجره باز شده درگاه کارت شبکه )FastEthernet0( را انتخاب کنید. به همین ترتیب درگاه کارت شبکه 

رایانه دوم به عنوان سردیگر اتصال را انتخاب کنید )شکل6(.

شکل6ـ انتخاب درگاه برای اتصال کابل

 شکل5ـ اتصال دستی دو رایانه
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یک  رایانه  دو  هر  نماد  روی  اتصال،  برقراری  از  پس 
برقراری  نشانه  که  می‌شود  ظاهر  رنگ  سبز  دایره 
آنها  بودن  روشن  و  دستگاه  دو  بین  صحیح  اتصال 
است. اگر این دایره قرمز رنگ بود یعنی اتصال برقرار 
نیست و یا رایانه خاموش است و برای روشن کردن آن 
 Physical باید روی نماد رایانه کلیک کرده، در برگه
پنجره تنظیمات، روی دکمه خاموش/ روشن کلیک 

)شکل7(. کنید 

شکل7ـ روشن کردن رایانه 4 تنظیمات IP رایانه‌ها را انجام دهید.

را مشاهده کنید.  از گره‌های شبکه می‌توانید مشخصات آن  نماد هر یک  اشاره گر ماوس روی  قراردادن  با 
اشاره گر ماوس را روی نماد یکی از رایانه‌ها قرار دهید تا ویژگی های آن نمایش داده شود. مشاهده می‌کنید 

که رایانه‌ها هنوز آدرس IP دریافت نکرده‌اند. )شکل8(

شکل8ـ نمایش ویژگی‌های رایانه

برگه Desktop گزینۀ در  باز کنید.  را  آن  تنظیمات  پنجره  آنها  نماد  با کلیک روی  رایانه‌ها   IP تنظیم برای 
IP Configuration را انتخاب کنید. تنظیمات آدرس IP و  Subnet Mask را مطابق جدول زیر وارد کنید )شکل9(.

Subnet MaskIP نام رایانهآدرس
255.255.255.0192.168.1.2PC1

255.255.255.0192.168.1.3PC2

شکل9ـ تنظیمات IP رایانه
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5 اتصال بین دو رایانه در شبکه را بررسی کنید. 

برای بررسی اتصال بین دو رایانه در شبکه واقعی از 
چه دستوری استفاده می‌کنید؟ در شبکه شبیه‌سازی 
دو  بین  اتصال  کرده،  استفاده  دستور  همان  از  شده 

رایانه را بررسی می‌کنیم.
کلیک  با  رایانه‌ها،  فرمان  خط  به  دسترسی  برای 
روی نماد آنها، پنجره تنظیمات را باز کنید. در برگه
انتخاب  را   Command Prompt Desktop گزینه 
کنید. با دستور ping اتصال دو رایانه را بررسی کنید 

)شکل10(.
6 بسته‌ای را از PC1 به PC2 ارسال کنید.

ping شکل 10ـ بررسی اتصال دو رایانه با دستور

در نرم افزار Packet Tracer یک روش گرافیکی برای ping کردن وجود دارد. برای این منظور با استفاده 
از کلید میانبر Shift+S از محیط Realtime به محیط Simulation Mode بروید، سپس یک بسته داده 
)PDU( را از سمت مبدأ به مقصد ارسال کنید. برای این کار بسته )Add Simple PDU( را که در سمت راست قرار 
دارد انتخاب کرده تا اشاره گر ماوس به نماد پاکت نامه تغییر کند. سپس روی رایانه مبدأ و پس از آن روی رایانه 
مقصد کلیک کنید. با این کار دستگاه مبدأ یک بسته را در صف قرار خواهد داد. برای شروع عملیات ارسال 

بسته روی Auto Capture/Play کلیک کنید )شکل 11(.
مشاهده می‌کنید که بسته ارسالی چگونه از مبدأ به مقصد ارسال می‌شود. در Simulation Panel بخش 

Event List پیام‌های ارسالی بین دو رایانه نمایش داده می‌شود.

Simulation شکل 11ـ انتقال داده در محیط

فیلم شماره 12124: پیکربندی و اجرای سناریو شبکه در  Packet Tracerفیلم
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Star کارگاه 2   شبیه سازی شبکه 
در این کارگاه قصد داریم شبکه star را شبیه‌سازی کنیم. در شبکه star اتصال رایانه‌ها ازطریق سوییچ انجام 

می‌شود و تمام بسته‌های ارسالی از سوییچ عبور می‌کنند.
تجهیزات مورد نیاز:

 دو عدد رایانه رومیزی
 یک عدد رایانه قابل حمل

 سوییچ 
 کابل استریت

در این سناریو می‌خواهیم دو عدد رایانه رومیزی و یک عدد رایانه قابل حمل را با یک سوییچ به هم متصل 
کرده، سپس ارتباط هر یک را بررسی کنیم.

1 یک پرونده جدید با نام Star ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کنید.

3 سیستم‌ها را به سوییچ متصل کنید.

برای اتصال دستگاه‌ها به سوییچ، کابل استریت را انتخاب کنید )شکل12(. روی رایانه کلیک کرده، درگاه 
نشده سوییچ  استفاده  فهرست درگاه‌های  تعیین کنید، سپس روی سوییچ کلیک کنید.  را  کابل  به  اتصال 

انتخاب کنید.  نمایش داده می‌شود. یکی از درگاه‌ها را برای اتصال کابل 

شکل12ـ اتصال رایانه به سوییچ با کابل استریت 



193

پودمان پنجم: عیب یابی شبکه

4 تنظیمات IP سیستم‌ها را مطابق جدول زیر انجام دهید.

Subnet Mask IP نام رایانهآدرس

255.255.255.0192.168.1.2PC1

255.255.255.0192.168.1.3PC2

255.255.255.0192.168.1.4Laptop3

1 اتصال بین رایانه‌ها را با دستور ping بررسی کنید.

2 بسته‌ای از PC1 به Laptop3 بفرستید.

مسیر ارسال بسته را مشاهده کنید. چه تفاوتی بین ارسال بسته در شبکه ساده کارگاه1 با ارسال بسته شبکه 
star وجود دارد؟ در چه صورت ارسال بسته در این شبکه امکان پذیر نیست و شبکه از کار می‌افتد؟

کارگاه 3    اتصال دو شبکه از طریق سوییچ

 IP آدرس‌های  و  star هستند  به صورت شبکه  کدام  هر  که  دارد  وجود  رایانه  کارگاه  دو  هنرستان  یک  در 
رایانه‌های دو کارگاه در یک محدوده است. می‌خواهیم دو کارگاه را با اتصال سوییچ‌های آنها به هم متصل 
کنیم. قبل از انجام این کار می‌خواهیم از درستی این روش برای اتصال دو کارگاه اطمینان حاصل کنیم؛ 

بنابراین آن را شبیه‌سازی کرده، درستی ارتباط را بررسی می‌کنیم. 
تجهیزات مورد نیاز: 

 چهار عدد رایانه 
 دو عدد سوییچ
 کابل استریت

 کابل کراس

شکل13ـ سناریوی اتصال دو شبکه

1 پرونده جدیدی با نام ConnectTwoNet ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کرده، اتصال بین آنها را برقرار کنید.          

اتصال رایانه‌ها به سوییچ را با کابل استریت و اتصال دو سوییچ را با کابل کراس برقرار کنید.
3 تنظیمات IP رایانه‌ها را انجام دهید)شکل13(.
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4 با دستور ping صحت ارتباط بین رایانه‌های دو کارگاه را بررسی کنید.

5 آدرس IP رایانه‌های کارگاه شماره2 هنرستان را مطابق جدول زیر تغییر دهید.

Subnet MaskIP نام رایانهآدرس

255.255.0.0172.16.1.10PC2

255.255.0.0172.16.1.11PC3

شکل 14ـ بررسی ارتباط بین رایانه‌های 2 کارگاه

شکل15ـ اتصال 2 کارگاه با محدوده آدرس IP متفاوت

6 با دستور ping صحت ارتباط بین رایانه‌های 

دو کارگاه را بررسی کنید )شکل14(.
آیا رایانه‌های دو کارگاه با همدیگر ارتباط دارند؟

در این شرایط چگونه می‌توانیم 2 کارگاه را به هم متصل 
کنیم  ؟

کارگاه 4   اتصال دو شبکه متفاوت
در این کارگاه می‌خواهیم اتصال دو شبکه با آدرس شبکه متفاوت را شبیه‌سازی کنیم، فرض کنید در مدرسه 
به هم  دیده،  در شبکه  را  همدیگر  کارگاه  دو  هر  رایانه‌های  است  قرار  که  دارد  وجود  رایانه  کارگاه  دو  شما 
دسترسی داشته باشند؛ اما کارگاه‌ها دارای محدوده آدرس IP متفاوت هستند. برای حل این مشکل و اتصال 
بین دو شبکه باید از یک مسیریاب استفاده کرد. در واقع برای اینکه یک بسته از یک رایانه در شبکه اول 

بخواهد به یک رایانه در شبکه دوم ارسال شود باید مسیردهی شود. 
تجهیزات مورد نیاز:

 چهار عدد رایانه 
 دو عدد سوییچ

 یک عدد مسیریاب
 کابل استریت

1 پرونده جدیدی با نام ConnectTwoNet2 ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کرده، اتصال بین آنها را برقرار کنید.          

اتصال بین رایانه‌ها و سوییچ را با کابل استریت برقرار کنید.
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   3 تنظیمات IP رایانه‌ها را انجام دهید.

GatewaySubnet MaskIP نام رایانهآدرس
192.168.1.1255.255.255.0192.168.1.10PC0
192.168.1.1255.255.255.0192.168.1.11PC1
172.16.1.1255.255.0.0172.16.1.10PC2
172.16.1.1255.255.0.0172.16.1.11PC3    

4 با دستور ping صحت ارتباط بین رایانه‌های دو کارگاه را بررسی کنید.

پس از وارد کردن آدرس‌ها با دستور ping صحت ارتباط بین دستگاه‌ها را بررسی کنید.
آیا رایانه PC0 و PC1 با هم ارتباط دارند؟
آیا رایانه PC2 و PC3 با هم ارتباط دارند؟
آیا رایانه PC0 و PC3 با هم ارتباط دارند؟

5 تنطیمات مسیریاب را انجام دهید و اتصال دوکارگاه را از طریق مسیریاب برقرار کنید.

و  پیکربندی  برای   GigabitEthernet0/0 و   GigabitEthernet0/1 درگاه  دو  دارای   1941 مسیریاب 
گزینه   Config زبانه  در  کرده،  کلیک  مسیریاب  روی  درگاه  دو  این  تنظیم  برای  است.  سوییچ  به  اتصال 
گزینه  سپس  دهید.  انجام  زیر  جدول  مطابق  را  آن  تنظیمات  کرده  انتخاب  را   GigabitEthernet0/0

 .)16 )شکل  دهید  انجام  را  آن  تنظیمات  کرده،  انتخاب  را   GigabitEthernet0/1

Port StatusSubnet MaskIP نام درگاهآدرس

On255.255.255.0192.168.1.1Ethernet 0/0

On255.255.0.0172.16.1.1Ethernet 0/1

به آدرس IP دو درگاه مسیریاب توجه کنید که هر 
در  است.  کارگاه‌ها  از  یکی  آدرس  محدوده  در  کدام 
واقع این آدرس‌ها همان آدرس Gateway رایانه‌های 

هر یک از کارگاه‌ها است.
6 با دستور ping ارتباط رایانه‌های دو کارگاه را 

بررسی کنید. 
دو  رایانه های  بین  را  بسته  ارسال  مسیر   7

کنید. بررسی  کارگاه 
رایانه  یک  به  اول  کارگاه  در  رایانه ای  از  بسته  یک 
به  اقدام  رایانه  یک  وقتی  بفرستید.  دوم  کارگاه  در 
ارسال بسته کند، ابتدا بسته به سوییچ همان شبکه 
 )Gateway( مسیریاب  به  را  آن  سوییچ  شده،  وارد 
مسیر  داشتن  وجود  صورت  در  سپس،  و  می فرستد 
ارسال  مقصد  در شبکه  سوییچ  به  بسته  آن  مناسب 

می شود. فرستاده  گیرنده  رایانه  به  سپس  شده، 
شکل16ـ تنظیمات مسیریاب
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در مسیریاب پس از اولین اجرای دستور ping پیام Request صادر می‌شود.یادداشت

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات،
 زمان، مکان و...(

نتایج
 ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شبیه‌سازی 
سناریوهای 
شبکه سیمی

مکان: کارگاه استاندارد رایانه
تجهیزات: رایانه‌ای که 

نرم‌افزار شبیه‌ساز شبکه روی 
آن نصب باشد
زمان: 25 دقیقه

بالاتر از 
حد انتظار

اضافه کردن و حذف کردن ابزارهای مورد نیاز یک 
به محیط کار ـ تنظیمات و پیکربندی  سناریو 
دستگاه‌های شبکه –تست درستی اتصالات ـ اجرا 

و بررسی عملکرد سناریو
3

در حد 
انتظار

اضافه و حذف کردن ابزارهای مورد نیاز یک سناریو 
به محیط کار – تنظیمات و پیکربندی دستگاه‌های 

شبکه – تست درستی اتصالات
2

پایین تر از
 حد انتظار

به  سناریو  یک  موردنیاز  ابزار‌های  اضافه کردن 
کار 1محیط 

ارزشیابی مرحله 1

جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

نتایج 
ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شایستگی های غیرفنی
مستندسازی، ترویج رویه های 

مستندسازی به صورت الکترونیکی ـ 
تعالی فردی، پایبندی کامل به اخلاق 

قابل قبولحرفه ای ـ زبان فنی

مستندسازی  پـرونـده  تـهیـه 
و  شده  سازی  شبیه  سناریوی 
تحویل آن به مشتری ـ حفاظت 
از مستندات شبیه سازی در برابر 

دسترسی افراد غیرمجاز

2

رعایت ارگونومیایمنی و بهداشت

کاهش مصرف کاغذ با مستند سازی توجهات زیست محیطی
غیربه صورت الکترونیکی

قابل قبول
توجه به ایمنی و بهداشت 

1محیط کارگاه
دقت در انتخاب تجهیزات مطابق نگرش

سناریو
* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.
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 AP کارگاه 5    راه‌اندازی یک شبکه بی‌سیم با

در این کارگاه قصد داریم ارتباط تجهیزات بی‌سیم از طریق AP را شبیه‌سازی کنیم. برای ایجاد شبکه بی‌سیم 
به‌هم متصل   AP به‌وسیله یک  را  رایانه رومیزی  چند عدد لپ تاپ، یک عدد گوشی هوشمند و چند عدد 

می‌کنیم.
تجهیزات مورد نیاز:

 چند عدد رایانه رومیزی
 چند عدد رایانه قابل حمل
 یک عدد گوشی هوشمند 

AP 
1 پرونده جدیدی با نام Wireless ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کنید.

ابتدا دستگاه‌های مورد نیاز را به محیط کاری اضافه کنید.
رایانه‌ها و  به طور پیش‌فرض  باشند.  باید دارای کارت شبکه بی‌سیم  به شبکه بی‌سیم  اتصال  برای  سیستم‌ها 
رایانه های قابل حمل در نرم‌افزار شبیه ساز Packet Tracer فاقد کارت شبکه بی‌سیم هستند. پس از اضافه کردن 
رایانه‌ها و رایانه های قابل حمل باید کارت شبکه آنها را با کارت شبکه بی‌سیم تعویض کرد. برای این منظور روی 
آنها کلیک کنید تا پنجره تنظیمات باز شود. کارت شبکه بی‌سیم در برگه Physical پایین پنجره قرار دارد. 
ابتدا سیستم را خاموش کنید، سپس کارت‌ شبکه فعلی را به بخش modules درگ کنید )شکل18( و کارت 
شبکه بی‌سیم را با درگ کردن جایگزین کارت شبکه فعلی کنید )شکل19(. این عمل را برای رایانه‌های رومیزی 

و رایانه های قابل حمل انجام دهید.                                                  

شکل18ـ برداشتن کارت شبکه شکل19ـ قرار دادن کارت شبکه بی‌سیم

یک هنرستان قصد دارد شبکه خود را گسترش دهد و امکان اتصال رایانه قابل حمل، تبلت و تلفن همراه را 
به شبکه هنرستان فراهم کند. می‌خواهیم در هنرستان شبکه بی‌سیم راه‌اندازی کرده، آن را به شبکه سیمی 
هنرستان متصل کنیم. برای اطمینان از صحت این شبکه‌، قبل از پیاده‌سازی آن را در دو مرحله شبیه‌سازی 
می‌کنیم. در مرحله اول شبکه بی‌‎سیم با AP را ایجاد می‌کنیم و در مرحله دوم این شبکه را به شبکه سیمی 

متصل می‌کنیم.

کارت شبکه بی سیم

درگ به این 
ناحیه

Laptap1 PC2

smart phone

PC3

InfraStructure شکل17ـ شبکه 
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3 تنظیمات IP سیستم‌ها را مطابق جدول زیر انجام دهید.

Subnet MaskIP نام رایانهآدرس

255.255.255.0192.168.1.1Laptop 1

255.255.255.0192.168.1.2PC2

255.255.255.0192.168.1.3PC3

255.255.255.0192.168.1.4Smart Phone

4 تنظیمات AP را انجام دهید.

روی AP کلیک کرده، در برگه Config گزینه Setting را انتخاب کنید. در قسمت Display Name نام 
دلخواه برای AP قرار دهید یا از نام پیش‌فرض استفاده کنید. برای سایر تنظیمات گزینه Port1 را انتخاب 
کنید )٢( و نام SSID مورد نظر را وارد کنید )٣( و برای پروتکل امنیتی AP گزینه PSK ـWPA2 را انتخاب 

کرده )٤(، در کادر جلوی آن گذرواژه دلخواه را وارد کنید )شکل20(.

AP شکل20ـ تنظیمات

5 تنظیمات اتصال بی‌سیم را برای رایانه‌ها و رایانه های قابل حمل انجام دهید.

در پنجره تنظیمات رایانه و رایانه قابل حمل از برگه Desktop گزینه PC Wireless را انتخاب کنید تا وارد 
تنظیمات بی‌سیم شوید)شکل21(، از برگه Connect نام SSID شبکه که برای AP تعریف کردید را انتخاب 
 AP کلیک کنید. )شکل22(. در این مرحله باید پروتکل امنیتی و گذرواژه اتصال به Connect کرده، روی دکمه
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 Pre-shared Key را انتخاب کنید و در کادر WPA2ـPersonal گزینه Security را تعیین کنید. در بخش
گذرواژه را تایپ کنید )شکل23(.

 PC Wireless گزینه Desktop شکل21ـ برگه  SSID شکل22ـ انتخاب

شکل23ـ تعیین پروتکل امنیتی و گذرواژه اتصال

6 تنظیمات اتصال بی‌سیم را برای گوشی هوشمند یا تبلت انجام دهید.
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کارگاه 6    اتصال شبکه سیمی به شبکه بی‌سیم 
در این کارگاه قصد داریم شبکه بی‌سیم شبیه‌سازی شده در کارگاه 5 را به یک شبکه سیمی متصل ‌کنیم. 

برای اتصال این دو شبکه،AP را به سوییچ شبکه سیمی وصل می‌کنیم)شکل25(.

شکل25ـ اتصال شبکه بی‌سیم به شبکه سیمی

با کلیک روی گوشی هوشمند یا تبلت پنجره تنظیمات را باز کنید. در برگه Config گزینه Wireless0 را 
انتخاب کرده، SSID و پروتکل امنیتی و گذرواژه اتصال را وارد کنید)شکل24(.

تجهیزات مورد نیاز:
 یک شبکه سیمی با سوییچ

AP یک شبکه بی‌سیم با 
1 پرونده جدیدی با نام Hybrid ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کرده، اتصال بین تجهیزات را برقرار کنید. 

ابتدا دستگاه‌های مورد نیاز را به محیط کاری اضافه کنید و یک شبکه سیمی با سوییچ و یک شبکه بی‌سیم 
با AP راه‌اندازی کنید.

3 اتصال شبکه سیمی و بی‎سیم را برقرار کنید.

برای اتصال دو شبکه، سوییچ را با کابل استریت به AP متصل کنید. برای این منظور پس از انتخاب کابل 
استریت روی سوییچ کلیک کرده، یکی از درگاه‌های خالی را انتخاب کنید و سپس روی AP کلیک کرده، 

شکل24ـ تنظیمات اتصال بی‌سیم گوشی هوشمند و تبلت

7 با ارسال بسته بین دو سیستم در شبکه مسیر عبور بسته را بررسی کنید.
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Port0 را انتخاب کنید. دقت کنید که Port0 حتماً در حالت ON باشد)شکل26(.

AP در port0 شکل26ـ وضعیت

اتصال دو عدد PC و یک عدد رایانه قابل حمل 
شبیه‌سازی  را  بی‌سیم  مسیریاب  یک  طریق  از 

کنید)شکل27(.

شکل27ـ شبیه‌سازی شبکه با مسیریاب بی‌سیم

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

نتایج
 ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شبیه‌سازی 
سناریوهای 

شبکه 
بی‌سیم

 مکان: کارگاه استاندارد رایانه
تجهیزات: رایانه‌ای که نرم‌افزار 
شبیه‌ساز شبکه روی آن نصب 

باشد.
زمان: 25 دقیقه

بالاتر از 
حد انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
 ـتنظیم اتصال بی سیم سیستم ها ـ   AP تنظیم
 ـاجرا و بررسی عملکرد  تست درستی اتصالات 
 ـشبیه سازی شبکه ترکیبی و اجرای آن سناریو 

3

در حد
 انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
تنظیم AP ـ تنظیم اتصال بی سیم سیستم ها ـ 
تست درستی اتصالات ـ اجرا و بررسی عملکرد 

سناریو
2

پایین تر از 
1انتخاب ابزارهای مورد نیاز مطابق سناریو حد انتظار

ارزشیابی مرحله 2

4 ارتباط بین دو شبکه را با دستور ping بررسی کنید.

5 با ارسال بسته بین دو شبکه مسیر ارسال بسته را بررسی کنید.

فعالیت 
کارگاهی
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 DHCP کارگاه 7    شبیه‌سازی سرویس
در این کارگاه قصد داریم با شبیه‌سازی سرویس DHCP به رایانه‌ها آدرس IP تخصیص دهیم. 

تجهیزات مورد نیاز: 
 سه عدد ایستگاه کاری

 یک عدد سرور
 یک عدد سوییچ

 کابل استریت 

4 تنظیمات سرور را انجام دهید.

ابتدا آدرس IP سرور را 192.168.1.2 و Subnet Mask آن را 255.255.255.0 قرار دهید. سپس برای فعال‌سازی 
سرویس DHCP از برگه Services گزینه DHCP را از سمت چپ انتخاب کنید و تنظیمات سرویس DHCP را 

وارد کنید)شکل29(.

DHCP شکل28ـ شبیه‌سازی سرویس 

1 یک پرونده جدید با نام DHCP ایجاد کنید.

اضافه  کار  محیط  به  را  سناریو  نیاز  مورد  ابزارهای   2

            . )28 کنید)شکل
3 تجهیزات را با کابل استریت به سوییچ متصل کنید

شکل29ـ تنظیمات سرویس DHCP روی سرور
با توجه به شماره‌های روی شکل 29 جدول زیر را تکمیل کنید:

مقدارکاربردعنوانشماره

1

2

3

4

5
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5 یک آدرس IP برای سرویس‌گیرنده خاص رزرو کنید.

در نرم‌افزار شبیه‌ساز شبکه به منظور رزرو یک آدرسIP برای یکی از سرویس‌گیرنده‌ها کافیست که تنظیم 
برای  را   IPآدرس آن  سرور  صورت  این  در  دهیم،  انجام  دستی  به صورت  سرویس‌گیرنده  آن  برای  را   IP

نمی‌دهد.  اختصاص  دیگری  سرویس‌گیرندۀ  به  گرفته،  نظر  در  سرویس‌گیرنده 

شکل30ـ تنظیم آدرس IP سرویس‌گیرنده‌ها در حالت خودکار

7 درستی ارتباط سیستم‌ها را با دستور ping بررسی کنید.

8 با ارسال بسته بین دو سیستم مسیر ارسال بسته را بررسی کنید.

آدرس 192.168.1.11 را برای PC0 تنظیم کنید.
6 بقیه سرویس‌گیرنده‌ها را برای دریافت آدرس 

IP خودکار تنظیم کنید.

در  شده،  دیگر  گیرنده های  سرویس  تنظیمات  وارد 
قسمت تنظیمات IP گزینه DHCP را انتخاب کنید 

 .)٣٠ )شکل 

 Email کارگاه 8     شبیه‌سازی سرویس

آیا تا به حال فکر کرده‌اید چگونه یک رایانامه ارسال و یا دریافت می‌شود؟
ابتدا نامه را می‌نویسید و آن را  در دنیای واقعی شما برای ارسال نامه نیاز به اداره پست و پستچی دارید. 
درون پاکت قرار داده، تحویل پست می‌دهید. مأمور پست نامه را دریافت کرده، براساس نشانی گیرنده نامه 
را به مقصد تحویل می‌دهد. در سرویس پست الکترونیک این عمل به صورت اینترنتی به‌وسیله سرویس‌دهنده 

انجام می‌شود.  )Mail Server(پست‌الکترونیک
Mail Service نرم‌افزاری است که روی سرویس‌دهنده نصب و اجرا می‌شود و وظیفه آن مدیریت ارسال و 
دریافت رایانامه است. سرویس‌دهنده پست‌الکترونیک برای ارسال رایانامه از سرویس‌گیرنده به سرویس‌دهنده 
از پروتکل SMTP استفاده می‌کند، سپس به‌وسیله پروتکل POP3 نرم‌افزار سمت سرویس‌گیرنده رایانامه را 

از سرویس‌دهنده بارگیری می کند.
در این کارگاه قصد داریم سرویس پست الکترونیکی را شبیه‌سازی کنیم و از یک سرویس‌گیرنده به سرویس‌گیرنده 

دیگر Email ارسال کرده، سپس در رایانه مقصد Email را دریافت و مشاهده کنیم.
تجهیزات مورد نیاز: 

Email شکل31ـ شبیه‌سازی سرویس

 سه عدد ایستگاه کاری
 یک عدد سرور

 یک عدد سوییچ
 کابل استریت 

1 یک پرونده جدید با نام Email ایجاد کنید.

2 ابزارهای مورد نیاز سناریو را به محیط کار اضافه 

کنید )شکل31(.                
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3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات سیستم‌ها را انجام دهید.

 DHCP آن را 255.255.255.0 قرار دهید. سرویس Subnet Mask سرور را 192.168.1.10 و IPآدرس
را روی سرور فعال کنید و برای رایانه‌ها از آدرس خودکار به‌وسیله DHCP استفاده کنید.

5 تنظیمات Mail Server را انجام دهید.

ابتدا روی سرور کلیک کرده، در پنجره تنظیمات در برگه Services گزینه Email را انتخاب کنید. در قسمت 
Email پروتکل‌های POP3 و SMTP را در حالت ON قرار دهید و در قسمت Domain Name نام دامنه‌ 
سرویس پست الکترونیکی را وارد کنید )در این مثال Class.com(. سپس نام کاربری و گذرواژه کاربران را در 

Email شکل32ـ تنظیمات سرویس

آدرس پست الکترونیک دلخواه

آدرس جهت ارسال
آدرس جهت دریافت

نام کاربر

نام کاربر
کذرواژه

ذخیره تغییرات

نام دامین

اضافه کردن کاربر

حذف کاربر

تغییر کدواژه

نام کاربر کدواژه

قسمت User Setup وارد کنید. با زدن دکمه 
کاربر اضافه شده، نام او در فهرست نمایش داده 
می‌شود. برای حذف کاربر یا تغییر گذرواژه کاربر، 
پس از انتخاب نام کاربر در فهرست از دکمۀ  
 Change Password دکمه  از  و  حذف  برای 

برای تغییر گذرواژه استفاده کنید )شکل 32(.                             
6 تنظیمات Email را روی رایانه‌ها انجام 

دهید.
روی رایانه‌ها کلیک کرده، در پنجره تنظیمات 
انتخاب  را   Email گزینه   Desktop برگه  در 
کنید و در بخش Configure Mail تنظیمات 

وارد کنید )شکل33( را  الکترونیک  پست 
7 یک نامه الکترونیکی ارسال کنید.

نامه  می خواهید  آن  طریق  از  که  رایانه‌ای  روی 
تنظیمات  پنجره  در  کرده،  کلیک  کنید،  ارسال 
برگه Desktop گزینه Email را انتخاب کنید تا 
 Compose باز شود. روی دکمه Mail Browser

شکل33ـ تنظیمات Email روی رایانه‌ها

کلیک کنید و سپس نشانی گیرنده، موضوع نامه و متن نامه را نوشته، دکمه ارسال را کلیک کنید)شکل34(.

شکل34ـ ارسال نامه

اضافه کردن کاربر

حذف کاربر

تغییر کدواژه
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 FTPکارگاه 9     شبیه‌سازی سرویس  
را  رایانه روی سرور پرونده‌ای  از طریق یک  FTP را شبیه‌سازی کرده،  این کارگاه قصد داریم سرویس  در 

بارگذاری کنیم. سپس از طریق یک رایانه دیگر همان پرونده را از سرور روی رایانه خود بارگیری کنیم.
تجهیزات مورد نیاز:

 دو عدد ایستگاه کاری
 دو عدد سرور

 یک عدد سوییچ
 کابل استریت

1 یک پرونده جدید با نام FTP ایجاد کنید.

2 ابزارهای مورد نیاز سناریو را به محیط کار اضافه کنید )شکل36(.            

3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات سرورها را انجام دهید.

در این سناریو از یک سرویس‌دهنده FTP و یک سرویس‌دهنده DNS استفاده شده است. ابتدا وارد تنظیمات 
آدرس IP سرویس‌دهنده‌ها شده، تنظیمات را براساس جدول زیر وارد کنید.

DNS ServerSubnet MaskIPServer

192.168.1.1255.255.255.0192.168.1.1DNS

192.168.1.1255.255.255.0192.168.1.100FTP

8 نامه الکترونیکی را دریافت کنید.

برای خواندن نامه روی رایانه‌ای کلیک کنید که نشانی گیرنده نامه را روی آن تنظیم کرده‌اید، در پنجره 
تا فهرست  Receive کلیک کنید  انتخاب کنید. روی دکمه  را   Email Desktop گزینه  برگه  تنظیمات، 
نامه‌های دریافتی نمایش داده شود. با کلیک روی هر نامه می‌توانید متن آن را مشاهده کنید )شکل 35(.

9 یکی از نامه‌های دریافت شده را حذف کنید.

شکل35ـ فهرست نامه‌های دریافتی

FTPو DNS شکل36ـ شبیه‌سازی سرویس
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روی سرویس‌دهنده FTP در برگه Services سرویس FTP را انتخاب کنید و تنظیمات نام کاربری، گذرواژه 
و مجوزهای دسترسی کاربر را وارد کنید)شکل37(.

شکل37ـ تعیین کاربران و سطح دسترسی آنها

5 آدرس IP سرویس‌گیرنده‌ها را تنظیم کنید.

)Download( و دیگری برای بارگیری )Upload(در این سناریو از دو سرویس‌گیرنده یکی برای بارگذاری
پرونده استفاده شده است. تنظیمات آدرس IP را برای آنها مطابق جدول زیر انجام دهید:

DNS ServerSubnet MaskIPServer

192.168.1.1255.255.255.0192.168.1.2PC uploading

192.168.1.1255.255.255.0192.168.1.3PC downloading

6 پرونده متنی را روی سرویس گیرنده ایجاد کنید.

به تنظیمات سرویس‌گیرنده وارد شوید و در برگه Desktop گزینه Text editor را انتخاب کنید. 
پرونده متنی را ایجاد کرده، آن را با نام مناسب ذخیره کنید.

7 پرونده را روی سرویس‌دهنده بارگذاری کنید.

فرمان  خط   Desktop برگه  در   )PC uploading( سرویس‌گیرنده  تنظیمات  پنجره  در 
)Command Prompt( را انتخاب کنید. برای اتصال به سرویس‌دهنده از دستور ftp به 
همراه آدرس IP سرویس‌دهنده استفاده کنید و نام کاربری و گذرواژه اتصال به سرویس‌دهنده 

را وارد کنید )شکل38(:

C:\> ftp     سرور IP
 Username :نام کاربری
Password :گذرواژه کاربر

با دستور put پرونده را بارگذاری کنید.
ftp> put    نام پرونده متنی برای بارگذاری

 ftp > quit   	.استفاده کنید quit پس از بارگذاری موفق برای خروج از سرویس‌دهنده از دستور
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8 نام پرونده بارگذاری شده را روی سرویس‌دهنده مشاهده کنید.

یا سرویس‌دهنده  پرونده‌های موجود در سرویس‌گیرنده  برای مشاهده و دیدن فهرست  از کار  در هر مرحله 
می‌توان از دستور DIR استفاده کرد. در سرویس‌دهنده )FTP Server( در خط فرمان دستور زیر را اجرا کنید.

 C:\> DIR
9 در سرویس‌گیرنده دیگری پرونده را از سرویس‌‎دهنده بارگیری کنید.

به  پرونده  بارگذاری  مشابه  شده،  بارگذاری  دیگر  سرویس‌گیرنده‌های  به وسیله  که  پرونده‌ای  بارگیری  برای 
بارگیری می‌کنیم.  را  پرونده   get با دستور  و  سرویس‌دهنده متصل می‌شویم 

 )Command Prompt( خط فرمان Desktop در برگه )PC downloading( در پنجره تنظیمات سرویس‌گیرنده
را انتخاب کنید و دستورات زیر را اجرا کنید :

C:\> ftp       سرور IP
Username :نام کاربری
Password گذر واژه
ftp> get             نام پرونده متنی بارگذاری شده
 ftp > quit

با دستور DIR پرونده بارگیری شده روی سرویس‌گیرنده را مشاهده کنید.

 شکل38ـ دستورات خط فرمان برای بارگذاری پرونده

 HTTPکارگاه 10    شبیه‌سازی سرویس  

هدف از این کارگاه شبیه‌سازی سرویس HTTP به منظور مشاهده صفحات وب در سرویس‌گیرنده است.
تجهیزات مورد نیاز:

 سه عدد ایستگاه کاری
 چهار عدد سرور
 یک عدد سوییچ

 کابل استریت 
1 یک پرونده جدید با نام HTTP ایجاد کنید.

کار  به محیط  را  نیاز سناریو  مورد  ابزارهای   2

)شکل39(.                               کنید  اضافه 
HTTP شکل39ـ شبیه‌سازی سرویس
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3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات نام و آدرس IP سیستم‌ها را مطابق جدول زیر انجام دهید.

Subnet MaskIP نام دستگاه هانام گذاریآدرس

255.255.255.0192.168.100.3DHCPServer 1

255.255.255.0192.168.100.4DNSServer 2

255.255.255.0192.168.100.1GoogleServer3

255.255.255.0192.168.100.2yahooServer4

ClientPC0خودکارخودکار

ClientPC1خودکارخودکار

ClientPC2خودکارخودکار

5 تنظیمات سرویس‌دهنده‌ها را انجام دهید.

 Services بـه بـرگه :DHCP ـ سرویس‌دهنـده
به جز  تمام سرویس‌ها  و  بروید  تنظیمات  پنجره  در 
سرویس  و  دهید  قرار   Off حالت  در  را   DHCP
سرویس‌گیرنده‌ها  به   IP اختصاص  برای  را   DHCP

کنید. تنظیم 
ـ سرویس‌دهنده DNS: در برگه Services پنجره 
تنظیمات تمام سرویس‌ها به جز سرویس DNS را در 
حالت Off قرار دهید، سپس وارد تنظیمات سرویس 
DNS شوید و آن را در حالت On قرار دهید و آدرس 
وارد  را  آنها   IPبه همراه آدرس نظر  تارنماهای مورد 

کنید و دکمه Save را کلیک کنید )شکل40(.
 Services در بـرگـه :Google ـ سرویس‌دهنـده
سرویس  جز  به  سرویس‌ها  همه  تنظیمات  پنجره 
وارد  سپس  دهید.  قرار   Off حالت  در  را   HTTP
را در حالت  و آن  HTTP شوید  تنظیمات سرویس 
 File Manager قسمت  در  آنگاه  دهید،  قرار   On
می‌توانید با انتخاب گزینه Edit صفحه وب پیش‌فرض 

)شکل41(. کنید  ویرایش  را 

DNS Server شکل40ـ تنظیمات

HTTP Server شکل 41ـ تنظیمات
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شکل42ـ مشاهده تارنما در مرورگر سرویس‌گیرنده

یک روز گرم تابستان را در نظر بگیرید که در راه رسیدن به منزل باخود فکر می‌کردید کاش الان کولر خانه 
روشن می‌شد و تا رسیدن من خانه سرد و خنک می‌شد. آیا این امر امکان‌پذیر است؟ بلی، امروزه با مفهوم 
اینترنت اشیا همه این آرزوها محقق گشته و با این تکنولوژی رو به رشد می‌توان اشیا یا وسایل را در بستر 
شبکه و اینترنت به‌هم متصل کرد و آنها را از راه دور به وسیله انواع دستگاه‌ها از قبیل گوشی‌های هوشمند یا 

رایانه شخصی کنترل کرد.
در این کارگاه قصد داریم یک خانه هوشمند را شبیه‌سازی کنیم. هدف از اجرای این سناریو اتصال برخی از 

دستگاه‌های منزل به‌ شبکه و کنترل آنها از طریق یک رایانه یا گوشی هوشمند متصل به شبکه است.
تجهیزات مورد نیاز 

 یک عدد ایستگاه کاری
 یک عدد سرور

 یک عدد سوییچ
 کابل استریت

)IoT( کارگاه 11     شبیه‌سازی اینترنت اشیاء  

شکل43ـ اینترنت اشیا

ـ   سرویس‌دهنده Yahoo: تنظیمات این سرویس‌دهنده 
را  نیز همانند سرویس‌دهنده Google انجام دهید. 

6 تارنما را در سرویس‌گیرنده مشاهده کنید.

با انجام مراحل قبل هر سرویس‌گیرنده باید از طریق 
مرورگر به تارنما‌های مورد نظر دسترسی داشته باشد. 
سرویس‌گیرنده‌ها  تنظیمات  وارد  منظور  این  برای 
شوید و در برگه Desktop گزینه Web Browser را 
انتخاب کنید تا مرورگر باز شود. آنگاه آدرس URL یا 
 DNS تارنمایی را بنویسید که در سرویس‌دهنده IP

وارد کردید )شکل42(.

 تعدادی اشیای منزل برای اتصال به شبکه مانند 
چای‌ساز، پنکه، در پارکینگ، چراغ خواب و....

1 یک پرونده جدید با نام IoT ایجاد کنید.

2 ابزارهای مورد نیاز سناریو را به محیط کار 

کنید.                          اضافه 
پس از اضافه کردن هر یک از دستگاه‌های موجود در 

دسته Home با نگهداشتن کلید Alt وکلیک روی آن می‌توان عملکرد آن دستگاه را مشاهده کرد.
3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات IP سرویس‌دهنده را انجام دهید.
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آدرس  و  دهید  قرار   255.255.255.0 را   Subnet Mask و   192.168.1.1 را  سرویس‌دهنده   IP آدرس 
دهید.  قرار  سرویس‌دهنده  آدرس خود  را   Gateway

5 تنظیمات DHCP را روی سرویس‌دهنده انجام دهید.

برای اینکه تمام دستگاه‌ها آدرس IP را به صورت خودکار دریافت کنند، سرویس DHCP را روی سرویس‌دهنده 
پیکربندی کنید.

6 تنظیمات سرویس IoT را روی سرویس‌دهنده انجام دهید.

برای کنترل دستگاه‌ها از راه دور باید سرویس IoT را روی سرویس‌دهنده فعال کرد.
7 برای مدیریت از راه دور حساب کاربری ایجاد کنید.

را   IoT Monitor گزینه   Desktop برگه  در  تنظیمات  پنجره  در  کرده،  کلیک  سرور  روی 
 admin حساب کاربری جدید با نام کاربری و گذرواژه Sign up now انتخاب کنید و با کلیک
ایجاد کنید و با آن حساب کاربری به بخش کنترل دستگاه‌ها وارد ‌شوید )شکل ٤٤(. هنوز هیچ 

دستگاهی برای کنترل وجود ندارد )شکل45(.

شکل44ـ ایجاد حساب کاربری و ورود به بخش کنترل شکل45ـ بخش کنترل دستگاه‌ها

IoT شکل46ـ اتصال به سرویس‌دهنده

8 دستگاه‌ها را به بخش کنترل از راه دور اضافه 

کنید.
روی هر دستگاه کلیک کرده، وارد برگه Config شوید. 
را   FastEthernet0 چپ  سمت  گزینه‌های  از  ابتدا 
انتخاب کنید و در قسمت تنظیمات آدرس IP، گزینه 
خودکار  به طور  دستگاه  تا  کنید  انتخاب  را   DHCP
IP دریافت کند. سپس برای اتصال به سرویس‌دهنده 
IoT گزینه Setting را انتخاب کنید و با انتخاب گزینه 
Remote Server آدرس سرویس‌دهنده و مشخصات 
حساب کاربری را وارد کرده، دکمه Connect را کلیک 

کنید )شکل46(.
فهرست دستگاه های اضافه شده را در سرویس دهنده 

مشاهده کنید )شکل47(.
9 به وسیلۀ سرویس‌گیرنده دستگاه ها را کنترل 

کنید.
شکل 47ـ فهرست دستگاه ها برای کنترل از راه‌دور 
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برای سناریوهای IoT می‌توان با زبان‌های برنامه نویسی محبوبی مثل پایتون و جاوااسکریپت در محیط یادداشت
نرم‌افزار Packet Tracer برنامه‌نویسی کرد و اشیا را به صورت دلخواه کنترل کرد.

شکل48ـ ورود به بخش کنترل از راه دور شکل49ـ پنجره کنترل دستگاه‌ها ازراه ‌دور

در انتها پس از مدیریت دستگاه مورد نظر و کنترل آن با کلیک گزینه Log out از حساب کاربری خارج شوید.

مراحل کار
 شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و. ..(

نتایج 
ممکن

استاندارد 
نمره)شاخص‌ها/داوری/نمره دهی(

 شبیه‌سازی 
سرویس‌های 
خاص شبکه 

 مکان: کارگاه استاندارد رایانه
تجهیزات: رایانه‌ای که نرم‌افزار 
شبیه‌ساز شبکه روی آن نصب 

باشد

زمان: 30دقیقه

بالاتر از 
حد انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
پیکربندی دستگاه ها ـ تست درستی اتصالات 

ـ اجرا و بررسی عملکرد سناریو

3

در حد 
انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
پیکربندی دستگاه ها ـ تست درستی اتصالات

2

پایین تر از 
1تعیین ابزارهای مورد نیاز مطابق سناریوحد انتظار

معیار شایستگی انجام کار : 
كسب حداقل نمره 2 از مرحله شبیه سازی شبکه سیمی

كسب حداقل نمره 2 از بخش شایستگی‌های غیرفنی، ایمنی، بهداشت، توجهات زیست‌محیطی و نگرش 
کسب حداقل میانگین 2 از مراحل کار

ارزشیابی مرحله 3

می‌توان علاوه بر سرویس‌دهنده از طریق یک سرویس‌گیرنده هم تمام دستگاه‌ها را از راه دور مدیریت و کنترل کرد. 
برای این منظور روی سرویس‌دهنده یا سرویس‌گیرنده کلیک کرده، در برگه Desktop گزینه IoT Monitor را 
انتخاب کنید. آدرس سرویس‌دهنده و نام کاربری و گذرواژه را وارد کرده، Login کنید )شکل48( تا وارد 
پنجره کنترل دستگاه‌ها شوید. با کلیک روی هر دستگاه گزینه‌های کنترل آن نمایش داده می‌شود )شکل49(.

فعالیت 
به سناریو بالا یک گوشی هوشمند اضافه کنید به طوری که بتوان همه دستگاه‌ها را از طریق آن کنترل کرد.کارگاهی
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 جدول ارزشیابی پایانی 

شرح کار:

1ـ شبیه‌سازی شبکه سیمی 

2ـ شبیه‌سازی شبکه بی‌سیم

3ـ شبیه‌سازی سرویس های خاص شبکه

استاندارد عملکرد: 

بررسی عملکرد شبکه با پیاده سازی سناریو به وسیله نرم افزار شبیه ساز

شاخص‌ها:

شاخص‌های مرحله کارشماره مرحله کار
پیاده‌سازی سناریو مورد نظر شبکه سیمی ـ اجرای سناریو‌ها و بررسی عملکرد شبکه1

پیاده‌سازی سناریو مورد نظر شبکه بی سیم ـ اجرای سناریو‌ها و بررسی عملکرد شبکه2

شبیه‌سازی سرویس مورد نظرـ اجرای سناریو‌ها و بررسی عملکرد شبکه3

شرایط انجام کار و ابزار و تجهیزات:

مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان ها

تجهیزات: رایانه‌ای که نرم‌افزار شبیه‌ساز شبکه روی آن نصب باشد.

زمان: 80 دقیقه )شبیه‌سازی شبکه سیمی 25 دقیقه ـ شبیه‌سازی شبکه بی‌سیم 25 دقیقه ـ شبیه‌سازی سرویس های خاص شبکه 30 دقیقه(

معیار شایستگی: 

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف

2شبیه‌سازی شبکه سیمی 1

1شبیه‌سازی شبکه بی سیم2

1شبیه‌سازی سرویس های خاص شبکه3

شایستگی‌های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش:
به  کامل  پایبندی  فردی،  تعالی  ـ  الکترونیکی  به صورت  مستندسازی  رویه های  ترویج  مستندسازی، 

زبان فنی  ـ  اخلاق حرفه ای 
رعایت ارگونومی 

کاهش مصرف کاغذ با مستندسازی به صورت الکترونیکی 
دقت در انتخاب تجهیزات مطابق سناریو

2

*میانگین نمرات

* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.
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آیا تا به حال پی برده اید

 چگونه مشکل عدم اتصال به شبکه کارگاه هنرستان را برطرف می کنید؟
 چگونه می توان تشخیص داد که مشکل عدم اتصال به اینترنت از طرف شرکت ارائه دهنده اینترنت است؟

 در عدم اتصال به شبکه، چگونه می توان تشخیص داد که اشکال سخت افزاری است یا نرم افزاری؟
 شرکت های خدماتی چگونه اشکال رایانه شما را از راه دور برطرف می کنند؟

هدف از این واحد شایستگی،  عیب یابی و رفع عیوب شبکه است.

استاندارد  عملکرد

عیب یابی شبکه و مدیریت از راه دور یک سیستم از طریق شبکه 

واحد یادگیری 7

 شایستگی عیب‌یابی شبکه
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فعالیت 
شما یا نزدیکانتان تاکنون برای رفع عیب لوازم منزل یا کارگاه شبکه از چه روش‌ها و ابزارهایی استفاده منزل

کرده‌اید. موارد را در یک دفترچه یادداشت کنید. 

آیا تاکنون والدین یا اقوام از شما برای برقراری اتصال به اینترنت درخواست کمک کرده اند؟ 
اولین و سریع ترین تصمیمی که برای رفع مشکل اتصال به اینترنت یا شبکه می گیرید، چیست؟

با قطع شدن طولانی مدت اتصال شبکه، چه مشکلاتی برای کاربران به وجود خواهد آمد؟ 

در مورد سؤالات بالا با هم کلاسی‌های خود گفت و گو کنید و پاسخ‌های خود را با دیگران به اشتراک 
بگذارید. 

فعالیت 
گروهی

پس از پیاده سازی شبکه، پشتیبانی های رایانه ای، مدیریت و نگهداری آن دارای اهمیت بسیار زیادی است. 
مدیران سازمان ها باید برای عیب یابی، پشتیبانی و نگهداری شبکه های رایانه ای بودجه ای را درنظر بگیرند 
تا بتوانند بدون دغدغه از قطعی شبکه و توقف کارهای روزمره سازمان، از امکانات شبکه به درستی استفاده 
از  کنند. فرایند عیب یابی شبکه یکی از دشوارترین کارها است، زیرا امکان بروز اشکال در گستره وسیعی 

فرایندها و تجهیزات وجود دارد.

یافتن  برای  برای حل مشکل است که  فرایند عیب‌یابی شبکه یک رویکرد منظم 
اشکالات نرم‌افزاری یا سخت‌افزاری شبکه و رفع ایراد و اصلاح آنها صورت می‌‌گیرد.
متخصص عیب‌یابی سعی در تشخیص محدوده و نوع مشکل دارد و با داشتن دانش 
و تجربه کافی در مورد انواع اشکالات فرایند عیب‌یابی را آغاز کرده، در نهایت اقدام 
به برطرف کردن مشکل می‌کند. در فرایند عیب‌یابی بهتر است یک روال منظم طی 
شود و اقدامات لازم نیز در یک فهرست وارسی یادداشت شوند. داشتن لوازم و ابزار 

عیب‌یابی نیز بسیار مهم است. 
اشکالات شبکه از نظر نوع به دو دسته تقسیم می شوند: 

 سخت‌افزاری: برخی اشکالات نظیرخرابی دستگاه‌های شبکه و قطعی اتصالات، سخت‌افزاری هستند.
و  فایروال  رایانه‌ای و محدودیت  اشتباه، ویروس‌های  پیکربندی  به دلیل  اشکالات که  برخی  نرم‌افزاری:   

هستند. نرم‌افزاری  آمده،  به وجود  ضدویروس 

سلام!

من نمی توانم به اینترنت وصل شوم.

چکار کنم؟
ت اینترنت خیلی کمه.

سرع

مشکل از چیست؟

واحد پشتیبانی، بفرمایید.



215

پودمان پنجم: عیب یابی شبکه

اینکه نوع اشکال شبکه چیست و چگونه می‌توان آن را عیب‌یابی کرد، بستگی به استفاده از تجهیزات مناسب، 
تمرین و کسب مهارت عیب‌یابی دارد. محدوده وسعت بروز عیب در شبکه متغیر است و در دو محدوده زیر 

رخ می‌دهد:
 بروز اشکال در قسمتی از شبکه: وقتی قسمتی از شبکه مشکل دارد، یعنی یک بخش از شبکه قطع شده 
است و اشکال از یک یا چند دستگاه و یا اتصالات آنها است ولی سایر قسمت‌های شبکه قابل دسترسی هستند.
 بروز اشکال در کل شبکه: زمانی که کل شبکه از کار بیفتد و به هیچ قسمتی از شبکه نتوان دسترسی 
داشت و یا برای تمام رایانه‌ها و گره‌های شبکه مشکل یکسانی مانند عدم دسترسی به اینترنت پیش آمده 

باشد.

الگوریتم عیب‌یابی 
روند عیب‌یابی شبکه به اندازه سازمان و نوع اشکال به وجود آمده بستگی دارد. در برخی موارد شناسایی علت 
مشکل ساده است مانند خطای کاربر در وارد کردن گذرواژه که با پرسیدن اولین سؤال از وی علت مشکل 
بلافاصله مشخص می‌شود؛ اما در برخی موارد مشکل جدی است و بر کل شبکه تأثیر می گذارد. در هر حالتی 

برای شروع فرایند عیب‌یابی بهتر است، مراحل الگوریتم عیب‌یابی را به صورت زیر انجام دهید:
1 تشخیص دقیق مسئله

2 ارزیابی و آزمایش

3 تعیین مشکل شبکه و رفع آن

4 گزارش عملکرد

تشخیص دقیق مسئله 
در ابتدا باید مشکلات شبکه به صورت شفاف مطرح شود. برای این کار انجام مراحل زیر پیشنهاد می شود:

 پرسش از کاربران: هنگامی که برای پرسیدن مشکل، به سراغ کاربران و یا مدیر شبکه می‌روید، سعی 
کنید سؤالات خود را به گونه‌ای بپرسید که آنها اطمینان پیدا کنند حضور شما در آنجا فقط برای رفع اشکال 
است و از پرسشی که آنها را در به وجود آمدن مشکلات مقصر بداند، بپرهیزید. زیرا دریافت اطلاعات صحیح 

از کاربران کمک بسزایی در رفع مشکلات می کند.
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با گوش کردن به پرونده صوتی 12101، به مشکلاتی که کاربران در تماس با بخش پشتیبانی شبکه 
مطرح کرده اند توجه کنید چرا تکنسین ISP آنها را به متخصص واحد دیگری ارجاع می دهد؟ کلیه 
سؤالات را در فهرست وارسی خود یادداشت کنید. این سؤالات برای اطلاع از محدوده عیب و نوع آن 

کافی است؟ 

فعالیت 
گروهی

بهتر است عیب‌یاب در تمام مراحل عیب‌یابی با دقت زیاد مراحل الگوریتم را انجام داده، در فهرست وارسی یادداشت
بنویسد تا درصورت نیاز، بازگرداندن تنظيمات اوليه امکان‌پذیر باشد. 

با گوش کردن به پرونده صوتی 12102در لوح نوری همراه کتاب، به مشکلاتی که کاربر در تماس با 
بخش پشتیبانی شبکه عنوان کرده، توجه کنید. متخصص عیب‌یابی می‌تواند با پرسیدن سؤالات درست 
و هدایت کاربر به سمت پاسخ مناسب، محدوده اشکال را پیدا کند. چه سؤالات دیگری می‌تواند به 

عیب‌یاب کمک کند؟

فعالیت 
گروهی

 اولویت‌بندی مشکلات: در صورت وجود چند اشکال در شبکه، آنها را براساس اهمیت اولویت‌بندی کنید. 
برای مثال مشکلی نظیر تایپ نادرست گذرواژه را می‌توان به صورت تلفنی و یا با اتصال از راه‌دور به رایانه کاربر 
حل کرد. اما اگر اشکال قطعی درکل شبکه است، خود را سریع تر به محل مورد نظر برسانید. البته اگر مشکل 

مربوط به رئیس سازمان و یا سرویس‌دهنده مهمی باشد، اولویت بسیاری پیدا می‌کند!
 جمع‌آوری اطلاعات و بررسی محیط برای یافتن محدوده اشکال: برای تعیین محدوده اشکال باید به 
سرعت بررسی کرد که چه تعداد کاربر یا مشتری با مشکل مواجه شده اند. متداول‌ترین اشکال‌ها در شبکه، 
مشکلات سهوی کاربران است و گاهی تعیین دقیق ماهیت مشکل با استفاده از توضیح کاربران ممکن نیست. 

بهتر است روند پرسش را خودتان هدایت کنید.

با  رابطه  در  پرسش‌هایی  و  شبکه  پلان  بررسی  با  آن:  ترسیم  لزوم  و درصورت  بررسی پلان شبکه   
تغییرات پس از اجرای شبکه، می‌توانید تا حدودی از اتفاقاتی که بعد از پیاده‌سازی شبکه رخ داده است، آگاه 
شوید. بررسی پلان برای آگاهی از کابل‌کشی و اتصالات یک شبکه بزرگ یا ناآشنا کمک زیادی به عیب‌یاب، 

خواهد کرد.

فعالیت 
فرض کنید که در کارگاه شما اشکالی روی یکی از سیستم های کارگاه و اتصال مودم به وجود آمده‌است. کارگاهی

پلان شبکه کارگاه خود را بررسی کنید. آیا داشتن پلان می‌تواند به تنهایی پاسخگوی مشکلات شبکه 
باشد؟ اگر شبکه دارای پلان نیست، آن را به صورت دستی ترسیم کنید سپس به عیب‌یابی بپردازید.

ارزیابی و آزمایش
در این گام با توجه به داده‌های مرحله قبل و با استفاده از ابزارهای تست و پایش شبکه، باید هم پس از 
و  نرم افزاری  به صورت  شبکه  عملکرد  آزمایش صحت  وقوع مشکل،  زمان  در  هم  و  شبکه  پیاده‌سازی 

شود. انجام  سخت افزاری 
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شکل50ـ جعبه ابزار یا کیف شبکه شکل51ـ تستر حرفه‌ای

فعالیت 
جدول1 را تکمیل کنید. کارگاهی

ابزار تست شبکه
ابزارهای تست شبکه به دو صورت سخت افزاری و نرم افزاری است. گاهی لازم است از هر دو ابزار برای تست 

صحت عملکرد شبکه استفاده کرد.
برخی  و  شبکه  عملکرد  صحت  می توان  سخت افزاری  ابزارهای  برخی  کمک  به  سخت‌افزاری:  تستر   
پارامترهای شبکه را بررسی کرد. بهتر است عیب‌یاب برای تست شبکه و بررسی عملکرد آن از یک جعبه ابزار 
امکان تست بیشتر مشخصات کابل  تست شبکه استفاده کند )شکل50(. برخی تسترهای حرفه‌ای شبکه، 
شبکه نظیر متراژ و تعیین مکان قطعی و میزان ترافیک شبکه را دارند. قیمت این تسترها بسیار بالا است و در 

آنها برای تست پچ‌کوردهای مسی و لینک‌های فیبرنوری نیز بخش‌هایی تعبیه شده است )شکل51(.

 تستر نرم‌افزاری: در محل بروز اشکال یا با برقراری ارتباط از راه‌دور می‌توانید به وسیله برخی دستورات 
و نرم‌افزارهای کاربردی کیفیت و عملکرد پارامترهایی نظیر اتصال‌پذیری، سرعت، ترافیک و... را در شبکه 

بررسی کنید.

تعیین مشکل شبکه و رفع آن
پس از تشخیص مشکل باید به دنبال راه حل و انجام اقدامات لازم بود. اگر اشکال سخت افزاری باشد باید قطعه معیوب 

تعمیر یا تعویض شود و اگر اشکال نرم افزاری باشد، برطرف شود. سپس باید عملکرد صحیح سیستم بررسی شود.

جدول1ـ عملکرد برخی از دستورات خط فرمان

خلاصه عملکردنام فرمان
ping

tracert

netstat

ipconfig
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client

client client

client

clientservers

switch

  کارگاه 1    عدم اتصال یک رایانه به شبکه محلی 

بروز اشکال در قسمتی از شبکه
وقتی قسمتی از شبکه مشکل دارد، برای رفع مشکل ممکن است نیاز به پیکربندی مجدد سخت‌افزارها و 

سیستم‌ عامل، نصب و راه اندازی مجدد درایورها و یا تعویض قطعات معیوب داشته باشید.

عیب‌یابی  تکنسین  با  هنرستان،  هنرآموزان  از  یکی 
برقراری  او در  رایانه  دارد که  ادعا  و  تماس می‌گیرد 
ارتباط با شبکه کارگاه مشکل دارد. او می‌خواهد ادامه 
تدریس را به صورت هوشمند در کلاس انجام دهد و 
به  دارد.  اتصال  برقراری مجدد  به  نیاز  کار  این  برای 

نظر شما مشکل از چیست؟

1 فهرست وارسی خود را آماده کنید و مراحل عیب‌یابی را در آن علامت بزنید.

2 نماد شبکه را در ناحیه اعلان نوار وظیفه بررسی کنید.

عیب‌یابی شبکه سیمی
آیا تاکنون هنگام تدریس هنرآموز در کارگاه رایانه، ارتباط رایانه شما با رایانه هنرآموز قطع شده ‌است؟ 

مشکلات شبکه‌های سیمی چیست؟ 
بروز عیب در شبکه سیمی را در دو محدوده قسمتی از شبکه و کل شبکه بررسی می‌کنیم.

عنوان گزارش:                            تهیه کننده گزارش شامل نام و نام خانوادگی و روش های تماس: 

تاریخ ایجاد گزارش:                      مدت زمان خرابی شبکه:

کاربران درگیر مشکل 1
مشکل 1

جزئیات مشکل 1
)دلایل وقوع آن و...(

روش تشخیص 
مشکل 1

روش های پیشگیری 
و رفع در آینده

مشکل 2

گزارش عملکرد
بهتر است در آخرین مرحله کار اطلاعات مهم شامل تغییرات شبکه، مشکلات حل شده و نکات لازم به کارفرما 
ارائه شود تا هم کارفرما علت بروز مشکل را بداند و هم بتواند در آینده از بروز مشکلات مشابه جلوگیری کند. 
فرایند پرداخت دستمزد و موارد مطرح شده در قرارداد کاری با ارائه این گزارش ساده تر و دقیق تر صورت 

می گیرد. در این مستندات نوع و ماهیت اشِکال، دلیل بروز آن و همچنین روش حل آن ارائه می شود. 
گزارش می‌تواند بر حسب نوع سازمان و میزان اطلاعات کارفرما و یا پشتیبانان شبکه به شکل های مختلف و 

با پارامترهای خاصی تهیه شود. یک نمونه گزارش عملکرد به شکل زیر است:
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فعالیت 
جدول2 را کامل کنید. کارگاهی

جدول2ـ وضعیت‌ نماد شبکه

شرح عملوضعیت

Connectedاتصال برقرار است
Not connected

Disabled
 Enabled

کابل شبکه متصل نیست
 Unidentified network

 network connection درصورتی که نماد شبکه در ناحیه اعلان نوار وظیفه نباشد، می‌توانید نماد وضعیت شبکه را در
مشاهده کنید. ظاهر این نماد و tooltipهای آن می‌تواند به تشخیص مشکل کمک کند.  

فیلم شماره 12125: عیب یابی کارت شبکه فیلم

نماد عدم اتصال)علامت ضربدر قرمز(، در دو حالت نمایش داده می‌شود )شکل52(: 

شکل53 ـ غیرفعال بودن کارت شبکه شکل52 ـ نماد عدم اتصال به شبکه

نماد  به   Network Connection پنجره  در  وضعیت  این  بررسی  برای  کارت شبکه:  بودن  غیرفعال   
کارت شبکه دقت کنید )شکل53(. وضعیت کارت شبکه چیست؟ برای رفع مشکل، روی نماد کارت شبکه 

تا کارت شبکه فعال شود. انتخاب کنید  راست کلیک کرده، گزینه Enable را 
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چه روش‌های دیگری برای پیدا کردن آدرس IP کارت شبکه خود می‌شناسید؟ کنجکاوی

5 ارتباط رایانه را با یکی از رایانه‌های شبکه بررسی کنید.

دستور ping را با آدرسIP یکی از رایانه‌های متصل به شبکه اجرا کنید. در صورتی که نتیجه اجرای این 
دستور موفقیت‌آمیز نبود، دو حالت زیر را بررسی کنید:

ـ اگر پیام destination host unreachable دریافت کنید یعنی آدرس IP برای رایانه تنظیم نشده است، 
مجدد آن را تنظیم کنید)شکل55(.

ـ اگرپیام general failure را دریافت کردید، آدرسIP رایانه در محدوده آدرس شبکه نیست که به معنی 
یکسان نبودنNetId است و باید آدرس IP را در محدوده شبکه تنظیم کنید )شکل56(.

ping با اجرای destination host unreachable شکل55 ـ پاسخ

ـ بررسی اتصال کابل به پچ پنل و اتصال به سوییچ 
ـ بررسی سالم بودن پچ کورد استفاده شده برای اتصال درگاه پچ پنل به درگاه سوییچ

3 صحت پیکربندی پروتکل TCP/IP را بررسی کنید. 

در خط فرمان دستور ping 127.0.0.1 را برای بررسی صحت عملکرد TCP/IP رایانه شخصی اجرا کنید. در 
صورتی که نتیجه اجرای این دستور موفقیت‌آمیز نبود، تنظیمات پروتکل TCP/IP را انجام دهید.

4 صحت پیکربندی کارت شبکه را بررسی کنید. 

آدرس IP کارت شبکه را با اجرای دستور ipconfig مشاهده کرده، سپس دستور ping را با آدرس IP کارت 
شبکه خود اجرا کنید. 

 cable unplugged متصل نبودن کابل شبکه: علامت 
نشانه قطع بودن کابل شبکه است )شکل54(. در این وضعیت 

به ترتیب موارد زیر را بررسی کنید.
ـ بررسی اتصال پچ کورد به درگاه کارت شبکه

ـ بررسی اتصال پچ کورد به کیستون                     
ـ بررسی سالم بودن پچ کورد با تستر 

 شکل54 ـ نماد متصل نبودن کابلـ بررسی سالم بودن کابل از کیستون تا پچ پنل با تستر
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آیا می توان تمام مشکلات مربوط به کارت شبکه را به وسیله موارد گفته شده حل کرد؟ کنجکاوی

6 مستندات عیب‌یابی را تهیه کنید. 

بعد از رفع مشکل، به کاربر توضیحات لازم را در قالب مستندات ارائه کنید.

ابزار عیب‌یابی شبکه در ویندوز 
که  است  ویندوز  در  اصلاح سریع خطای شبکه  و  تشخیص  ابزار  یک   windows network diagnostic

کند.  رفع  و  را شناسایی  برخی مشکلات  می‌تواند 

ping با اجرای general failure شکل56 ـ پاسخ

فعالیت 
ـ با ابزار windows network diagnostic مشکل کارگاه1 را بررسی کرده، آن را برطرف کنید.کارگاهی

ـ روندنمای عیب‌یابی کارگاه1 را ترسیم کنید.

در مورد کاربرد Event Viewer در عیب‌یابی سیستم تحقیق کنید.پژوهش

فیلم شماره 12126: استفاده از ابزارهای عیب یابی ویندوزفیلم
 

  کارگاه 2    عدم اتصال یک رایانه به اینترنت 

در کارگاه رایانه یکی از هنرجویان نمی‌‎تواند به اینترنت متصل شود، در حالی که سایر هنرجویان به اینترنت 
به وسیله  آیا  دارید؟  پیشنهادی  چه  مشکل  برای حل  است؟  قسمت  کدام  در  شبکه  قطعی  هستند.  متصل 

دستورات خط فرمان می‌توان محل اشکال را دقیق تعیین کرد؟ 
1 فهرست وارسی خود را آماده کنید.

2 اتصال به شبکه محلی را بررسی کنید.

3 تنظیمات Default Gateway را بررسی کنید.
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Cache DNS شکل58ـ خالی کردن

ـ برای اعمال تنظیمات جدید، Cache DNS ویندوز را پاک کنید: دستور ipconfig /flushdns را اجرا 
کنید )شکل58(. اگر همچنان مشکل شما رفع نشد، Cache مرورگر خود را خالی کنید.

فعالیت 
پیام کادر زیر را ترجمه کنید.کارگاهی

 tracert وجود مشکل را اعلام می‌کند؛ اما توانایی نشان دادن مکان مشکل را ندارد، با دستور ping دستور
می‌توان محدوده مشکل را شناسایی کرد. این دستور گره‌هایی را بررسی می‌کند که در مسیر ارتباط با مقصد 
 tracert قرار دارند و زمان لازم برای دریافت پاسخ از هر گره در مسیر را مشخص می‌کند. هنگام اجرای دستور
اولین گره‌ای که بعد از ارسال بسته به آن دیگر پاسخی دریافت نمی‌شود، محل شروع اشکال است. این دستور 

اگرچه نمی‌تواند علت بروز مشکل را اعلام کند؛ اما نقطه شروع عیب‌یابی را برای شما مشخص می کند.

DNS شکل57ـ تنظیم آدرس

دستور ipconfig را اجرا کنید و مطمئن شوید آدرس 
در  شده،  تنظیم   Default Gateway برای  که   Ipv4
محدوده subnet آدرس IP کارت شبکه شما باشد. در 
مطابق  را   Default Gatewayآدرس صورت  این  غیر 

کنید. تنظیم  کارگاه  رایانه‌های  دیگر 
4 ارتباط رایانه را با یک سرور راه‌دور یا تارنمایی در 

اینترنت بررسی کنید.
تارنمای yahoo.com را ping کنید. در صورت نمایش 

پیام خطا باید عملیات زیر را انجام دهید.
 )DNS ـ از دسترسی به آدرس 8.8.8.8 )سرویس‌دهنده
مطمئن شوید: از دستور ping یا tracert استفاده کنید.

ـ آدرس DNS را تغییر دهید و آدرسIP مودم و آدرس 
8.8.8.8 را وارد کنید )شکل57(.
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فعالیت 
کارگاهی

روندنمای کارگاه 2 را به کمک هم گروهی‌های خود ترسیم کنید. ترسیم این روندنما چه کمکی به 
می‌کند؟ شما  عیب‌یابی  فرایند 

فعالیت 
گروهی

ـ با فرمان tracert اتصال رایانه به اینترنت را بررسی کنید.
 google.com ـ یکی از هنرجویان هنگام ورود به تارنمای

پیام زیر را دریافت می‌کند. مشکل از چیست؟

بروز اشکال در کل شبکه سیمی
خرابی یا عدم کارکرد درست برخی سخت‌افزارهای شبکه نظیر سوییچ، مودم، مسیریاب و... باعث قطع شدن 

کل شبکه می‌شود.

برای انجام برخی عیب‌یابی‌های مرحله‌ای، علاوه بر نوشتن فهرست وارسی از روی الگوریتم عیب‌یابی، ترسیم 
روندنما می‌تواند به عیب‌یابی کمک کند.

فیلم شماره12127 عدم اتصال به شبکه به دلیل تنظیمات فایروالفیلم
 

  کارگاه 3     عدم دسترسی رایانه‌ها به شبکه محلی  

شبکه کارگاه هنرستان به طور کامل قطع شده است، برای تعیین محدوده اشکال بهتر است چه کاری انجام 
دهید؟ پیشنهاد شما چیست؟

1 فهرست وارسی را آماده کنید.

2 پلان شبکه را بررسی کنید.

محل تمام سخت‌افزارها را از روی پلان بررسی کرده، محل سوییچ را پیدا کنید.
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در برخی از کارت‌های شبکه‌ تا زمانی که راه‌انداز نصب نشود، LED مربوطه فعال نمی‌شود. همچنین یادداشت
ممکن است در برخی سوییچ‌ها رنگ‌ها و علایم ‌LED بایکدیگر متفاوت باشند که برای اطلاع از این 

موضوع بهتر است به کتابچه راهنمای دستگاه مراجعه کنید.

با توجه به وضعیت چراغ‌های سوییچ اقدامات زیر را انجام دهید:
ـ ریست کردن سوییچ: ریست کردن سخت افزارها در عیب یابی کمک بسیاری می کند. اگر سخت افزار مدت ها 

روشن باشد، تازه سازی مجدد آنها در برخی موارد ایرادات بسیاری را حل می کند.
ـ تعویض سوییچ در صورت چشمک زدن همه چراغ‌های آن: چشمک زدن کلیه ‌LEDها به صورت متناوب و 

با هم نشانه خراب شدن سوییچ است و باید سوییچ تعویض شود.

ـ اطمینان از عدم وجود loop در سوییچ :
اشتباه  علت  به  سوییچ  به  کابل  یک  سر  دو  اتصال 
می‌آورد  به وجود  حلقه  یا   loop یک  کابل کشی،  در 
و بسته برای رسیدن به مقصد، حلقه را بارها و بارها 
طی می‌کند. این حلقه منجر به دیر رسیدن بسته به 

شکل 59ـ وجود loop در سوییچمقصد و یا از بین رفتن آن می‌شود. 

اتصال دو سر کابل به 2 درگاه
یک سوییچ باعث loop می شود

جدول3ـ وضعیت LEDهای سوییچ

 LED مفهوم متداولوضعیت
هیچ اتصالی به درگاه وجود ندارد یا راه‌انداز کارت شبکه یا سایر تجهیزات، نصب نیست.خاموش

اتصال برقرار است ولی داده ای  منتقل نمی شود.سبز

اتصال برقرار است و انتقال داده انجام می شود.سبز چشمک زن
درگاه disable است.نارنجی

خطایی در اتصال رخ داده است.نارنجی و سبز متناوب
کلیه چراغ‌ها چشمک زن 

متناوب
قطعه ای از سوییچ خراب است.

‌LED 3های سوییچ شبکه را بررسی کنید.

برای عیب‌یابی سوییچ، بعد از بررسی محیطی و اطمینان از اتصال سوییچ به برق و تنظیمات صحیح آن، به 
‌LEDهای سوییچ توجه کنید. معمولاً به ازای هر کدام از درگاه‌های سوییچ دو LED وجود دارد که نمایانگر 
وضعیت آن درگاه است. یکی از آنها به نام Link است و در شرایط عادی سبز چشمک زن بوده، به مفهوم 

اتصال درست تجهیزات به سوییچ است )جدول3(.
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سوییچ های managed می توانند loopهای ایجاد شده در شبکه را نادیده گرفته و هدایت بسته را یادداشت
دهند.  انجام 

4 صحت اتصال کلیه رایانه‌ها به سوییچ را با توجه به ‌LED  ها بررسی کنید.

در مورد دلایل دیگر ایجاد loop در شبکه و همچنین راه‌حل‌های برطرف کردن آن تحقیق کنید.پژوهش

در مورد دلایل دیگر بروز اشکال در سوییچ و کل شبکه با هم کلاسی‌ها و هنرآموز خود گفت وگو کنید.  فعالیت 
گروهی

در کارگاه هنرستان تمام رایانه‌ها به شبکه محلی دسترسی دارند ولی هیچ یک به اینترنت متصل نمی‌شوند. 
مشکل چیست؟ چه سؤالاتی برای کشف علت از هنرجویان و هنرآموز این کارگاه می‌پرسید؟ اولین اقدامی 

که انجام می‌دهید کدام است؟ 
فعالیت 
مرحله کاراولویتکارگاهی

بررسی اتصال یک رایانه به اینترنت

بررسی صحت عملکرد مودم1

بررسی پیکربندی مودم2

پیکربندی مجدد مودم

کشف  برای  ضروری  سؤالات  فهرست  ـ 
کنید. تهیه  را  علت 

برای  را  لازم  اقدامات  وارسی  فهرست  ـ 
کنید. تهیه  مشکل  این  رفع 

ـ با اولویت بندی اقدامات لازم، جدول را 
تکمیل کنید.

فیلم شماره 12128: قطعی مکرر اتصال به اینترنت فیلم

هنگام استفاده از تستر برای کابل بین کارت شبکه و سوییچ، حتماً باید کابل را از سخت‌افزار جدا کرده، ایمنی
سپس عمل تست را انجام دهید، درغیر این صورت ممکن است صدمات جدی به سخت‌افزارها وارد کنید.

عدم اتصال تمام رایانه‌های شبکه به اینترنت
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مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

عیب یابی 
شبکه 
سیمی

 مکان: کارگاه استاندارد 
شبکه

تجهیزات: شبکه ای از 
رایانه ها، پلان شبکه و تستر

زمان: ٣0 دقیقه

بالاتر از حد 
انتظار

 ـتشخیص  مصاحبه و جمع آوری اطلاعات 
 ـمستندسازی گزارش عملکرد 3عیب و رفع آن 

مصاحبه و جمع آوری اطلاعات ـ تشخیص در حد انتظار
2عیب و رفع عیب آن

پایین تر از حد 
1مصاحبه و جمع آوری اطلاعاتانتظار

ارزشیابی مرحله 1

جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

زمان،  تجهیزات،  )ابزار،مواد، 
و...( مکان 

نتایج 
ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شایستگی های غیرفنی

گوش  دقت  با  کردن،  گوش  مهارت 
کردن، آگاهی از ارتباطات غیرکلامی ـ 
مستندسازی، مستندسازی فرایندها 
و فعالیت ها در نظام کنترل کیفیت ـ 

زبان فنی
قابل قبول

ـ  کارگاه  تجهیزات  از  حفاظت 
بازگرداندن تنظیمات به حالت اولیه 
پس از انجام عملیات تعیین شده ـ 
تجهیزات  عیب یابی  امکان  بررسی 
و مدیریت از راه دور ـ اولویت بندی 
مشکلات ـ انجام مصاحبه صحیح ـ 

عملکرد گزارش  تهیه  به  توجه 

2

رعایت ارگونومی ـ کنترل حفاظتی ایمنی و بهداشت
الکتریکی و الکترونیکی تجهیزات

غیر قابلتوجهات زیست محیطی
 قبول

محیط  بهداشت  و  ایمنی  به  توجه 
1کارگاه

نگرش
امکان سنجی و آماده سازی تجهیزات 
قبل از عیب یابی و مدیریت از راه دور

* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.
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آیا تاکنون با مشکل قطعی اینترنت تلفن همراه خود 
مواجه شده‌اید؟ 

چه تفاوتی بین عیب‌یابی شبکه‌های سیمی و بی‌سیم 
وجود دارد؟

عیب‌یابی شبکه بی‌سیم

مجاور،  شبکه‌های  با  تداخل  مانند  دلایلی  به  پایدار  اتصال  برقراری  بی‌سیم،  سیگنال‌های  ماهیت  دلیل  به 
نیست. آسان  همیشه  امنیتی  مشکلات  و  سیگنال  محدوده  در  نبودن  نامناسب،  تنظیمات 

اشکال در شبکه بی‌سیم نیز ممکن است در دو محدوده قسمتی از شبکه و کل شبکه رخ ‌دهد. 
بروز اشکال در قسمتی از شبکه بی سیم

ممکن است اتصال یک یا چند رایانه با کارت شبکه بی‌سیم یا هر وسیله بی‌سیم دیگر در شبکه قطع شود. 

شکل60ـ شبکه بی‌سیم

یکی از اعضای کادر دفتری هنرستان که از رایانه قابل حمل برای اتصال به شبکه به صورت بی‌سیم استفاده 
می‌کند، با متخصص عیب‌یابی تماس گرفته، اظهار می‌کند که به شبکه محلی مدرسه متصل نمی‌شود. مشکل 

از چیست؟ چرا فقط او درگیر این مشکل شده است؟ 
1 فهرست وارسی خود را آماده کنید و مراحل عیب‌یابی را در آن علامت بزنید.

2 نماد شبکه را بررسی کنید.

در صورت مشاهده نماد عدم اتصال )علامت ضربدر(، دو حالت را بررسی کنید: 
 غیرفعال بودن کارت شبکه بی‌سیم: آن را فعال کنید.

  کارگاه 4     عدم اتصال یک رایانه به شبکه محلی بی‌سیم 
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شکل61ـ راهنمایی Network Diagnostics برای بررسی وضعیت وایرلس

3 ارتباط رایانه با شبکه را بررسی کنید.

4 بعد از رفع مشکل به کاربر توضیحات لازم را در قالب مستندات ارائه کنید.

ـ بررسی وضعیت Airplane mode سیستم: دقت کنید که سیستم شما در حالت Airplane mode نباشد.
ـ مشاهده SSID شبکه بی‌سیم روی سیستم: SSID شبکه بی‌سیم را در فهرست شبکه‌های بی‌سیم قابل 
مشاهده روی سیستم پیدا کنید، اگر آن را نیافتید ممکن است نماد به شکل مخفی باشد که باید با جست‌وجوی 
شبکه مورد نظر آن را پیدا کنید. بعد از یافتن شبکه، در صورت متصل نبودن به آن وصل شوید. به بزرگی و 
کوچکی نویسه‌ها دقت کنید. همچنین فاصله AP تا سیستم را کنترل کرده، مشکل سیگنال ضعیف را نیز 
برطرف کنید. دقت کنید که سیستم موردنظر شما در محدوده فرکانسی قرار داشته باشد و مانعی نظیر دیوار 

بتونی بین سیستم و AP وجود نداشته باشد.
اوقات برخی بدافزارها باعث می‌شوند که تمام شبکه‌های نزدیک به جز شبکه اصلی برای کاربر قابل  گاهی 
مشاهده باشند. برای رفع این مشکل می‌توانید از آنتی ویروس استفاده کنید و یا startup windows را برای 

تشخیص برنامه‌های ناشناس کنترل کنید.

برخی از مشکلات را می‌توانید با استفاده از ابزار Network Diagnostics شناسایی و برطرف کنید )شکل 61(.یادداشت

* است.   برقرار نبودن اتصال رایانه با شبکه بی‌سیم: در این حالت معمولاً نماد شبکه بی سیم به شکل 
برای برقراری اتصال رایانه با شبکه بی‌سیم موارد زیر را بررسی کنید.

ـ بررسی وضعیت بی سیم مودم: در برخی مودم‌ها دکمه‌ای جداگانه برای قطع و وصل وایرلس وجود دارد. 
بررسی کنید که در وضعیت روشن باشد. اگر دکمه وایرلس مودم خاموش باشد هیچ کدام از دستگاه‌های 

نمی‌شوند.  به شبکه وصل  بی‌سیم 
ـ بررسی وایرلس سیستم: روی دکمه دو وضعیتی صفحه‌کلید رایانه قابل حمل که برای فعال و غیرفعال کردن 

وایرلس استفاده می‌شود، نشانه  وجود دارد. دقت کنید که به طور سهوی آن را خاموش نکرده باشید.
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بروز اشکال در کل شبکه بی‌سیم
در بیشتر موارد زمانی که کل شبکه بی‌سیم قطع است و به هیچ کدام از قسمت های شبکه نمی‌توان دسترسی 

داشت، مشکل از مودم است.

در کارگاه هنرستان رایانه قابل حمل یکی از هنرجویان به اینترنت متصل نمی‌شود، در حالی که تمام 
هنرجویان به صورت بی‌سیم به اینترنت متصل هستند. مشکل چیست؟ چه سؤالاتی برای کشف علت از 

هنرجویان و هنرآموز این کارگاه می‌پرسید؟ اولین اقدامی که انجام می‌دهید کدام است؟ 
ـ فهرست سؤالات ضروری برای کشف علت را تهیه کنید.

ـ فهرست وارسی اقدامات لازم را برای رفع این مشکل تهیه کنید.
ـ با اولویت بندی اقدامات لازم، جدول را تکمیل کنید.

مرحله کاراولویت

ـ ابزار Network Diagnostics چگونه ما را در این زمینه کمک می‌کند؟

از یک هنرستان با متخصص عیب‌یابی شبکه تماس گرفته، اعلام کرده‌اند که سیستم‌های بی‌سیم هنرستان 
نمی‌توانند به یکدیگر متصل شوند. اشکال به وجود آمده را رفع کنید.

1 فهرست وارسی خود را آماده کنید.

2 عملکرد AP را بررسی کنید.

اقدامات زیر را انجام دهید:
 AP ـ بررسی روشن بودن

ـ بررسی ‌LEDهای AP : به LED wireless دقت کنید. چگونه می‌توان با بررسی LED wireless عیب‌یابی 
را انجام داد؟

  کارگاه 5     عدم اتصال رایانه‌ها در شبکه بی‌سیم به یکدیگر 

فعالیت 
کارگاهی

عدم اتصال یک رایانه به اینترنت در شبکه بی‌سیم
بیشتر مشکلات کاربران و البته مهم‌ترین آنها عدم اتصال به اینترنت است. عیب‌یابی مودم یکی از مهم‌ترین 
بخش‌های عیب‌یابی شبکه‌های سیمی و بی‌سیم است و کاربران خانگی نیز به نوعی با این مشکل روبه رو شده‌اند. 
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برخی مواقع هنگام عیب‌یابی متوجه می‌شوید که مشکل به وجود آمده از تجهیزات داخلی نیست و به ISP یادداشت
یا مخابرات مربوط است. در این حالت باید برای عیب‌یابی با آنها تماس گرفته، مشکل را مطرح کنید و 

راه‌حل‌های پیشنهادی آنها را بررسی کنید.

فعالیت 
کارگاهی

هنرستان  یک  شبکه   62 شکل 
را نمایش می‌دهد. دسترسی کل 
و  است  قطع  اینترنت  به  شبکه 
کاربران نیز به یکدیگر دسترسی 

ندارند. 
ـ برای حل مشکل چه راهکارهایی 

پیشنهاد  می‌کنید؟
آماده  را  خود  وارسی  فهرست  ـ 
کنید. یادداشت  را  مراحل  کنید. 
ترسیم  را  عیب‌یابی  روندنمای  ـ 

شکل62ـ شبکه هنرستانکنید.

ـ AP را به مدت 30 ثانیه خاموش و سپس روشن کنید: این کار باعث تنظیمات مجدد بی‌سیم می‌شود.
ـ بررسی پیکربندی AP : AP را مجدد پیکربندی کنید.

ـ در صورت لزوم اتصال آنتن به AP را بررسی کنید.
3 اتصال تمام سیستم‌ها به شبکه بی‌سیم را بررسی کنید.

4 به کاربر توصیه‌های لازم را ارائه کنید.

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

عیب یابی 
شبکه 
بی سیم

 مکان: کارگاه استاندارد 
رایانه

تجهیزات: شبکه ای از 
رایانه ها ـ پلان شبکه ـ تستر 
ـ مودم ـ AP ـ دسترسی به 

اینترنت
زمان: 20 دقیقه

بالاتر از حد 
انتظار

 ـتشخیص  مصاحبه و جمع آوری اطلاعات 
 ـمستندسازی گزارش  عیب و رفع عیب آن 

عملکرد
3

مصاحبه و جمع آوری اطلاعات ـ تشخیص در حد انتظار
2عیب و رفع عیب آن

پایین تر از حد 
1مصاحبه و جمع آوری اطلاعاتانتظار

ارزشیابی مرحله 2
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مدیریت شبکه
تاکنون به این فکر کرده‌اید که اگر هنرستان شما مدیر نداشت چه مشکلاتی پیش می‌آمد؟

هرگاه هنرآموز شما برای دقایقی کلاس را رها کند، چه اتفاقی رخ می‌دهد؟
شبکه‌های رایانه‌ای درحال گسترش هستند؛ بنابراین نگهداری و مدیریت آنها امری لازم و ضروری است. شبكه 
گسترده بدون مديريت، شبكه‌اي ناكارآمد و با قابليت اطمينان پايين خواهد بود و این امر موجب نارضايتي 

كاربران و در نهایت توقف شبکه خواهد شد.
ابزارهایی برای مدیریت، نگهداری، عیب‌یابی شبکه و  مدیریت شبکه شامل فعالیت‌ها، روش‌ها، فناوری‌ها و 
تجهیزات آن است و مواردی مانند كنترل و دیده‌بانی شبكه، كشف مشكلات امنیتی، خطایابی و سعی در ارائه 
سرويس‌هاي بدون وقفه به كاربران و پایین آوردن هزینه‌های نگهداری شبکه از وظایف مدیران شبکه است.

مدیریت از راه‌دور از طریق شبکه
آیا تا به حال فکر کرده‌اید که بدون حضور در منزل و از راه‌دور رایانه خود را مدیریت و یا رفع اشکال کنید؟

مدیریت از راه‌دور از طریق شبکه به معنی اجازه دسترسی به گره‌های شبکه و اعمال کنترل بر آنها بدون توجه 
به موقعیت جغرافیایی و از طریق امکانات شبکه‌های رایانه‌ای است.

دسترسی از راه‌دور به منابع سیستم‌ها، به شما این امکان را می‌دهد تا کارآمدتر و با هزینه کمتر کار کنید.

ـ در گروه‌های چند نفره بحث کنید و چند مورد که مدیریت از راه‌دور از طریق شبکه لازم است را 
بگذارید.  اشتراک  به  با گروه‌های دیگر  و  یادداشت کنید 

ـ آیا مدیریت از راه‌دور فقط مختص رایانه‌هاست؟ در این مورد با سایر هنرجویان بحث کنید.

فعالیت 
گروهی

روش‌های متفاوتی برای مدیریت از راه‌دور از طریق شبکه وجود دارد. درهمه این روش ها به تعدادی برنامه 
کاربردی و نرم‌افزار و همچنین بستری برای برقراری ارتباط بین مبدأ و میزبان نیاز دارید که این بستر می‌تواند 

سیمی یا بی‌سیم باشد. 
قدیمی ترین  و  بهترین  از  یکی  که  روش  این  در   : پایانه‌های مجازی(  )اتصال  پایانه  روش شبیه‌سازی 
روش ها است می‌توان به صورت مستقیم از طریق خط فرمان و یا با استفاده از نرم‌افزار به رایانه مقصد متصل 
شد و آن را طوری کنترل کرد که گویا کاربر پشت آن سیستم قرار گرفته ‌است. این ارتباط می‌تواند به صورت 

متنی یا گرافیکی باشد. مانند:
 مدیریت از راه‌دور از طریق خط فرمان

 مدیریت از راه‌دور به وسیله میزکار

مدیریت از راه‌دور از طریق خط فرمان 
از طریق خط فرمان و بدون واسط گرافیکی کاربر، می‌توان به صورت متنی به سیستم میزبان متصل شد. یکی 
از این دستور‌ها Telnet است که از پروتکل Telnet (Telecommunication network) استفاده می‌کند. 
این پروتکل یک پروتکل تحت شبکه است و اجازه اتصال و کنترل قسمت‌های مختلف یک پایانه را به صورت 

دو طرفه و متنی و با استفاده از روش اتصال پایانه‌های مجازی ارائه می کند. 
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از متداول‌ترین کاربرد‌های Telnet بررسی اتصال بین دو پایانه از طریق درگاه دلخواه است. از این پروتکل 
می‌توان برای عیب‌یابی شبکه با بررسی وضعیت باز یا بسته بودن درگاه‌ها و سرویس‌های نصب شده روی 
سرورها استفاده کرد. برای مثال پس از برقراری ارتباط با این دستور، می‌توان با دستورات مناسب بین مبدأ 
و وب سرور یک تارنما، صفحه‌های آن تارنما را فراخوانی کرد و یا به هنگام قطع سرویس دریافت و ارسال 

اطلاعات به‌وسیله مودم، اقدام به راه‌اندازی مجدد مودم کرد. 

1 سرویس Telnet را فعال کنید.

آن  باید  ابتدا   Telnet سرویس  از  استفاده  برای 
روی  پنل  کنترل  در  کنیم.  اضافه  ویندوز  به  را 
Programs and Features کلیک کرده، با کلیک 
 Turn Windows features on or گزینه  روی 
off پنجره انتخاب ویژگی‌‌های ویندوز را باز کنید و 
ویژگی Telnet Client را انتخاب کنید )شکل63(.

در مورد عملکرد ‌SSH و قابلیت‌ها و ضعف‌های آن تحقیق کنید.پژوهش

ـ درگاه پیش فرض Telnet درگاه 23 است اما ممکن است این درگاه مسدود شده باشد یا نرم‌افزار یادداشت
دیگری در حال استفاده از آن باشد. در این حالت باید درگاه دیگری را برای ورود انتخاب کنید. یکی 

از درگاه‌های مناسب برای ورود درگاه 445 است.
ـ سرویس Telnet در ویندوزهای قبل از 7 به طور پیش‌فرض وجود داشت. در ویندوزهای 7 و 8 و 10 

ابتدا باید افزوده، سپس فعال شود.

  Telnet کارگاه 6     استفاده از سرویس  

 Telnet شکل 63ـ فعال کردن

برابر یادداشت راه‌ محافظت در  استفاده می‌کنند. ساده‌ترین  به یک سیستم  نفوذ  برای   Telnet از  هکرها گاهی 
است. داخلی  شبکه  در  غیرضروری  سرویس‌های  کردن  غیرفعال  غیرمجاز،  نفوذ  هرگونه 

تمام توانایی‌های Telnet در محیط متنی است و برای کاربران علاقه مند به محیط گرافیکی جذاب نیست. 
به علاوه یکی از نقاط ضعف Telnet جابه‌جایی بسته‌ها بین مبدأ و مقصد به‌صورت متن آشکار و یا به‌عبارتی‌ 

بدون رمزنگاری است. برای حل این مشکل پروتکل ‌SSH پیشنهاد شده است.
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ـ چرا گزینه Telnet Server در ویندوز 10 وجود ندارد و تنها گزینه Telnet Client وجود دارد؟
ـ تفاوت فعال کردن Telnet Client با Telnet Server در ویندوز های دیگر چیست؟ 

کنجکاوی

2 راهنمای استفاده از دستور Telnet را مشاهده کنید.

برای مشاهدۀ راهنمای دستور، پس از اجرای دستور Telnet و مشاهدۀ پیام خوش‌آمدگویی، علامت ? یا کلمه 
help و یا حرف h را تایپ کنید )شکل 64(.

Telnet شکل64ـ راهنمای دستور

نام فرمانحرف اختصارعملکرد 

Ccloseبستن اتصال جاری

displayنمایش پارامترهای عامل

Oاتصال به یک مقصد

quit
set

status
unset

?/h

Telnet جدول4ـ عملکرد فرمان های برنامه

فعالیت 
کارگاهی

ـ راهنمای دستور Telnet در شکل 64 را ترجمه کنید.
ـ به کمک هنر آموز خود، جدول 4 را تکمیل کنید. تفاوت quit و close چیست؟
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3 برای مدیریت از راه‌دور به کمک Telnet به سیستم متصل شوید.

برای اتصال به سیستم می‌توانید در دستور زیر به جای RemoteServer، شماره IP و یا نام تارنما و به جای 
port شماره یا نام درگاه مورد نظر را بنویسید.

         telnet RemoteServer port [ ]
می توانید این عملیات را پس از نوشتن دستور telnet در چند مرحله انجام دهید:

ـ دستور O که مخفف کلمه Open است را برای باز کردن یک سیستم تایپ کنید.
ـ نام یا آدرسIP سیستم مورد نظر و شماره یا نام درگاه دلخواه را تایپ کنید.

ـ ممکن است برای برقراری ارتباط از شما درخواست نام کاربری و گذرواژه شود، آنها را وارد کنید.
به عنوان مثال برای برقراری ارتباط از طریق Telnet به درگاه 13 که مخصوص ساعت و تاریخ است برای 

آدرس اینترنتی roshd.ir دستورات زیر را که معادل یکدیگر هستند می‌توان به کار برد:
telnet  37.228.138.205  13   یا       telnet roshd.ir daytime 

مدیریت از راه‌دور به‌وسیله میزکار 
مدیریت از راه‌دور به‌وسیله میزکار، قابلیت اتصال از راه‌دور به رایانه میزبان و مدیریت آن از طریق شبکه است. 
کنترل به شکلی است که گویا کاربر در پشت سیستم میزبان قرار گرفته است. در این ارتباط از درگاه ۳۳۸۹ 

و پروتکل RDP استفاده می‌شود و گره‌های شبکه می‌توانند رایانه، تبلت یا تلفن همراه باشند. 
پروتکل دسترسی از راه‌دور به‌وسیله میزکار RDP (Remote Desktop Protocol) از پروتکل‌های شرکت 
مایکروسافت است و امکان اتصال از راه‌دور با رابط گرافیکی را فراهم می‌کند. برای اتصال با این پروتکل، هر 
دو رایانه مبدأ و مقصد باید سرویس دسترسی از راه‌دور مورد نظر را روی سیستم خود نصب و فعال کنند. این 
برنامه‌ها برای بیشتر سیستم‌عامل‌ها ازجمله linux, unix, macOS, iOS, android و نسخه‌های ویندوز از 
جمله ویندوز گوشی همراه موجود است. پروتکل RDP اطلاعات را به صورت رمزشده ارسال می‌کند؛ بنابراین 

از امنیت بالایی برخوردار است ولی سرعت ارسال اطلاعات کمی کند است. 

ـ پیام‌های خطای احتمالی زیر را ترجمه کرده، علت نمایش آنها را بررسی کنید:
	

 Connection refused
Connection to host lost
Connection failed

ـ نوشتن فرمان telnet بدون شماره درگاه چه عملی انجام می دهد؟

کنجکاوی

با دو دستور ping و Telnet تست اتصال به شبکه را انجام دهید. کدام یک از دستورها برای این کار بهتر  است؟  
دلایل خود را یادداشت کنید و درباره این موضوع با سایر هنرجویان گفت وگو کنید.

فعالیت 
گروهی

13
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نرم‌افزار Microsoft Remote Desktop یکی از ساده‌ترین و قدیمی‌ترین روش‌های دسترسی و مدیریت 
رایانه از راه‌دور در بستر شبکه است که به وسیله شرکت مایکروسافت ارائه شده است. این نرم‌افزار به صورت 
خودکار روی ویندوز نصب است و در حالت پیش‌فرض در ویندوز غیرفعال است. برای استفاده باید آن را در 

ویندوز فعال کرد.
با استفاده از نرم‌افزار Microsoft Remote Desktop امکان اتصال از راه‌دور به منابع شبکه نظیر چاپگر و 
همچنین پشتیبانی صوتی و تصویری با کیفیت بالا در طول مدیریت از راه‌دور وجود دارد و یک ارتباط با احراز 
هویت چندلایه در طول اتصال برقرار می‌شود. این نرم‌افزار فقط برای اتصال به تلفن‌های همراه و رایانه‌ها با 
سیستم‌عامل های ویندوز، ios و android مناسب است. کاربران ویندوز ۱۰ نسخه خانگی می‌توانند از این 

روش برای اتصال به رایانه مقصد استفاده کنند. این نرم‌افزار برخی مشکلات امنیتی نیز دارد.

  کارگاه 7     مدیریت از راه‌دور به وسیله میزکار در ویندوز 10  

1 اجازه اتصال از راه‌دور به رایانه را بدهید.

پنجره مشخصات System را باز کرده، روی گزینه »Remote Settings« کلیک کنید )شکل65(. در پنجره باز شده، 
 allow connections only from computers و گزینه Allow remote connections to this computer گزینه

را انتخاب کنید )شکل66(.

System شکل65ـ پنجره شکل66 ـ تنظیمات اتصال از راه‌دور

2 از رایانه مبدأ به رایانه مقصد متصل شوید.
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فیلم شماره 12129: اتصال از راه دور به رایانه مقصد فیلم

پس از مشاهده فیلم فعالیت کارگاهی را انجام دهید.

فعالیت 
به رایانه هنرجویی از کلاس خود از راه‌دور متصل شده، پس از برقراری ارتباط عملیات زیر را انجام دهید:کارگاهی

ـ درایو DVD هنرجوی میزبان را باز کنید. 
ـ بعد از 10 ثانیه آن را ببندید.

3 اجازه اتصال از راه دور را از حالت انتخاب خارج کنید. 

ارزشیابی مرحله 3

مراحل کار
شرایط عملکرد 

)ابزار، مواد، تجهیزات، 
زمان، مکان و...(

استاندارد )شاخص ها/داوری/نتایج ممکن
نمرهنمره دهی(

پشتیبانی و 
نگهداری با 

مدیریت از راه 
دور

 مکان: کارگاه استاندارد شبکه
ـ  رایانه ها  از  شبکه ای  تجهیزات: 
 AP پلان شبکه ـ تستر ـ مودم ـ

دسترسی به اینترنت
زمان: 30 دقیقه

بالاتر از حد 
انتظار

فعال سازی سرویس مدیریت از راه دور ـ 
اتصال به گره از راه دور ـ اعمال مدیریت 

روی گره و مستندسازی
3

در حد انتظار
فعال سازی سرویس مدیریت از راه دور، 
اتصال به گره از راه دور ـ اعمال مدیریت 

روی گره
2

پایین تر از 
1فعال سازی سرویس مدیریت از راه دورحد انتظار

معیار شایستگی انجام کار:
کسب حداقل نمره 2 از مرحله عیب یابی شبکه سیمی

کسب حداقل نمره 2 از بخش شایستگی های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش
کسب حداقل میانگین 2 از مراحل کار
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 جدول ارزشیابی پایانی 
شرح کار:

	1ـ عیب یابی شبکه سیمی 

2ـ عیب یابی شبکه بی سیم
3ـ پشتیبانی و نگهداری با مدیریت از راه دور

استاندارد عملکرد: 

عیب یابی شبکه و مدیریت از راه دور یک سیستم از طریق شبکه
شاخص‌ها:

شاخص‌های مرحله کارشماره مرحله کار

1
تهیه فهرست وارسی برای انجام عیب یابی مرحله ای ـ تشخیص دقیق صورت مسئله با جمع آوری اطلاعات ـ تشخیص عیب شبکه 

سیمی و رفع عیب آن ـ مستندسازی گزارش عملکرد

2
تهیه فهرست وارسی برای انجام عیب یابی مرحله ای ـ تشخیص دقیق صورت مسئله با جمع آوری اطلاعات ـ تشخیص عیب شبکه 

بی سیم و رفع عیب آن ـ مستندسازی گزارش عملکرد
تشخیص دقیق صورت مسئله با جمع آوری اطلاعات ـ اتصال به رایانه از راه دور، تشخیص عیب و رفع آن ـ مستندسازی گزارش عملکرد3

شرایط انجام کار و ابزار و تجهیزات:

مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان ها

تجهیزات: شبکه ای از رایانه ها، پلان شبکه، تستر، مودم، AP ، دسترسی به اینترنت

زمان: 100 دقیقه )عیب یابی شبکه سیمی ٣٠دقیقه ـ عیب یابی شبکه بی سیم ٤٠دقیقه ـ پشتیبانی و نگهداری با مدیریت از راه دور ٣٠دقیقه( 

معیار شایستگی: 

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف
2عیب یابی شبکه سیمی1

1عیب یابی شبکه بی سیم2

1پشتیبانی و نگهداری با مدیریت از راه دور3

شایستگی‌های غیر فنی، ایمنی، بهداشت، توجهات زیست‌محیطی و نگرش:
و  فرایندها  مستندسازی  مستندسازی،  غیرکلامی،  ارتباطات  از  آگاهی  کردن،  گوش  دقت  با  کردن،  گوش  مهارت 

فنی  زبان  کیفیت،  کنترل  نظام  در  فعالیت ها 
رعایت ارگونومی ـ کنترل حفاظتی الکتریکی و الکترونیکی تجهیزات 

امکان سنجی و آماده سازی تجهیزات قبل از عیب یابی و مدیریت از راه دور 

2

*میانگین نمرات

* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.
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اسامی هنرآموزان شرکت کننده در اعتبارسنجی
کتاب نصب و نگهداري تجهيزات شبكه و سخت افزار رشته شبکه و نرم افزار رایانه ـ کد 212288

استان محل خدمتنام و نام خانوادگیردیفاستان محل خدمتنام و نام خانوادگیردیف

سيستان وبلوچستان زهرا نبی زاده سرابندی17کرمان رضا روح اللهی1

شهرستان های تهرانمحمدمهدی آهنگری18آذربايجان شرقي مریم اطمینان فر2

خراسان رضوی رضا علی پور کندری19شهرستانهای تهران فرزانه گل محمدی3

يزد محمدرضا ابدی20البرز حسین متین4

کرمانشاه نازیلا کرکوکی21سيستان وبلوچستانزینب صیاد اربابی5

ايلام مریم کولیوند22کرمان محمد شجاعی6

قزوين زهرا هادیان قزوینی23هرمزگان صالح محمودآقائی7

يزد مهناز اسلامی24چهارمحال و بختیاریمجتبی نظر نژاد8

خراسان جنوبي هادی سورگی25همدان علی اکبر بختیاری9

گلستان بتول حجتی26مازندران پردیس پیرایش10

شهر تهران حاجی امان اسماعیلی27اردبيل ناصر بهرو11

خراسان رضوی مجید لطفیان28کردستان فروزان قصیری12

آذربايجان غربیعبدالقادر طه حسن29قزوين حسین یوسفی13

خوزستانمریم عین الوند30شهرتهران اعظم محمد زاده14

بوشهر مجید نامی31مرکزي فرشته حسینی15

کرمانشاه مریم محمدی16

ایفای نقش خطیر خود در اجرای سند تحول بنیادین در آموزش و پرورش و  سازمان پژوهش و برنامه ریزی آموزشی جهت 
برنامه درسی ملی جمهوری اسلامی ایران، مشارکت معلمان را به عنوان یک سیاست اجرایی مهم دنبال می کند. برای تحقق این 
امر در اقدامی نوآورانه سامانه تعاملی بر خط اعتبارسنجی کتاب های درسی راه اندازی شد تا با دریافت نظرات معلمان دربارۀ 
کتاب های درسی نونگاشت، کتاب های درسی را در اولین سال چاپ، با کمترین اشکال به دانش آموزان و معلمان ارجمند تقدیم 
نماید. در انجام مطلوب این فرایند، همکاران گروه تحلیل محتوای آموزشی و پرورشی استان ها، گروه های آموزشی و دبیرخانۀ 
راهبری دروس و مدیریت محترم پروژه آقای محسن باهو نقش سازنده ای را بر عهده داشتند. ضمن ارج نهادن به تلاش تمامی 
این همکاران، اسامی دبیران و هنرآموزانی که تلاش مضاعفی را در این زمینه داشته و با ارائۀ نظرات خود سازمان را در بهبود 

محتوای این کتاب یاری کرده اند به شرح زیر اعلام می شود.
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